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1. Zusammenfassung

Diese Diplomarbeit beschéftigt sich mit Reputationssystemen in geclusterten Peer-to-Peer
Netzwerken.

Reputationssysteme sammeln Informationen {iber das Verhalten eines Teilnehmers und
versuchen daraus eine Prognose seines zukiinftigen Verhaltens abzuleiten (Reputation).
Diese Ansitze haben ihre Niitzlichkeit bei Online-Communities und -Marktplitzen wie
eBay bewiesen, stellen aber in einem Peer-to-Peer System aufgrund der fehlenden Kon-
trollinstanz eine besondere Herausforderung dar. Jeder einzelne Peer muss das Verhalten
seiner Transaktionspartner bewerten und diese Information im Netzwerk verteilen. Bei der
Auswertung dieser Informationen muss vor allem die Vertrauenswiirdigkeit der einzelnen
Peers und die Plausibilitit, der von ihnen abgegebenen Bewertungen, hinterfragt werden.
Im Mittelpunkt dieser Arbeit steht zum einen die effektive Informationsverteilung von
Bewertungen, sowie die Untersuchung verschiedener Verfahren zur Berechnung der Repu-
tation anhand der zuvor gesammelten Informationen, um einen méglichst fairen Daten-
austausch zu gewahrleisten.

Um die Effizienz der Informationsverteilung zu steigern und um die Plausibilitdt und Ver-
trauenswiirdigkeit der Bewertung besser beurteilen zu kénnen, sollen die Clusterstruktu-
ren von Peer-to-Peer Netzwerken ausgenutzt werden. Diese entstehen unter anderem durch
unterschiedliche Interessen der Benutzer. Es werden verschiedene Verfahren fiir die Infor-
mationsverteilung und die Reputationsberechnung vorgestellt, die sich an existierenden
Reputationssystemen orientieren, sowie neue Verfahren, die aus Uberlegungen wihrend
der Erstellung dieser Arbeit hervorgegangen sind.

Durch die Simulation verschiedener Szenarien, soll der Erfolg der einzelnen Verfahren
analysiert werden, sowie die Auswirkungen der Clusterstrukturen untersucht werden. Des
Weiteren soll, durch die Simulation verschiedener Angriffe auf das Reputationssystem, die

Robustheit der Verfahren iiberpriift werden.



2. Motivation

2.1. Einleitung

Im heutigen Internetzeitalter haben Computernetzwerke in allen Lebensbereichen Einzug
gehalten. Die klassische Architektur eines Computernetzwerks, mit einer zentralen Verwal-
tungseinheit dem Server als Leistungsanbieter und diversen Clients als Leistungsnutzer,
war in der Vergangenheit das grundlegende Konzept fiir die Kommunikation innerhalb
eines Netzwerks. Jedoch setzte sich in den letzten Jahren eine dezentrale Architektur in
Form der sogenannten Peer-to-Peer (P2P) Netzwerke immer mehr durch. Bei dieser Netz-
werkarchitektur tibernimmt jeder Teilnehmer (Peer) zugleich einen Teil der Aufgaben des
Leistungsanbieters (Provider) sowie des Leistungskonsumenten (Consumer). Somit ist je-
der Teilnehmer in einem P2P Netzwerk gleichgestellt und in einem gewissen Male fiir die
Funktionsfdhigkeit des Netzwerks mitverantwortlich. Griinde dafiir, dass sich P2P Netz-
werke in bestimmten Bereichen gegen Client-Server-Systeme durchsetzen, liegen vor allem
in der erhdhten Ausfallsicherheit, den niedrigeren Kosten bei der Skalierung und in der

Moglichkeit, dass jeder Teilnehmer die Serviceleistung des Netzwerks mitgestalten kann.

e Ausfallsicherheit: Durch die Dezentralisierung des P2P Netzwerks besteht keine
Gefahr, dass durch den Ausfall einzelner weniger Server das komplette Netzwerk

zusammenbricht.

e Kosten bei der Skalierung: Wenn sich in einem Client-Server Netzwerk die An-
zahl der Clients erhoht, werden entsprechend mehr Server bendtigt, um die Perfor-
manz konstant zu halten. In einem P2P Netzwerk hingegen dient ein neuer Client
gleichzeitig als Server. Somit miissen keine zusdtzlichen Serverkapazitidten bereitge-
stellt werden.

Jedoch muss an dieser Stelle auch erwdhnt werden, dass der Bedarf der Serverlei-
stung, die die Peers erbringen, nicht proportional mit ihrer Anzahl steigt, da ein
P2P Netzwerk eine Verwaltungsstruktur mit entsprechenden Verwaltungsaufwand

benoétigt, der {iberproportional mit der Netzgrofe ansteigt.

e Mitgestaltung: Die Bedeutung der Moglichkeit zur Mitgestaltung einer Service-
leistung wird durch den Erfolg des WEB 2.0 deutlich. Bei dieser sogenannten 2.



2. Motivation

Generation des Internets steht der User im Mittelpunkt. Er ist nicht nur Konsu-
ment, sondern er partizipiert an der Gestaltung und dem Inhalt des angebotenen
Service. Zu den bekanntesten Webseiten des WEB 2.0 zihlen Seiten wie Wikipedia!,
StudieVZ? oder YouTube?.

Bei einer P2P Architektur ist die Moglichkeit zur Mitgestaltung, durch die Eigen-
schaft, dass jeder Peer Serviceleistungen anbietet, von Natur aus gegeben. Hingegen
muss bei einem Client-Server-System diese Eigenschaft erst kiinstlich geschaffen

werden.

Durch die Einfiihrung neuer Systeme, wie dem P2P System, treten auch neue Probleme
auf, mit denen sich in Theorie und Praxis auseinandergesetzt werden muss.
Durch das Fehlen einer zentralen Instanz in einem P2P Netzwerk, fehlt auch ein zentrales
Kontroll- und Verwaltungsorgan. In einem Client-Server-System konnen die Server die
Clients kontrollieren, fiir Sicherheit und fiir eine gerechte Leistungsverteilung sorgen. Da-
zu konnen die Server Informationen iiber das Konsumverhalten einzelner User sammeln
und anhand dieser faire Entscheidungen treffen.
Hingegen muss in einem P2P Netzwerk jeder einzelne Peer diese Aufgabe iibernehmen
und dariiber hinaus auch Informationen iiber das Kooperationsverhalten anderer User
sammeln. Damit Peers ihre Entscheidung auf einer moglichst breiten Wissensbasis treffen
koénnen, ist es notwendig, dass sie die einzeln gewonnen Informationen untereinander aus-
tauschen. Dieser Austausch 6ffnet zu gleich einen Spielraum fiir Manipulationsversuche,
die es gilt zu verhindern.
Ein System, welches diesen Anforderungen gerecht werden soll, ist ein verteiltes Reputa-
tionssystem. Es dient dazu, Informationen iiber das Verhalten von Usern zu sammeln, die
Verteilung dieser Informationen im Netzwerk zu organisieren und sie zu analysieren.
Als Ergebnis dieser Analyse liefert dieses System Reputationswerte. Diese sind ein Mafs
fiir die Vertrauenswiirdigkeit und Leistungsbereitschaft der User im Netzwerk. Anhand
dieser Werte konnen einzelne Peers bevorzugt oder benachteiligt werden. Dies soll zu ei-

nem gerechteren und sichereren Leistungsaustausch innerhalb des P2P Netzwerks fiihren.

Arbeiten wie [3| haben aufgezeigt, dass P2P Netzwerke gewisse Strukturen aufweisen.
Es bilden sich Gruppen von Peers heraus, in denen Peers hdufiger miteinander Transak-
tionen* durchfiihren als mit Peers auferhalb dieser Gruppe.

Diese Strukturen kann sich ein verteiltes Reputationssystem zu nutze machen, um Infor-
mationen gezielt an User im Netzwerk zu versenden und Informationen bei der Reputati-

onsberechnung unterschiedlich zu gewichten.

1
2
3

www.wikipedia.de

www.studivz.de

www.youtube.com

4Als Transaktionen wird der Austausch von Leistungen zwischen zwei Peers bezeichnet.



2. Motivation

In dieser Arbeit sollen verschieden Reputationsverfahren vorgestellt werden und unter
dem Aspekt der Clustereigenschaften eines P2P Netzwerks untersucht werden. Zudem
sollen neue Moglichkeiten aufgezeigt werden, die sich gezielt diese Clustereigenschaften

zu nutze machen.

2.2. Hintergrund

Bevor einzelne Reputationsverfahren vorgestellt werden, sollen in diesem Abschnitt wich-
tige Grundlagen vermittelt werden, die dem besseren Verstindnis der Problematik dienen.
In 2.2.1 werden die eingangs erwdhnten Strukturen eines P2P Netzwerks genauer betrach-
tet. In 2.2.2 wird mit der Spieltheorie ein soziales Phinomen beschrieben, welches den
Erfolg eines Reputationssystem in einem P2P Netzwerk mafigeblich beeinflussen kann.
Des Weiteren wird in 2.2.3 ein Einblick in die Public Key Kryptographie geliefert, die fiir
ein sicheren Informationsaustausch innerhalb des P2P Netzwerks erforderlich ist. In 2.2.4
wird auf die Familie der kollaborativen Filter Algorithmen, zu denen auch die Reputa-
tionsverfahren gehdren sowie die Recommander Systeme, die im weiteren Verlauf dieser
Arbeit Verwendung finden, eingegangen.

Schlieflich werden in 2.2.5 die allgemeinen Eigenschaften von Flussgraphen und die Be-
rechnung des maximalen Flusses erldutert. Diese finden bei einigen Reputationsverfahren

Verwendung.

2.2.1. Die Struktur von P2P Netzwerken

An dieser Stelle sollen die Strukturen von P2P Netzwerken genauer betrachtet werden.
Im ersten Abschnitt 2.2.1.1 wird auf die Clustereigenschaften von P2P Netzwerken ein-
gegangen. In 2.2.1.2 wird das Modell des Small World Networks erldutert. Dieses Mo-
dell beschreibt unter anderem elementare Struktureigenschaften von P2P Netzwerken.
Im Abschnitt 2.2.1.3 wird auf die statistische Verteilung des Datenangebots der Peers

eingegangen.

2.2.1.1. Clustereigenschaften von P2P Netzwerken

Die Netzwerkstruktur eines P2P Netzwerk kann als ein Graph, die Peers als Knoten und
Transaktionen zwischen den Peers als Kanten abstrahiert werden.

In der Graphentheorie werden Cluster als Cliquen oder auch als Subgraphen bezeich-
net. Sie besitzen eine hohe Dichte, d.h. es existieren viele Kanten zwischen den Knoten
innerhalb eines Subgraphen. Die Subgraphen wiederum sind mit nur wenigen Kanten un-
tereinander verbunden. Da im Graphenmodell Kanten Transaktionen zwischen den Peers

beschreiben, werden Cluster, die in diesem Graphen auftreten, als Transaktionscluster
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bezeichnet. Peers in dem selben Transaktionscluster fiihren weit aus haufiger miteinander
Transaktionen durch, als Peers zwischen zwei verschiedenen Transaktionsclustern.
Die Ursache fiir die Bildung solcher Transaktionscluster ist vielschichtig. Eine Moglichkeit

diese zu gliedern wird im Folgenden aufgefiihrt.

e Infrastructure-Clustering:

Auf unterster Ebene kann die Infrastruktur des Netzwerks das Transaktionscluste-
ring beeinflussen. Falls Peers schnelle Verbindung zueinander haben, sind sie in der
Lage viele Transaktionen miteinander durchzufiihren.

Im Zusammenhang mit Reputationssystemen ist dabei zu beachten, dass ein Re-
putationssystem dafiir sorgen muss, dass Peers, die iiber eine schnelle Verbindung
verfiigen, langsame Peers nicht ausnutzen. In [4] wird ein Szenario beschrieben in
dem zwei Infrastrukturcluster existieren, ein schnelles Universititsnetzwerk und ein
auferhalb liegendes langsameres Cluster. Das Reputationssystem muss nun verhin-
dern, dass Peers, die im Universititsnetzwerk ohne grofle Miihen hohe Leistung
erbringen und mit den dadurch einfach gewonnen guten Reputation, bei den Peers
aufserhalb des Universitatsnetzwerks bevorzugt werden. Hingegen miissen Peers, die
sich auferhalb des schnellen Netzwerks befinden, miihselig eine gute Reputation

erarbeiten und kénnten dadurch benachteiligt werden.

e Content-Clustering;:

Peers die Interesse an dhnlichen Daten aufweisen und diese untereinander austau-

schen liegen im selben Contentcluster. Diese Daten entsprechen den Leistungen die
ein Peer konsumiert bzw. anderen Peers zur Verfiigung stellt.
In 5] wurde festgestellt, dass Peers sich in der Regel fiir relativ wenige und meist
sogar nur fiir ein Contentcluster interessieren. Diese Informationen beruhen auf der
Untersuchung der Verteilung von Musikdateien in einer P2P Tauschborse. Sie ord-
neten jede Musikdatei in eine von 26 verschiedenen Kategorien ein und haben fest-
gestellt, dass fast 24% aller Benutzer Musikdateien aus nur einer Kategorie besitzen
und 90% Dateien aus 8 oder weniger Kategorien. Diese Verteilung wird in Grafik
2.1 dargestellt. Auf der x-Achse wird die Anzahl der Cluster in denen ein Peer aktiv
ist abgebildet und auf der y-Achse die Anzahl der Peers.

Leider betrachtet diese Untersuchung nur einen Teil eines P2P File-Sharing-Netzwerks
und l&sst sich deshalb nur schlecht verallgemeinern, so wurden hier nur die Musik-
interessen der User untersucht. Bei vielen P2P Tauschborsen wird nicht nur Musik
getauscht, sondern unter anderem auch Filme. Die Eigenschaft, dass User, die sich

fiir die gleiche Musik interessieren auch fiir die gleichen Filme interessieren, ist nicht

5Leider fehlen in der Quelle [5] die Beschriftungen des Graphen. Die Interpretation der Werte ist dem Text
zu entnehmen.
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Abbildung 2.1.: Anzahl der Peers, die in x Clustern aktiv sind [5]

zwangsliaufig gegeben.

Reputation-Clustering:

Auf oberster Ebene zur Bildung von Transaktionsclustern liegt das Reputationclu-
stering. Reputationscluster werden durch das Reputationssystem geprigt, so tau-
schen Peers die einander vertrauen haufiger Daten aus, als Peers die einander nicht
vertrauen.

Ein gutes Reputationssystem muss dafiir sorgen, dass Peers, die neu in das Netz-
werk kommen, schnell von Vertrauensgruppen aufgenommen werden, d.h. dass sie
von vertrauenswiirdigen Peers erfahren, welchen Peers sie trauen konnen. Die Peers,
die sich schon linger im Netzwerk befinden, miissen schnell an Informationen gelan-
gen, um die Vertrauenswiirdigkeit des neuen Peers richtig einschatzen zu konnen.
Des Weiteren muss ein gutes Reputationssystem in der Lage sein, einen bd&sarti-
gen Peer schnell aufzuspiiren und dafiir sorgen, dass er aus dem Reputationscluster
ausgestofen wird, d.h. dass alle Peers in dem Reputationscluster moglichst schnell
erfahren, dass sie ihm nicht vertrauen konnen und deshalb keine weiteren Transak-

tionen mit ihm durchfiihren.
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2.2.1.2. P2P Network als Small World Network

Die Small World Theorie basiert auf ein Experiment das 1967 von Stan Milgram durchge-
fiihrt wurde und dessen Ergebnis unter dem Namen “Six Degrees of Seperation” bekannt
wurde [6]. Dabei hat er 160 Personen aus dem Siiden der US-Westkiiste ausgewéhlt und
ihnen die Aufgabe zugeteilt, jeweils ein Pdckchen an eine ihnen unbekannte Person, die
an der nordlichen Ostkiiste lebt, zu schicken. Die Personen durften jedoch das Péckchen
nur an ihnen bekannte Personen weiter geben. Milgram schétzte das {iber 100 Personen
notig wiren, um das Péackchen quer durch die USA zu schicken. Jedoch wurde erstaunli-
cherweise festgestellt, dass weniger als 6 Personen nétig waren, dabei sind natiirlich nur
die Packchen beriicksichtigt worden, die angekommen sind.

Die Eigenschaft von kurzen Entfernungen innerhalb eines Graphen ist eine Eigenschaft des
Small World Networks, jedoch reicht sie nicht als alleiniger Bedingung aus. In [7] wird ein
hoher Clusterkoeffizient als zusatzliche Eigenschaft eines Small World Network genannt.
Er gibt an, wie stark einzelne Knoten und deren Nachbarn untereinander verbunden sind.
Es gibt verschiedene Formalisierungen zur Berechnung des Clusterkoeffizienten. Die fol-

gende Formalisierung 2.1 stammt von Watts und Strogatz [8].

Definition 2.1 Sei G = (V, E) ein Graph mit der Menge V' als Knoten und der Menge E
als Kanten. Die Nachbarn® eines Knotens v; seien definiert durch V; = vj v € V,ey € B
Der Grad (degree) des Knotens v; ist definiert als d; = |V;|. D; entspricht der mazimalen
Anzahl Kanten zwischen den Nachbarn des Knotens i. In einem gerichteten Graphen
entspricht D; = d;(d; — 1). E; = {eji : vj, v, € Vi, e, € E} ist die Menge aller Kanten

zwischen den Nachbarn von v;. Der Cluster-Koeffizient sei definiert als C' = Z‘[V?, mit
C; = &l
i D;

Ein hoher Clusterkoeffizient wurde in vielen ganz unterschiedlichen Netzwerken nachge-
wiesen. Besonders im Bereich der sozialen Netzwerke wurde er immer wieder beobachtet.
So gibt es einige Internetseiten, die dieses Phinomen anschaulich verdeutlichen, hier sei

kurz die Bacon Numbers” und XING?® verwiesen.

Aus Sicht der Graphentheorie entspricht ein Small World Network Graph, einer Kom-
bination von einem reguldren und einem Zufallsgraphen. In Abbildung 2.2 wird dies ver-
deutlicht.

Der regulére Graph besitzt einen hohen Clustering-Koeffizienten, was die Cliqueneingen-
schaft des Small World Networks widerspiegelt. Jedoch besitzt ein reguldrer Graph nicht

die Eigenschaft, dass die Entfernung zwischen zwei Knoten sehr niedrig ist.

6Fiir den Clusterkoeffizienten sind im Kontext der P2P Netzwerke die Nachbarn Transaktionspartner, also
Peers die untereinander Leistungen ausgetauscht haben

"www.oracleofbacon.org

8www.xing.com
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Ein Zufallsgraph wiederum besitzt eine kurze Entfernung zwischen den Knoten, jedoch
keinen hohen Clustering-Koeffizienten.

Um die beiden positiven Eigenschaften der beiden Graphen zu kombinieren, kann man
einen reguldren Graphen erstellen und zufillige Kanten, zu zufillig anderen Knoten um-
biegen. Diese Kanten fithren dazu, dass die Entfernungen zwischen den Knoten sinken

und konnen deshalb auch als Abkiirzungen betrachtet werden.

Regular Small-world

Increasing randomness
Abbildung 2.2.: Darstellung eines reguliren, small-world und eines zufélligen Graphen [1]

Das Small World Modell, ldsst sich auf viele P2P Anwendungsgebiete iibertragen. Dies
wurde unter anderem in einer Studie {iber das Freenet Netzwerk in [9] festgestellt.
Eine Tauschboérse weist eine grofse soziale Komponente auf, d.h. die Interessen eines Peers
entsprechen den sozial geprigten Interessen eines Menschen. Deshalb eignet sich eine P2P
Tauschborse, um auf ein Small World Network Modell abgebildet zu werden.
Die beiden Eigenschaften des Small World Network Graphens lassen sich leicht auf P2P
Tauschborsen iibertragen. Die Eigenschaft des hohen Clusterings wurde durch [5] erldu-
tert und die Eigenschaft der kurzen Wege lasst sich dadurch erkldren, dass Peers, die in
verschiedenen Clustern agieren, als Abkiirzungen dienen und somit die Entfernungen in-
nerhalb des Netzwerks verkiirzen. Dies wurde in [4] ansatzweise anhand einer P2P Tausch-
borse untersucht, hier wurde festgestellt, dass die Entfernung der Transaktionspartnern
bei 60% aller Transaktionen bei 2 oder weniger lag. Das bedeutet, dass die Transaktions-
partner sich entweder direkt oder iiber einen Nachbarn kennen. Leider werden bei dieser
Untersuchung keine weiteren Angaben iiber die Entfernung der restlichen 40% gemacht.
Diese Small World Eigenschaften sind nicht nur fiir P2P Tauschborsen spezifisch, sondern
kénnen auch bei anderen P2P Netzwerken wiedergefunden werden, jedoch muss dies fiir

jedes P2P Netzwerk individuell {iberpriift werden.
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2.2.1.3. Statistische Verteilung der Daten in P2P Netzwerken

Verschiedene Studien haben ergeben, dass ein Grofsteil der Daten in einem P2P Netzwerk
von wenigen Providern zur Verfiigung gestellt werden |10]. Dieses typische Verteilung wird
als Pareto-Verteilung bezeichnet. Ihren Ursprung hat sie in der Finanzmathematik und
wurde von Vilfredo Pareto entdeckt. Er untersuchte die Verteilung des Kapitals in Ttalien
und stellte fest, dass 20% der Einwohner im Besitz von 80% des Kapitals sind. Neben dem
Gebiet der Finanzmathematik wurde diese Verteilung in vielen weiteren Anwendungsbe-
reichen entdeckt.

Die Bestimmung einer Pareto-verteilten Zufallszahl erfolgt durch,

-1

Pzx)=cx(1—x)7 (2.1)

wobei z eine gleichverteilte Zufallszahl im Intervall [0...1] ist. 7 und ¢ sind Trimfaktoren,

die dem entsprechenden Anwendungsszenario angepasst werden miissen.

2.2.2. Spieltheorie

Die Spieltheorie befasst sich mit der Frage, inwieweit autonome Einheiten unter gewissen
Rahmenbedingungen miteinander kooperieren, wenn sie auf ihren eigenen Vorteil bedacht
sind.

In einem P2P Netzwerk definiert das Reputationssystem diese Rahmenbedingungen. Ein
gutes Reputationssystem muss dafiir sorgen, dass sich ein positives Kooperationsverhalten
vorteilhaft fiir einen Peer auswirkt und entsprechend, dass unkooperative Peers bestraft
werden. Auf Grund dieses Zusammenhangs bildet die Spieltheorie den Grundbaustein
fiir jedes Reputationssystems in einem P2P System und Bedarf deshalb einer genaueren

Betrachtung.

2.2.2.1. Gefangenendilemma

Das Gefangenendilemma ist zentraler Bestandteil der Spieltheorie. Es ist ein Paradoxon,
das zeigt, wie individuell optimale Entscheidungen zu einem kollektiv schlechten Ergebnis
fiihren kénnen.

In diesem anschaulichen Beispiel geht es um zwei Gefangene, die unter Verdacht stehen
gemeinsam eine Straftat begangen zu haben. Beide werden vor die Entscheidung gestellt
ein Gestidndnis abzugeben, um sich selber zu entlasten und damit den anderen zu be-
lasten. Beide konnen sich nicht absprechen und miissen unabhéngig von einander eine
Entscheidung treffen. Wenn beide schweigen und kein Gesténdnis abgeben, kénnen beide
nur auf Grund von Indizien zu jeweils zwei Jahren Haft verurteilt werden. Wenn einer von
beiden gesteht, wird seine Strafe auf ein Jahr reduziert und die Strafe fiir den anderen

auf fiinf Jahre festgelegt. Falls jedoch beide gestehen und sich damit gegenseitig belasten,
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steigt die Strafe fiir beide auf jeweils vier Jahre an.

Koénnen sich beide nicht blind vertrauen, fiithrt dies dazu, das beide gestehen. Da keiner
von beiden davon ausgehen kann, dass der andere schweigt. Paradox ist nun, dass die
individuell rational sinnvollste Entscheidung nicht zu einem fiir das Kollektiv optimalen

Ergebnis fiihrt, welches erreicht werden wiirde, wenn beide schweigen wiirden.

2.2.2.2. Vertrauen

Eine wichtige Rolle spielt, bei der Entscheidung den kollektiven Nutzen iiber den eigenen
Nutzen zu stellen, das Vertrauen. Wenn sich beide Gefangene vertrauen konnten, wiirden
beide nicht gestehen, um so die kollektiv beste Entscheidung zu treffen. Wenn sie sich
jedoch misstrauen und befiirchten von ihrem Kumpanen betrogen zu werden, miissen sie
die fiir sich beste Entscheidung treffen und gestehen, um der Gefahr der fiinf Jahre Strafe
aus dem Weg zu gehen.

Daraus kann man schliefen, dass Vertrauen eine hohe Relevanz dafiir hat, ob ein op-
timales Ergebnis erreicht wird. Dieses Vertrauen kann nur Aufgrund von gesammelten
Erfahrungen bzw. Beurteilungen anderer entstehen und der Gewissheit, dass fiir jeden
die Entscheidung mit dem ho6chsten kollektiven Nutzen auch den héchsten Eigennutzen
besitzt.

Um Vertrauen in einem P2P Netzwerk aufbauen zu kénnen, miissen Informationen iiber
das Verhalten der Teilnehmer ausgetauscht werden. Dabei ist es wichtig, zwischen dem
Austausch von Erfahrungen® und dem Austausch von Beurteilungen!®, wie sie hier benutzt
werden, zu unterscheiden. Erfahrungen sind Informationen iiber stattgefunden Ereignisse.
Hingegen ist die Beurteilung das Ergebnis der Auswertung dieser Informationen. Sie kann
im Gegensatz zu den Erfahrungen durch die subjektive Wahrnehmung des Wertenden
verfalscht werden und ist entsprechend weniger vertrauenswiirdig.

Die Beurteilungen die von anderen Peers eingeholt werden, miissen in Frage gestellt wer-
den und je nachdem inwieweit sie dem Betrachter als plausibel erscheinen, werden sie von
ihm gewichtet.

Damit die ausgetauschten Erfahrungen authentisch sind und nicht manipuliert werden
kénnen, ist es notwendig, dass jede Transaktion zwischen zwei Peers protokolliert wird
und dieses Protokoll von den beiden Handlungspartner signiert wird, um dessen Au-
thentizitit verifizieren zu koénnen. Der Nachteil dieser Methode ist, dass ein zuséitzlicher
Overhead durch das Protokollieren entsteht.

9Erfahrungen entsprechen den Transaktionsinformationen in P2P Netzwerken
0Beurteilung und Bewertung werden in dieser Arbeit synonym verwendet

10
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2.2.3. Public Key Kryptographie

Public Key Kryptographie ist eine weit verbreitete Technik zur Verschliisselung von Da-
ten und um digitale Signaturen zu erstellen. Sie ist auch als asymmetrische Kryptogra-
phie bekannt. Im Gegensatz zur symmetrischen Kryptographie besitzt der User bei der
asymmetrische Kryptographie ein Paar von Schliisseln, dem o6ffentlichen Schliissel der im
Netzwerk verbreitet wird und dem privaten Schliissel, der geheim gehalten wird.

Bei Verwendung der symmetrischen Kryptographie muss der User fiir jeden Kommunika-
tionspartner einen neuen Schliissel generieren und diesen geheim mit dem Kommunika-
tionspartner austauschen. Diese Eigenschaft macht die symmetrische Kryptographie un-
praktikabel fiir grofe Netzwerke, wie einem P2P Netzwerk, weil jeder User einen Schliissel
fiir jeden Kommunikationspartner benotigt. Dies wiirde zu einem exponentiellem Wachs-
tum der Anzahl der Schliissel im Netzwerk fiihren.

In der asymmetrischen Kryptographie muss der User lediglich seinen 6ffentlichen Schliissel
im Netzwerk verbreiten. Diesen Schliissel benutzen andere User, um dem Besitzer des 6f-
fentlichen Schliissel verschliisselte Daten zu schicken. Dieser entschliisselt diese wiederum
mit seinem passenden privaten Schliissel.

In dem Anwendungsgebiet der digitalen Signatur verschliisselt der User seine Nachricht
mit seinem privaten Schliissel. Dies ist der eigentliche Signaturvorgang. Andere User kon-
nen die Authentizitdt dieser Signatur {iberpriifen, indem sie die Nachricht mit dem pas-

senden offentlich Schliissel entschliisseln.

2.2.4. Kollaboratives Filtern

Das Kollaborative Filtern ist ein Analyseverfahren, bei dem vom Verhaltensmuster bzw.
der Meinung einer Gruppe auf das zukiinftige Verhalten einzelner Personen geschlossen
wird. Bei diesem Verfahren geht man von folgender Annahme aus.

Das Verhalten einer Person, welches in der Vergangenheit dem Verhalten einer Gruppe
dhnelte, wird auch in Zukunft diesem Verhalten dhneln. Ein anschauliches Beispiel fiir
solch ein Verfahren ist die Kaufempfehlung von Amazon'!, die unter dem Slogan steht:
"Kunden, die diesen Artikel gekauft haben, haben auch jene Artikel gekauft!” Diese Emp-
fehlung entspricht dem Grundkonzept des kollaborativen Filterns.

Beim kollaborativen Filtern wird zwischen aktivem und passiven Filtern unterschieden.
Beim passivem Filtern werden die User von einer zentralen Einheit iiberwacht. Diese
zeichnet das Verhalten der User auf und wertet sie aus. Solch eine zentrale Einheit ist in
der Regel der Server der einen Service anbietet.

Hingegen sammelt beim aktiven Filtern jeder User lokal seine eigene Erfahrungen bzw.

www.amazon.de
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Bewertungen und tauscht sie mit anderen Usern aus. Die Auswertung erfolgt durch jeden
einzelnen User und nicht mehr durch die zentrale Verwaltungseinheit. Diese ist dann nicht
mehr von Noten.

Der Nachteil beim aktiven Filtern im Vergleich zum passiven Filtern ist, dass die Be-
rechnung von Reputationen deutlich aufwindiger ist, da die Informationen erst einmal
gesammelt und ausgetauscht werden miissen, bevor sie ausgewertet werden konnen. Er-
schwerend kommt hinzu, dass den Informationen, die zwischen den Usern ausgetauscht
werden, nicht zwangslaufig vertraut werden kann, da sie manipuliert sein konnten und
miissen deshalb in Frage gestellt werden.

Beim passiven Filtern sind die Nachteile hingegen weitaus elementarer, falls in der Umge-
bung, in der das kollaboratives Filtern stattfinden soll, gar keine zentrale Uberwachungs-
einheit existiert, ist ein passives Filtern technisch gar nicht realisierbar.

Unabhingig davon wird zwischen explizitem und impliziten Filtern unterschieden. Beim
implizitem Filtern wird die Bewertung durch das Userverhalten ohne sein Eingreifen ge-
macht.

Beim explizitem Filtern gibt der User gezielt eine Bewertung ab. Jedoch kann dabei durch
die subjektive Wahrnehmung, die Bewertung verfilscht werden. Dies gilt es bei der Aus-
wertung entsprechend zu beriicksichtigen.

Bei der Definition eines P2P Protokolls, kann kein konkreter Einfluss auf die implizite
Bewertung des Clients genommen werden. So kann jeder User seinen personlichen Cli-
ent verwenden, dessen implizite Bewertungslogik sich von den anderen unterscheidet und
dariiber hinaus kann ein User seinen Client so manipulieren, dass dessen impliziter Bewer-
tungsmechanismen durch die Subjekte Meinung des User verfilscht wird, d.h. man kann
in einem P2P Netzwerk nicht davon ausgehen, dass Bewertungen rein objektiv gemacht
wurden.

Tabelle 2.1 stellt eine Ubersicht iiber die Kombinationen der verschieden kollaborativen

Filter Auspriagungen da.

| | AKTIV | Pass1v

IMPLIZIT | Bewertung und Auswertung Bewertung und Auswertung
iibernimmt der Client iibernimmt der Server
(Bsp. BitTorrent Rating) (Bsp. Amazon Produktempfehlung)

EXPLIZIT | Bewertung iibernimmt der User und | Bewertung iibernimmt der User und
Auswertung iibernimmt der Client Auswertung iibernimmt der Server
(Bsp. Qualitatsbewertung (Bsp. ebay Userbewertung)
in P2P Filesharing)

Tabelle 2.1.: Ubersicht iiber die verschiedenen Ausprigungen des kollaborativen Filtern

12
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2.2.4.1. Reputationssysteme

Neben dem zuvor in der Einleitung vermittelten Uberblick iiber Reputationssysteme, soll
an dieser Stelle ein strukturierter Einblick in Reputationssysteme gegeben werden.
Zunéchst soll jedoch der Begriff der Reputation genauer erldutert werden.

Die Reputation ist das Ansehen, das eine Person bei anderen Person genieft. Dieses An-
sehen wird zum einen durch seine vergangenen Handlungen und zum anderen durch ihr
Umfeld geprégt, indem sie interagiert.

Ubertragen auf das reale Leben kann ein Menschen sich Ansehen erarbeiten, indem er so
handelt, dass er seine Mitmenschen beeindruckt. Das Umfeld in dem er verkehrt spielt
dabei ein entscheidende Rolle, so z.B. erhilt ein Mensch mehr Ansehen, wenn er in Krei-
sen verkehrt, in denen seine Mitmenschen ebenfalls ein hohes Ansehen geniefien.

Man konnte nun annehmen, dass Personen, die ein hohes Ansehen geniefsen auch sehr
vertrauenswiirdig sind. Prinzipiell stimmt diese Annahme, jedoch sollte dieses Vertrauen
auch hinterfragt werden.

Vor allem der Einflussfaktor des Umfeldes erschwert die Einschitzung des Vertrauens und
muss entsprechend in Relation mit dem Umfeld des Betrachters gesetzt werden. So wire
es z.B. nicht ratsam einem Mathematiker der in entsprechenden Kreisen iiber eine hohe

Reputation verfiigt in medizinischen Fragen zu vertrauen.

In einem offenen System, wie einem P2P Netzwerk, dessen Grundprinzipien auf einem
Geben und Nehmen zwischen den Teilnehmern innerhalb des Netzwerks beruht, besteht
die Gefahr, dass einige Individuen versuchen auf Kosten Anderer, ihren eigenen Profit zu
steigern. Vor allem eine hohe Anonymitiat und das beschrinkte Wissen des einzelnen iiber
sein Umfeld begriinden diese Gefahr.

Ein Reputationssystem dient dazu, eine gerechte Interaktionsbasis zu schaffen und die
Gefahr des Betruges zu minimieren. Es muss dafiir sorgen, dass jeder einzelne Teilnehmer
fair behandelt wird. Dies bedeutet, dass jeder Teilnehmer eine gewisse Gegenleistung, fiir
die Leistung, die er der Gemeinschaft zur Verfiigung gestellt hat, erhélt. Dies wiederum

setzt ein gewisses Vertrauen zwischen den Teilnehmern voraus.

Die Hauptaufgabe eines Reputationssystem liegt darin, User anhand ihres Verhaltens zu
bewerten und zu bestimmten wie viel Vertrauen in sie gesetzt werden kann. Diese Bewer-
tung wird durch den Reputationswert repriasentiert und mittels einer Reputationsfunktion
bzw. eines Reputationsberechnungsalgorithmuses anhand von gesammelten Informationen
iiber andere User berechnet. Diese Informationen kénnen Erfahrungen oder Beurteilungen
Dritter sein.

In einem P2P Netzwerk sind diese Informationen nicht frei verfiigbar. Deshalb reicht hier

die Definition einer Reputationsfunktion nicht aus. Zusétzlich muss bestimmt werden, wie

13
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diese Informationen zwischen den einzelnen Peers ausgetauscht werden soll. Des Weiteren
muss definiert werden, wie ein Peer einen Provider bzw. Consumer anhand dessen Repu-
tationswert auswéhlen soll. Wie spéter noch deutlich wird, ist die Auswahl des Peers mit
der hochsten Reputation nicht immer die beste Wahl.

Somit besteht ein Reputationssystem innerhalb eines P2P Netzwerk aus einer Reputati-
onsfunktion, einer Informationsverteilungsstrategie und einer Provider- bzw. Consumer-

auswahlstrategie.

Viele Algorithmen zur Berechnung der Reputation sind eine Spezialisierung des kolla-
borativen Filterns.

Die verschiedenen Berechnungsalgorithmen unterscheiden sich vor allem in ihrer Komple-
xitat. So interagieren z.B. Peers miteinander und nach jeder Transaktion bewerten sie sich
gegenseitig. Diese Bewertungen werden zwischen den Peers ausgetauscht und ausgewer-
tet. Ein einfacher Algorithmus gewichtet alle positiven und negativen Bewertungen gleich
und summiert sie auf, ungeachtet dem Umfeld indem sie erstellt wurden. Solch ein Algo-
rithmus wird von dem ebay'? Reputationssystem fiir die Kéufer- und Verkiuferbewertung
benutzt.

Ein weitaus anspruchsvollerer Ansatz ist der PageRank [11] Algorithmus. Dieser geht da-
von aus, dass Bewertungen, die von Individuen mit hoher Reputation abgegeben wurden,
hoher gewichtet werden sollten, als Bewertungen die von Individuen mit niedriger Reputa-
tion abgegeben wurden. Somit wird zwar das Umfeld indem die Bewertung abgeben wurde
beriicksichtigt, jedoch wurde diese Betrachtungsweise nicht in Relation zum Umfeld des
Betrachters gesetzt. Eine detaillierte Vorstellung von verschiedenen Reputationsberech-

nungsalgorithmen wird im Abschnitt 2.3 gegeben.

2.2.4.2. Recommender System

Eine anderes Anwendungsgebiet fiir kollaborative Filter Algorithmen sind die Recommen-
der Systeme. Dies sind Empfehlungssysteme, die einem User auf Grund seines vergangenen
Verhaltens und dem Verhalten dhnlicher User Produkte empfehlen. Ein anschauliches Bei-
spiel ist hier das eingangs erwihnte Empfehlungssystem von Amazon.

Zentraler Bestandteil des dort verwendeten Algorithmuses ist es, die Ahnlichkeit von
Usern zu bestimmen. Um diese Ahnlichkeit zu bestimmen, muss zuerst das Verhalten
eines User mathematisch erfasst werden. Dazu werden Produktvektoren erstellt, bei de-
nen jeder Eintrag der Beziehungsbewertung zwischen User und einem Produkt entspricht.
Diese Bewertung kann durch explizites oder implizites Filtern entstanden sein.

Schlieklich miissen mittels einer Ahnlichkeitsmetrik die beiden Produktvektoren mitein-

www.ebay.de

14



2. Motivation

ander verrechnet werden. Als Ergebnis erhilt man die Ahnlichkeit der beiden User. Die
Wahl der Ahnlichkeitsmetrik ist stark abhiingig vom Anwendungsfall und in welcher Form

die Produktvektoren vorhanden sind.

2.2.5. Flussgraphen und maximaler Fluss

In dieser Arbeit wird ein Reputationssystem vorgestellt, das auf der Berechnung des ma-
ximalen Flusses innerhalb eines Flussgraphens beruht. Deshalb sollen an dieser Stelle auf
die grundlegenden Eigenschaften des Flussgraphen und des maximalen Flusses eingegan-
gen werden.

Ein Flussgraph ist ein gerichteter Graph ohne Mehrfachkanten mit zwei ausgezeichneten
Knoten s (Quelle), einer ¢ (Senke) und ein einer Kapazitdtsfunktion, die jeder Kante eine
Kapazitit aus den nicht reellen Zahlen zuordnet. Ein Fluss ist eine Funktion, die von den
Kanten im Netzwerk in die Menge der nicht reellen Zahlen abbildet. Sie gibt an wie viele

Einheiten iiber eine Kante flieken. Fiir diesen Fluss gelten zwei Bedingungen:

e Der Fluss iiber eine Kante darf deren Kapazitit nicht iiberschreiten.

e Es gilt das Krichhoffsche Flusserhaltungsgesetz fiir alle Knoten bis auf Quelle und
Senken. Die Summe der einstromende Fliisse ist gleich der Summe der ausstrémen-

den Flisse.

Der maximale Fluss entspricht dem minimalen Schnitt des Graphen. Ein Schnitt ist eine
Teilmenge von Knoten und deren Kanten die s enthélt aber nicht ¢. Die Kapazitit eines
Schnittes ist die Summe der Kapazitidten der aus dem Schnitt herausfiihrenden Kanten.
Der minimale Schnitt eines Graphen ist ein Schnitt, dessen Kapazitit minimal ist.'?

Der maximale Fluss von einem Knoten A zu einem Knoten B in einem Graphen G wird
notiert als mf(A — B, G).

2.3. Kollaboratives Filtern in verteilten Netzwerken

In diesem Kapitel werden die Funktionsweisen und Einsatzgebiete verschieden kollabora-
tive Filter Verfahren in P2P Netzwerken vorgestellt. Mit 2.3.1 wird ein einfaches und sehr
verbreitetes Reputationssystem vorgestellt, dass jedoch keine Informationen zwischen den
Peers austauscht.

Erst mit den beiden Reputationssystemen 2.3.2 und 2.3.3 werden Bewertungen zwischen
Peers ausgetauscht. Beide Verfahren sind eng miteinander verwandt und basieren auf ei-
ner transitiven Reputationsberechnung.

Im Gegensatz dazu werden in 2.3.4 keine Reputationen zwischen den einzelnen Peers aus-

getauscht, sondern konkrete Informationen iiber stattgefundene Transaktionen.

3Max-Flow-Min-Cut Theorem
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2. Motivation

In 2.3.5 wird ein Reputationsberechnungsverfahren vorgestellt, dass anstatt einer transi-
tiven Berechnungsmethodik die Reputation mithilfe eines maximalen Flusses berechnet.
Schlieflich wird in 2.3.6 ein Recommander System vorgestellt, das einem User fiir ihn

interessante Dateien empfiehlt.

2.3.1. Tit-for-tat

Tit-for-tat Reputationssysteme gehoren zu den simpelsten Reputationssysteme. Sie zdh-
len zu der ersten Generation von Reputationssystemen in P2P Netzwerken und finden
eine weite Verbreitung, wie bei eMule [12] und BitTorrent [13].

Jeder Peer verwaltet seine eigenen Reputationswerte, die er lediglich aus seinen eigenen
Erfahrungen berechnet hat. Erfahrung oder Beurteilungen, die andere Peers gemacht ha-
ben, werden nicht beriicksichtigt.

Dies macht die Implementierung sehr einfach, es wird kein zuséatzlicher Mechanismus be-
notigt, der fiir die Verteilung der Informationen zwischen den einzelnen Peers zustindig
ist.

Streng genommen handelt es sich bei diesem Verfahren nicht um kollaboratives Filtern
und somit auch nicht um ein verteiltes Reputationssystem nach 2.2.4.1, da keine Infor-

mationen zwischen den Peers ausgetauscht werden.

2.3.2. Eigentrust

Orientiert am PageRank-Algorithmus [14] wurde der Eigentrust-Algorithmus [15] ent-
wickelt. Das dahinter liegende Prinzip ist, dass jede Peer eine Reputation besitzt, die
umso gréfer ist, je mehr Peers mit hoher eigener Reputation ihn gut bewerten. Grund-
baustein zur Berechnung der Reputation ist das transitive Vertrauen. Vertraut ein Peer ¢
einem Peer k, so vertraut er auch den Peers denen k vertraut.

Um diese transitive Reputation berechnen zu konnen, ist es zuvor notwendig, die lokalen
Reputationen, die auf der Erfahrung von direkten Interaktionen basieren, zu bestimmen.
Die lokale Reputation s;;), die Peer 7 in Peer j setzt, wird berechnet, indem die Anzahl
der nicht zufriedenstellenden Leistungen von j an i (unsat;;)) von den zufriedenstellenden

Leistungen von j an i (sat(;;)) subtrahiert wird.
i = sat(;) — unsat;; (2.2)

Diese lokalen Reputationen entsprechen der Reputation im Tit-for-tat Verfahren. Beim
Eigentrust-Verfahren werden nun die lokalen Reputationen im Netzwerk verteilt. So kann

ein Peer die lokalen Reputationen vieler Peers sammeln und sie in einer Matrix C' spei-
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chern.'* Bevor diese Matrix fiir weitere Berechnungen verwendet werden kann, ist es
zuvor notwendig die Matrix zu normalisiern, damit die Ergebnisse in den weiteren Re-
chenschritten konvergieren. Dazu werden die Zeilensummen der Matrix auf 1 normiert.
Dadurch erhalt man den normierten lokalen Reputationswert c;;.

maz(s;;,0)

Cij = = (2.3)
Y Smazx(si, 0)

Um nun die transitiven Reputationen zwischen den Peers ¢ und j zu berechnen, miissen
die Erfahrungen der Peers zu Rate gezogen werden, die mit Peer ¢ und Peer j interagiert
haben.

tik = 2pCikChj (2.4)

t;r reprisentiert das transitive Vertrauen, das Peer i in Peer k besitzt. Zur Vereinfachung
kénnen die gesamten Reputationen die Peer i in andere Peers besitzt in dem Vektor ;
zusammengefasst werden.

ti=C"¢; (2.5)

Will man nun die transitiven Reputation nicht nur iiber eine Generation berechnen, d.h.
will man nicht nur die Bewertungen der Peers einfliefen lassen denen man vertraut, son-
dern auch die Bewertungen von den Peers, denen die vertrauten Peers vertrauen, so kann
man die abgegebenen Bewertungen seiner Nachbarn in dem Make gewichten, indem man
ihnen vertraut und es fliefsen in die Bewertung die lokalen Reputationen von 2 Nach-
bargenerationen mit ein. Will man alle transitiven Bewertungen berechnen, so lasst sich
dies auch mittels Matrixmultiplikation darstellen, indem die Matrix C7 mit sich selbst
multipliziert wird. Betrachtet man 2 Nachbargenerationen, so kann man dies wie in 2.6
berechnen.

ti=(C")q (2.6)

Die Anzahl der Nachbargenerationen kann verallgemeinert werden:
ti=(CT)"q (2.7)

Wobei n fiir die betrachteten Nachbargenerationen bzw. fiir die Traversierungstiefe steht.
Falls nun n grok genug ist, konvergiert der Vektor ¢; aufgrund der Normalisierung 2.3 zum
linken Eigenvektor der Matrix C'. Dieser Eigenvektor ist ein globaler Reputationsvektor,
d.h alle Peers, die mithilfe der gleichen Tokenmenge bzw. dem gleichen lokalen Wissen
die Reputationen berechnen, kommen zu einem identischen Reputationsvektor. Dies ist,

wie wir noch sehen werden, nicht bei allen Reputationsverfahren der Fall.

YTn [15] werden zwei Moglichkeiten zur Verteilung der lokalen Reputation vorgestellt, auf die an dieser
Stelle jedoch nicht weiter eingegangen werden soll.
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2.3.3. Multilevel Tit-for-tat

Der Multilevel Tit-for-tat ist ein Ansatz, der die Vorteile des Tit-for-tat und des Eigen-
trusts vereint.

Der einfache Tit-for-tat Ansatz hat ein grofes Problem mit der Skalierbarkeit der Netz-
werkgroke, denn ein Peer begriindet seine Entscheidungen nur auf seinen eigenen Erfah-
rungen. Da dieser in einem grofen Netzwerk mit einem sehr kleinen Teil der Peers bereits
interagiert hat, besitzt er oftmals keine Informationsbasis um eine Entscheidungen zu
treffen, dies trifft vor allem auf die Peers zu, mit denen er noch nicht interagiert hat. Die
Konsequenz ist, dass der Peer seine Entscheidungen blind vornehmen muss.

Im Gegensatz dazu benutzt ein Peer bei einem Eigentrust Reputationssystem auch die
Erfahrungen, die andere Peers gemacht haben, dies hat zwar den Vorteil, dass ein Peer
sein Handeln auf einer breiteren Informationsbasis stiitzen kann, jedoch besteht die Ge-
fahr, dass die Bewertungen, die er von anderen Peers erhélt nicht zwangsldufig fiir ihn
gelten, d.h. die Bewertungen kdnnen durch die jeweilige subjektive Wahrnehmung getriibt
sein.

In [4] wird ein Beispiel erlautert, bei dem dieses Problem auftritt. In diesem Beispiel
wird von einem Szenario mit zwei Clustern ausgegangen, in dem einen Cluster besteht
eine sehr schnelle Verbindung zwischen den einzelnen Peers. In dem anderen Cluster sind
die Verbindungen deutlich schlechter. Die Verbindung zwischen den beiden Clustern ist
ebenfalls langsam. Die Peers in dem schnellen Cluster konnen ohne grofen Aufwand eine
riesige Menge an Daten austauschen und entsprechend einfach kénnen sie eine sehr hohe
Reputation erhalten. Jedoch konnen die Peers in dem schlechten Cluster nicht von der
Leistung, die der guten Reputation zu Grunde liegt, profitieren, da sie zu den Peers mit
der hohen Reputation nur eine schlechte Verbindung besitzen. Dies fiihrt zwangslaufig zu
einer unfairen Leistungsverteilung im Netzwerk.

Im Multilevel Tit-for-tat Ansatz [4] wird, &hnlich wie beim Eigentrust Verfahren, eine Ma-
trix angelegt. Doch hier wird sie nicht solange potenziert, bis diese konvergiert, sondern
lediglich n mal. Wobei n ein relativ kleiner Wert ist und bestimmt, wie weitreichend die
Erfahrung anderer Peers genutzt werden sollen, bzw. von wie vielen Nachbargenerationen
die lokalen Reputationen in die eigene Entscheidung mit einfliefen sollen. So bedeutet
ein Wert 2 fiir n, dass ein Peer lediglich die Reputationen seiner Nachbarn und deren
Nachbarn beriicksichtigt.

Da nun nicht mehr der Eigenvektor gebildet wird, sondern ein Reputationsvektor der fiir
jeden Peer unterschiedlich ist, gibt es keinen allgemeinen Reputationsvektor. Zwei Peers,
die das gleiche lokale Wissen besitzen, miissen nicht zwangsldufig den gleichen Reputati-
onsvektor berechnen, d.h. der Reputationsvektor ist abhédngig von der Perspektive bzw.
dem Umfeld des Betrachters.
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2.3.4. STEP

In [16] wird das STEP-Protokoll beschrieben. Basierend auf dem Gnutella-Protokoll sorgt
es dafiir, dass ein Peer moglichst vertrauenswiirdige Nachbarn besitzt, um dadurch Nach-
barschaften zu schaffen in denen grofes Vertrauen herrscht und es so Angreifern moglichst
schwer macht.

Bei diesem Protokoll werden nicht, wie bei den voran gegangen Reputationssystemen die
subjektiv gebildeten Reputationen weitergeben, sondern es werden die Transaktionen in
sogenannten Token protokolliert und diese im Netzwerk verteilt. Dieser Token wird von
beiden Transaktionspartnern signiert, um seine Korrektheit und Authentizitit zu besté-
tigen.

Durch diese objektive Weitergabe von Transaktionsinformationen ist es jedem Peer selbst
iiberlassen, wie er die Erfahrungen der anderen Peers auswertet.

Bei dem Gnutella-Protokoll besitzt jeder Peer eine gewisse Anzahl von Nachbarn. Uber
diese Nachbarn kann ein Peer Suchanfragen absenden und Token austauschen. Unkoope-
rative Nachbarn wiirden einen Peer schidigen, deshalb ist es fiir ein Peer wichtig, vertrau-
enswiirdige Peers als Nachbarn zu besitzen. Bei STEP versucht nun jeder Peer anhand
seiner gebildeten Reputationen seine Nachbarn auszuwihlen. Ist in seiner Nachbarschaft
ein Platz frei geworden, so sucht er sich einen neuen Nachbar mit einer moéglichst hohen
Reputation aus. Dieser Nachbar akzeptiert ihn, falls er wiederum ein hohes Vertrauen
in ihn hat. Wenn seine Nachbarschaft voll belegt ist, kiindigt er die Nachbarschaft mit
einem anderen Nachbar auf, dessen Reputation niedriger ist. Dies sorgt dafiir, dass das

Vertrauen innerhalb einer Nachbarschaft anwachst.

2.3.5. Stimulating Participation

In [17] wird ein Verfahren fiir Wireless Community Networks (WCNs) vorgestellt, das
darauf abzielt, eine moglichst gerechte Leistungsverteilung innerhalb des Netzwerks zu
gewéhrleisten. WCNs sind grofflichige WLAN Netzwerke, deren Hardware von meist pri-
vaten Providern unentgeltlich bereitgestellt und gewartet werden. Diese Provider hoffen,
durch die zur Verfiigungstellung ihres lokalen Internetzugangs, im Gegenzug Zugang zum
Internet iiber andere Provider in der Community zu erhalten, falls sich ihr eigener WLAN
Access Point auferhalb ihrer Reichweite befindet.

Ein Provider erhélt fiir die Bereitstellung seines Internetzugangs vom Consumer signierte
digitale Belege mit deren Hilfe er wiederum leichter Zugang zum Internet bei anderen
Providern erhalt.

Um eine gewisse Sicherheit gegeniiber Angriffen zu gewihrleisten, werden die einzelnen
Belege gewichtet. Diese Gewichtung erfolgt mittels eines Flussgraphenalgorithmuses.
Ein Knoten des Graphens entspricht einem Team, welches aus mehreren Provideren be-

steht. Eine gerichtete Kante von Knoten C' (Consumer) nach Knoten P (Provider) ent-
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spricht der Bereitstellung des Zugangs eines Mitglieds von Team P an ein Mitglied des
Teams C. Die Kantengewichtung entspricht der Summe der zur Verfiigung gestellten
Bandbreite von Team P an Team C.

Durch die Zusammenfassung der Provider in Teams wird bezweckt, dass ein moglichst
homogenes Verhiltnis zwischen bereitgestellter und erhaltener Leistung entsteht. Dies be-
deutet fiir den Graphen, dass das Verhiltnis der Summe der eingehenden Kantengewichte
und der Summe der ausgehenden Kantengewichte einem Verhéltnis von 1:1 entspricht.
Es wird vorausgesetzt, dass sich die einzelnen Teammitglieder vertrauen und es wird ih-
nen iiberlassen, wie sie innerhalb der Gruppe die erbrachten und erhaltenen Leistungen
gerecht verteilen.

In der einfachen Version akzeptiert ein Provider die Anfrage eines Consumers mit der
Wahrscheinlichkeit p, die anhand der Funktion 2.8 bestimmt wird.

mf(P — C)

mf TSP 1) (2.8)

p = min(
Dieser Ansatz verhindert verschiedene Angriffsméglichkeiten im Vergleich zu einer unge-
wichteten Auswertung. Unter diesen Angriffen zahlt eine Version der Sybil-Attacke, die
im folgenden als Sybil-Attacke Version A bezeichnet wird, bei denen der angreifende Con-
sumer C' Scheingeschéfte generiert, indem er imaginére Knoten Cjs, d.h. Teams erzeugt,
die ihm Belege ausstellen, die ihm eine nicht bereitgestellte Leistung bescheinigen. Wiirde
man nun alle erbrachten Leistungen eines Consumers ohne Gewichtung aufsummieren, so
konnte sich ein Angreifer, durch die Generierung von Belegen aus Scheingeschéiften, eine
beliebig hohe positive Bewertung verschaffen.
Durch die Berechnung des maximalen Flusses von P nach C' flielen jedoch diese Schein-
geschéifte nicht in die Bewertung des Consumers mit ein, da die erzeugten C;s nur iiber
ausgehende Kanten verfiigen und sie somit nach Definition keine Auswirkung auf den
maximalen Fluss von P nach C haben.
Eine weiter Sybil-Attacke, an der die einfache Version des Algorithmuses scheitert, die im
folgenden als Sybil-Attacke Version B bezeichnet wird, sieht wie folgt aus. Anstatt dass
der Angreifer C' sich von seinen imaginire Knoten Belege ausstellen lisst, stellt er seinen
C;s Belege aus und wechselt, wenn er Anfragen an einen Provider stellt, seine Identitét
zu einem CJ. Erhélt nun dieser C] eine Leistung, wird dieser Knoten mit einer ausge-
hende Kante belastet und verringert seine Chancen eine Leistung von einem Provider zu
erhalten. Deshalb wechselt C' bei der néchsten Anfrage zu einem anderen C!, welcher
noch iiber keine ausgehenden Kanten verfiigt. Die Leistungen, die er mit der Identitét C!
erhalten hat, belasten lediglich C! und indirekt C', jedoch nicht C! da keine zusétzlicher
Fluss von C} nach P iiber C] entstanden ist.
Die erweiterte Version des Algorithmuses soll nun dieser Sybil-Attacke der Version B

entgegen wirken, indem versucht wird die Angreifer zu entlarven. Fiir die Anwendung
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dieser erweiterten Version wird vorausgesetzt, dass alle Teams eine moglichst homogene
Konsumrate besitzen und das die Wahrscheinlichkeit, dass zwei Teams miteinander in-
teragieren fiir alle Teams identisch ist. Diese Rahmenbedingung fiihren zu einem relativ
gleichmafigen Graphen, der keine Clusterstrukturen aufweist. Fiir diesen Graphen besit-
zen die Angreifer folgende Eigenschaften, zum einen betrigt die Summe der ausgehenden
Kanten eines Angreifer C' ein vielfaches der Summe der eingehenden Kanten, des weiteren
ist die Entfernung zu einem imaginiren C; hoher als zu einem realen C'.

Diese beiden Eigenschaften fliefen in die Berechnung ein. Hierfiir wird der der GMF!?
definiert. Der im GMF verwendete Graph entspricht dem im einfachen Verfahren verwen-
deten Graphen, jedoch wird jede Kantengewichtung w, des Graphen durch das Verhéiltnis
q(p,s.) und durch die Entfernung d(pg,) verringert. Das Verhiltnis g(ps,) berechnet sich
aus der Summe aller ausgehenden Kanten des Ursprungsknoten der zu bewertenden Kan-
te, dividiert durch die Summe der ausgehenden Kanten des Providers. Das Kantengewicht
w,e wird jedoch nur durch g(ps,) dividiert, falls ¢p5,) > 1, ansonsten wirkt sich das Ver-
héaltnis nicht auf w, aus.

Die Entfernung d(ps,) entspricht der Anzahl der Kanten die zwischen dem Provider und
der Ursprungsknoten S, der zu bewertenden Kante liegen. Diese Entfernung wird mit w,

PSe) dividiert wird, wobei g eine GMF Konstante ist, die

verrechnet, indem w, durch g%
auf 2 festgelegt wurde.

Ein GMF Ergebnis, was deutlich niedriger ausféllt als den GMF Wert den ein Provi-
der gewohnlicherweise im Netzwerk feststellt, sollte einen Provider darauf hinweisen, dass
der Consumer mit einer gewissen Wahrscheinlichkeit ein Angreifer ist. Deshalb akzeptiert
er die Anfrage eines Consumer nur mit einer Wahrscheinlichkeit pg,, s, die sich nach 2.9

berechnet.
gxX GMF(P — C)

gmf
Sobald der Provider ein positiven GMF berechnet, verdndert sich gm f nach 2.10. Fiir a

Pgmy = man( 1) (2.9)

wurde ein Wert von 0.5 festgelegt.
gmf=ax gmfus+ (1 —a)x GMF(P — C) (2.10)

Die Wahrscheinlichkeit die mit 2.9 berechnet wird, betrachtet nur die Moglichkeit, ob der
Consumer ein Angreifer ist, jedoch nicht ob dem Consumer aufgrund seiner erhaltener
und erbrachter Leistungen weiter Leistungen zustehen. Deshalb erhilt ein potentieller
Consumer vom Provider nur eine Leistung mit einer Wahrscheinlichkeit von 2.8, wenn er

zuvor mit einer Wahrscheinlichkeit von 2.9 nicht als Angreifer angesehen wurde.

5 generalized maxflow

21



2. Motivation

2.3.6. DeHinter

DeHinter [18] ist ein Entwurf fiir ein dezentrales Empfehlungssystem fiir Filesharing P2P
Netzwerke. Die Idee die hinter diesem Ansatz steht ist, dass die Dateien, die sehr popu-
lar sind, empfohlen werden. Dabei wird den Dateien ein héheres Gewicht gegeben, die
von Usern gespeichert werden, die eine hohe Ahnlichkeit mit dem User haben, dem die
Dateien empfohlen werden sollen. Dazu werden die zu empfehlenden Dateien nach einem
Empfehlungswert in einer Empfehlungsliste sortiert. Dateien mit einem héheren Empfeh-
lungswert stehen weiter oben in dieser Liste und sind somit interessanter fiir den User,
aus dessen Sicht die Liste erzeugt wurde.

Die Berechnungsfunktion 2.11 des Empfehlungswert w,,) einer Datei besteht aus zwei
Komponenten, zum einen wird die Popularitét pop(sy) der zu bewertenden Datei in der
Nachbarschaft des Users u,, dem die Datei empfohlen werden soll, bestimmt und zum an-
deren wird der Grad der Ahnlichkeit deg(sy) zwischen u, und seinen Nachbarn bestimmt.
Die Popularitit einer Datei wird gemessen, indem gezihlt wird, wie oft sie von Nachbarn
von u, zur Verfiigung gestellt wird. Die Ahnlichkeit zwischen u, und einem seiner Nach-
barn wird berechnet, indem die Anzahl der von beiden Usern zur Verfiigung gestellten
gleichen Dateien bestimmt wird.

Daraus ergibt sich folgende Funktion zum Berechnen des Empfehlungswertes.

w(sg) = pop(sy) * deg(sy) (2.11)

Das Experiment das in [18] vorgestellt wurde, bezog sich auf Daten, die innerhalb von 7
Tagen innerhalb des Gnutella file-sharing-Netzwerk gesammelt wurden. Es wurden mehr
als 100.000 Datensitze Mittels einer Vergleichstest analysiert. Dabei wurden die Daten
in 10 Teilmengen gestiickelt. Wahrend den 10 Berechnungsdurchlaufen wurde jeweils eine
Teilmenge als Trainingsmenge und die Restmengen als Vergleichsmenge herangezogen. Als
Ergebnis konnte eine durchschnittliche Genauigkeit von 81% erreicht werden, d.h. 81%

aller Empfehlungen haben sich als sinnvoll herausgestellt.

2.4. Ziel der Arbeit

Wie zuvor beschrieben wurde, nutzen Reputationssystemen Strukturen in P2P Netzwer-
ken, um Informationen effektiv im Netzwerk zu verteilen.

Durch die Erkenntnis, dass Peers sich nicht zwangsldufig nur in einem Cluster aufhal-
ten, sondern in vielen verschiedenen und diese flieflend ineinander iibergehen, entsteht
beim Austausch von Reputationsinformationen mit allen Nachbarn ein gewisser Over-
head. Nicht jeder Nachbar eines Peers interessiert sich fiir diese Informationen, denn er
muss nicht zwangsliufig in dem selben Cluster liegen, in dem diese Informationen zustan-

de gekommen sind. Demnach muss ein Peer versuchen Informationen nur an die Peers zu
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schicken, die im selben Cluster liegen, indem diese Informationen entstanden sind.

Des weiteren kann eine Peer Bewertungen, die von Peers abgegeben wurden, die in dem
gleichen Cluster interagieren, wie der zu bewertende Peer, starker beriicksichtigen, als die
Beurteilung von Peers die aufserhalb des Clusters liegen. Damit ein Peer die Strukturen
des Netzwerks analysieren kann, benotigt er eine gewisse Kenntnis iiber den Aufbau des
Netzwerks, um diese Kenntnis zu erlangen, bietet sich ein Informationsaustausch auf To-
kenbasis an, dieser kann im Vergleich zu einer reinen Reputationsverteilung, dem Peer

zusatzliche Informationen iiber die Strukturen des Netzwerks liefern.

In dieser Arbeit soll ein tokenbasiertes Reputationsverfahren vorgestellt werden, das die
Clustereigenschaften eines P2P Netzwerks ausnutzen soll, um Token gezielt im Netzwerk
zu verteilen und diese auszuwerten.

Um die Effektivitdt dieses Reputationssystem zu messen, soll es mit bereits existierenden
Verfahren verglichen werden. Bei diesem Vergleich soll zum einen die geschaffene Fairness
der Reputationssysteme untersucht werden und zum anderen ihre Robustheit gegeniiber
Angriffen getestet werden.

Auferdem soll dieser Vergleich, durch die Simulation verschiedener Ausprigungen des
Netzwerkclusterings erfolgen, um eine Vorstellung zu vermitteln, wie stark sich die Netz-

werkstruktur auf die Repuationsberechnung auswirkt.
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In 2.2.4.1 wurde ein Uberblick iiber Reputationssystem gegeben und in 2.3 wurden ver-
schiedene Reputationssysteme fiir P2P Netzwerk, deren Aufbau und Funktionsweise vor-
gestellt. In diesem Kapitel soll nun ein Reputationssystem vorgestellt werden, welches die
eingangs beschriebenen Verfahren mit neuen Ansdtzen verkniipft. Dieses neue Reputa-
tionssystem soll gezielt die in 2.2.1 vorgestellten Transaktionsclustereigenschaften eines
P2P Netzwerks ausnutzen, um den eigenen Wirkungsgrad zu erhohen.

Die Clustereigenschaften konnen bei der Entwicklung eines Reputationssystems genutzt
werden, um den Informationshorizont eines Peers einzuschrinken, d.h. ein Peer braucht
nicht {iber das Verhalten aller Peers im Netzwerk informiert zu sein. Er benétigt lediglich
die Informationen, die in den Clustern anfallen, in denen er selbst aktiv ist.

Falls ein Reputationssystem es schafft, diese Figenschaft sinnvoll auszunutzen, hat dies
zur Konsequenz, dass deutlich weniger Informationen zwischen den Peers ausgetauscht
werden miissen und somit wichtige Bandbreite eingespart werden kann.

Neben einer optimierten Informationsverteilung kann die Clustereigenschaft auch dafiir
genutzt werden, um die eigentliche Reputationsberechnung zu optimieren. Ein Peer kénn-
te z.B. den Bewertungen eines anderen Peers mehr vertrauen, wenn er mit diesem haufiger
interagiert, bzw. er eine dhnliche Nachbarschaft besitzt, d.h. wenn dieser Peer im gleichen
Cluster liegt.

Bevor jedoch das Reputationssystem die Informationen der Clustereigenschaften des Netz-
werks nutzen kann, muss es ein entsprechendes Wissen iiber den Aufbau der Clusterstruk-
turen des Netzwerks erlernen.

Bei einem reinen Austausch von Reputationen, wie es bei den vorgestellten Konzepten
2.3.2 und 2.3.3 verwendet wurde, kann anhand der ausgetauschten Informationen, ein nur
sehr geringer Schluss auf die Struktur des Netzwerks gezogen werden. Bei diesem Konzept
kann davon ausgegangen werden, dass ein Peer mit einem anderen Peer noch keine Trans-
aktion durchgefiihrt hat, falls er ihn noch nicht bewertet hat. Besitzt er ein Bewertung
iiber einen anderen Peer, weif man nicht, ob er diese Reputation aus eigener Erfahrung
berechnet hat, oder ob er sie sich nur durch Meinung Dritter gebildet hat. Des Weite-
ren erhalten diese Reputationen keine Informationen iiber die Intensitit der Interaktion®

zweier Peers. Das Schaffen eines gerechten Ausgleichs zwischen erbrachter und erhaltener

!Die Intensitiit der Interaktion ist gleichbedeutend mit der Anzahl der Transaktionen, die zwischen den
Peers durchgefithrt wurde.
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Leistung, ist somit relativ schwer zu verwirklichen.

Als Losung bietet sich ein Reputationssystem an, dass auf der Verteilung von sogenann-
ten Token beruht, dieses Konzept wurde in Abschnitt 2.3.4 vorgestellt. Mithilfe der Token
konnen zuséatzliche Informationen iiber die Strukturen des Netzwerks und der Intensitét
der Interaktion zweier Peers gewonnen werden.

Dieses Tokenmodell soll nun genauer erldutert werden. In 3.1 wird ein detaillierter Einblick
in die verschiedenen Komponenten eines Tokens und wie dieser erzeugt wird vermittelt.
Der darauf folgende Abschnitt 3.2 beschéftigt sich mit der eigentlichen Reputationsbe-
rechnung. Es werden die im ersten Kapitel beschriebenen Reputationsalgorithmen auf ein
tokenbasiertes Informationssystem adaptiert. Zudem wird ein neuer Reputationsalgorith-
mus in 3.2.2.4 vorgestellt, der sich an den Recommender Systemen orientiert.

Abschnitt 3.3 und 3.4 beschéftigen sich mit der Fragestellung, wie ein optimaler Provider
bzw. Consumer anhand des Reputationswertes ausgewahlt werden kann.

Abschnitt 3.5 diskutiert verschieden Aspekte, die bei der Tokenverteilung beachtet werden
kénnen.

Der letzte Abschnitt 3.6 stellt verschiedene Tokenempfiangerauswahlstrategien vor und er-
lautert ihre Vor- und Nachteile. Auch hier wird mit 3.6.1.2 ein neues Verfahren vorgestellt,

welches die Clusterstrukturen wiahrend der Tokenverteilung effektiv ausnutzen soll.

3.1. Das Tokenmodell

Das Tokenmodell stellt ein alternatives Informationsverteilungsverfahren zu den herk6mm-
lichen Reputationsmodellen dar, bei denen lediglich Reputationswerte zwischen den ein-
zelnen Teilnehmern ausgetauscht werden. Beim Tokenmodell hingegen werden detaillierte
Informationen iiber Transaktionen ausgetauscht, die zwischen zwei Peers stattfanden. Die-
se Informationen werden in den sogenannten Token gebiindelt und im Netzwerk verteilt.
In Abschnitt 3.1.1 wird der Aufbau dieser Token beschrieben. Mit ihrer Hilfe kann ein
Peer eine Einschitzung iiber die Leistungen eines anderen Peers vornehmen und dessen
Reputationen berechnen, ohne dass diese durch die Meinung dritter verfilscht wurde.
Die Erzeugung der Token erfolgt nach einem speziellen Sicherheitskonzept, welches in
3.1.2 schematisiert dargestellt wird.

Durch die Analyse der gesammelten Token, kénnen nicht nur andere Peers bewertet wer-
den, sondern auch Informationen iiber die Transaktionsclusterstruktur? des Netzwerks
gewonnen werden, so enthélt jeder Token dariiber Informationen, welche Peers mitein-
ander Transaktionen durchgefithrt haben und welche Intensitit bzw. welches Volumen

diese Transaktionen hatten. Mittels dieser Analyse ist ein Reputationssystem in der Lage

Zsiehe 2.2.1.1
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Reputionswerte sicherer zu berechnen und Token gezielter im Netzwerk zu verteilen, um
somit den Informationsgrad der Empfanger zu erh6hen. Aus diesem Grund sollte ein gutes
Verfahren zur Analyse der Clusterstruktur zum einen dazu fithren, dass Angriffe schwerer
moglich sind und zum anderen fiir einen gerechteren Ausgleich der Leistungen innerhalb

des Netzwerks sorgen.

3.1.1. Der Aufbau eines Tokens

Ein Token ist ein Informationscontainer, der Informationen iiber das Ausmalfs und die
Qualitdt der Transaktionen zweier Peers beinhaltet. Mit seiner Hilfe konnen sich Peers
ein Bild {iber die erbrachten Leistungen der Tokenerzeuger machen.

Dieser Container besteht aus den beiden Summen der jeweils zur Verfiigung gestellten

Datenmenge und deren Qualitit.

Definition 3.1 Ein Token t ;) sei definiert durch den Tupel (P;, P;,v;,v;, ¢, q;). Wobei
P; und P; die beiden IDs der Erzeuger des Tokens sind. v; und v; sind das bereitgestellte
Datenvolumen von P; fir P; bzw. P; fir P;. Die Qualitit des bereitgestellten Datenvo-
lumens v; wird durch q; bzw. q; fir v; bestimmt. Folgender Wertebereich sind fir die

Variablen zuldssig: v;,v; — Ny und g;, ¢; — [0, 1].

Damit die Authentizitdt und Korrektheit des Tokens von anderen Peers verifiziert wer-
den kann, muss der Token von beiden Peers signiert werden. Dies erfolgt mithilfe der
Public Key Kryptographie. Der Public Key kann zugleich auch als PeerID verwendet wer-
den. Dadurch wird eine komplexere Public Key Infrastruktur und ein damit verbundener
zusitzlicher Datentransfer eingespart, da der o6ffentliche Schliissel bzw. die ID ohnehin
zusammen mit den Token versendet wird.

Um den Overhead, der durch das Verschicken der Token entsteht, moglichst klein zu hal-
ten, muss die Anzahl der Tokenempfanger moglichst gering gehalten werden. Auf diesen
Aspekt wird in 3.5 ndher eingegangen.

Eine weiter Moglichkeit den Overhead zu reduzieren, ist die Tokengrofe klein zu halten.
Die Grofe des Informationsanteils eines Tokens kann je nach Anwendungsgebiet variieren.
Zudem kann die Verwendung unterschiedlicher Komprimierungsmethoden zu verschiede-
nen Tokengrofen fithren.

Bei einer P2P Tauschbérse konnte man fiir das Ubertragungsvolumen von je 4 Bytes und
fiir die Qualitdtsangabe von je 1 Byte ausgehen. Zusétzlich kann der Token mit einem
Zeitstempel der letzten Anderung versehen werden.

Ein weiterer fester Bestandteil eines Tokens stellen die beiden Schliissel bzw. IDs dar.

Diese bendtigen nach dem heutigen Sicherheitsempfinden bei einem Elliptische-Kurven-
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Kryptoverfahren Verschliisselungsverfahren eine Groke von jeweils 20 byte (160 bit) [19]3.
Schliefslich kommen noch die beiden Signaturen hinzu, die aus den verschliisselten ele-
mentaren Tokeninformationen* bestehen, die eine Groke von 14 Byte besitzen.

Zusammengefasst fiihrt dies zu einer Gesamtgroke von 82 Byte pro Token. In Tabelle 3.1

ist dieser beispielhafte Tokenaufbau dargestellt.

| KOMPONENTE | GROSSE
Schliissel bzw. ID | 2 x 20 Byte
Volumen 2 x 4 Byte
Qualitat 2 x 1 Byte
Zeitstempel 1 x 4 Byte
Signatur 2 x 14 Byte

| SUMME | 82 BYTE

Tabelle 3.1.: Aufbau eines Tokens

3.1.2. Die Tokengenerierung

Die Token Generierung erfolgt in drei Schritten. Zuerst bittet der Consumer einen Provi-
der ihm eine Leistung zu erbringen. Dazu sendet er ihm einen Rohtoken, den er signiert
hat. Dieser Rohtoken enthélt als Transaktionsvolumen, das vom Consumer gewiinschte
Volumen und als Qualitdtsbewertung einen als Unbekannt definierten Wert.

Im néchsten Schritt iiberpriift der Anbieter, ob er dem Nutzer die Leistung erbringen will,
wenn ja unterzeichnet er den Rohtoken, schickt ihn an den Consumer und erbringt ihm
den Service.

Im letzten Schritt bewertet der Consumer die Qualitidt des erbrachten Services, triagt die
tatsichlich erbrachte Leistung ein, signiert er erneut den Token und schickt diesen wieder
zuriick an den Anbieter. Nun besitzen Beide den aktuellen Token und kénnen diesen im
Netzwerk verteilen. Abbildung 3.1 stellt diesen Vorgang anschaulich dar.

Jeder einzelne dieser Schritte ist notwendig, damit die Transaktionspartner iiber ein Be-
weismittel verfiigt, falls er von seinem Gegeniiber betrogen werden sollte. Den Rohtoken,
den der Provider nach dem ersten Schritt erhalten hat, benotigt er, falls der Consumer
sich weigert den Token nach dem Erbringen des Services zu signieren. Den Rohtoken, den
der Consumer im zweiten Schritt erhéalt, kann er nutzen, um den Anbieter anzuschwirzen,
falls dieser ihm einen Service mit schlechter Qualitét liefert. Mithilfe des zuletzt generier-
ten Token kann schlielich der Anbieter beweisen, dass er eine gewisse Leistung mit einer

gewissen Qualitit erbracht hat.

3Diese Schliissellinge von 160 Bit entspricht einer Sicherheit von 1024 Bit bei herkémmlichen asymmetri-
scher Verschliisselungsverfahren [19]
“Die elementaren Tokeninformationen bestehen aus dem Volumen, der Qualitiit und dem Zeitstempel
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Abbildung 3.1.: Tokenaustausch bei impliziter Bewertung

Wenn trotz vollendeter Erstellung des Tokens einer der beiden Transaktionspartner, die-
sen nicht publiziert, sondern den Rohtoken, um dadurch seine Reputation zu verbessern,
kann er entlarvt werden, indem bei der Auswertung der Token {iberpriift wird, wie oft und
bei welchen Transaktionspartnern ein Peer den Rohtoken verdffentlicht. Falls ein Peer 6f-
ters Rohtoken verschickt von Transaktionspartner mit denen sonst kaum ein anderer Peer
Probleme hat, ist dies ein Indiz dafiir, dass der Peer, der die Rohtoken verschickt, ein
Betriiger ist. Mogliche Angriffsszenarien auf dieses Tokengenerierungskonzept werden in
dieser Arbeit nicht weiter betrachtet. Es wird davon ausgegangen, dass nur komplette
Token und keine Rohtoken im Netzwerk publiziert werden.

Neben der Erzeugung neuer Token ist es auch moglich, Informationen eines Tokens zu
aktualisieren, indem eine neue Tokenversion erzeugt wird. Eine Aktualisierung wird not-
wendig sobald zwei Transaktionspartner weitere Transaktionen nach der Tokengenerierung
durchfiihren. Die neuste Version eines Tokens enthilt alle Informationen iiber Transak-
tionen, die zwischen den beiden Tokenerzeugern bis zum Aktualisierungszeitpunkt statt-
fanden.

Fiir diese Aktualisierung ist ebenfalls ein Sicherheitskonzept notwendig. Dieses Konzept
lasst sich von der hier schematisierten Darstellung der Generierung neuer Token ableiten

und wird deshalb nicht ndher erlautert.
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3.2. Die Reputationsberechnung

Reputationen konnen fiir verschiedene Verwendungszwecke wie Providerauswahl®, Con-
sumerauswahl® oder Tokenverteilung” verwendet werden. Fiir jeden dieser Zwecke muss
die Reputation eines Peers explizit berechnet werden. Bei der Providerauswahl kommt
es darauf an, wie schnell und in welcher Qualitit ein potentieller Provider Leistungen
liefern kann. Dabei ist relativ unerheblich, wie viel der potentielle Provider bereits selbst
konsumiert hat. Fiir die Consumerauswahl kann der gleiche Peer jedoch eine schlechte
Reputation besitzen, da er z. B. viel mehr Leistungen erhalten hat, als er selbst geliefert
hat.

Des Weiteren ist die Reputation abhéngig von dem individuellen Wissen des Peers, der
die Reputation berechnet. Dieser Peer wird im folgenden als Betrachter bezeichnet. Er
kann je nach Situation die Rolle des Consumers, Providers oder Tokenversenders anneh-
men. Das Wissen, {iber welches der Betrachter verfiigt, entspricht der Menge der Token,
die dieser Peer gesammelt hat. Die Tokenmenge T; ist die Menge aller Token die Peer ¢
besitzt.

Aus dieser Abhéngigkeit zwischen der Menge T;, dem Verwendungszweck z und dem

Repuatationswert ergibt sich Definition 3.2 fiir die Reputationfunktion.

Definition 3.2 Die Reputationfunktion rep. ;) fir die Berechnung des Reputationswer-
tes des Peers j aus der Perspektive von Peer i mit seiner Tokenmenge T; ist fiir den

Verwendungszweck z definiert durch:
rep.i ) - 1 = [0, x]mit € R, 2z € {pz,cz,tz}

Durch diese Definition nehmen Reputationswerte keine negative Werte an. Peers, iiber die
der Betrachter keine Informationen besitzt bzw. ihm unbekannt sind, erhalten mit einem
Reputationswert von 0 den kleinst moglichen Reputationswert. Somit ist es nicht méglich
einen schlechteren Reputationswert zu erhalten als Peers, die dem Betrachter unbekannt
sind. Dies gilt im Besonderen fiir bosartige Peers und liegt darin begriindet, dass Peers,
die durch ein negatives Verhalten schlechter eingestuft werden miissten als unbekannte
Peers jederzeit ihre Identitét aufgeben kdnnten und mit neuer Identitdt und einem Repu-
tationswert von 0 beginnen konnten. Dieser Angriff wird als “White washing” bezeichnet.
Um diesen Angriff im Vorfeld zu vermeiden, werden bésartige Peers nie schlechter bewer-
tet als neue Peers. Dies hat zur Folge, dass sich Peers zuerst ein gewisses Vertrauen durch
die Bereitstellung von Leistungen erarbeiten miissen bevor sie selbst in den Genuss von

Leistungen kommen.

5Abk. pz
6 Abk. cz
7Abk. tz
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Um weiter Formalisierungen zu vereinfachen, werden alle Reputationswerte, die ein Peer
i in andere Peers besitzt, zu einem Reputationsvektor rep.; zusammengefasst, 3.3, wobei

der j-te Eintrag dem Reputationswert fiir den j-ten Peer entspricht.
Definition 3.3 Fiir den Reputationsvektor rep. )y des Peers i gilt:

TePx(i,1)
’I“eﬁz(i) =

T€Pz(i,n)
Die eigentliche Reputationsberechnung lasst sich in drei Teilbereiche gliedern.
In dem ersten Bereich 3.2.1 werden verschiedene Tokenbewertungsfunktionen vorgestellt.
Diese interpretieren die Tokeninformationen in Abhéngigkeit verschiedener Kontexte.
Im zweiten Bereich, der im Folgenden als Plausibilitatspriifung bezeichnet wird, werden
die abgegebenen Bewertungen eines Peers unabhingig vom Transfervolumen betrachtet
und es wird iiberpriift, ob sie dem Betrachter als plausibel erscheinen. Diese Betrachtung
entspricht einer rein qualitativen Analyse der Tokenbewertungen. Die genaue Bestimmung
welche Bewertungen als plausibel angesehen werden, ist abhéngig von dem jeweiligen
verwendeten Plausibilitdtspriifungsverfahren. Diese Verfahren werden in 3.2.2 vorgestellt.
Der letzte Abschnitt, der im Folgenden als Vertrauenswiirdigkeitspriifung bezeichnet wird,
betrachtet die quantitative Bewertung der Token. Er berechnet in welchem Mafe dem
angegeben Transfervolumen vertraut werden kann. Nicht jedem Peer, dessen Bewertungen
dem Betrachter als plausibel erscheinen, sollte er auch vertrauen. Auch hier bieten sich

verschiedene Verfahren an, die in 3.2.3 vorgestellt werden.

3.2.1. Die Tokenbewertung

Fiir die Tokenbewertung bietet sich eine Vielzahl verschiedener Entscheidungsméglichkei-
ten an, die in dieser Arbeit nicht alle betrachtet werden konnen, so wird z. B. das Alter
der Token aufser Acht gelassen. Wiirde man diesen Aspekt beriicksichtigen, konnte man

dltere Token weniger stark in die Berechnung einflieffen lassen als aktuellere.

Die elementaren Eigenschaften auf denen die Tokenbewertung in dieser Arbeit beruhen
soll, ist zum einen, ob der Betrachter die abgegebenen Bewertungen des Tokenerzeugers
als plausibel einschétzt. Dies wird in 3.2.2 genauer erléutert.

Zum anderen ist die Tokenbewertung abhéngig von dem Transfervolumen, dessen Quali-
tdt und in welchem Kontext der Token betrachtet wird. Als Kontext steht zur Auswahl
der Kontext der Leistungsanspriiche, der Leistungsverpflichtungen, des Tokenvolumens,
des Bewertungsverhéltnisses und des Bewertungsverhiltnisses mit undefinierten Werten.

In welchem Kontext ein Token betrachtet wird, ist abhéngig vom Verwendungszweck und
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den eingesetzten Algorithmen. Fiir die Reputationsberechnung der Consumerauswahl z.B.
spielt das Verhaltnis zwischen den Leistungsanspriichen und den Leistungsverpflichtungen
des potentiellen Consumers eine entscheidende Rolle. Bei der Providerauswahl hingegen
sind die Leistungsverpflichtungen eines potentiellen Providers unerheblich fiir die Repu-

tationsberechnung.

Im folgenden Abschnitt werden die Tokenbewertungen in den jeweiligen Kontexten be-

schrieben und anschlieffend in der Liste 3.4 formal dargestellt.

Wird ein Token ¢;; im Kontext der Leistungsanspriiche® betrachtet, wird bestimmt, wie
hoch die Leistungsanspriiche des Peers ¢ bzw. des Peers j sind, die aus diesem Token
hervorgehen. Die Anspriiche fiir Peer i sind abhéngig von dem von Peer ¢ fiir Peer j
zur Verfiigung gestellten Datenvolumen, deren Qualitidt, und der Glaubwiirdigkeit von
Peer j, bzw. wie plausibel dem Betrachter die Bewertungen von Peer j erscheinen. Er-
achtet der Betrachter die abgegeben Bewertungen von Peer j als plausibel, werden die
Leistungsanspriiche von Peer i an Peer j im vollen Umfang angerechnet. Dabei werden die
korrekt erbrachten Leistungen mit den fehlerhaften Leistungen im gleichen Mafse verrech-
net. Somit miissen die von Peer ¢ und Peer j gelieferten Leistungen zu mehr als zur Hélfte
gut bewertet worden sein, damit Peer ¢ Anspriiche gelten machen kann. Erscheinen die
Leistungen dem Betrachter als nicht plausibel, dann konnen fiir Peer ¢ keine Anspriiche

angerechnet werden.

Im Kontext der Leistungsverpflichtungen® wird bestimmt, wie hoch die Verpflichtungen
von Peer ¢ gegeniiber Peer j bzw. von Peer j gegeniiber Peer ¢ sind, die aus dem zu
bewertenden Token ¢;; entstehen. Die Verpflichtungen von Peer ¢ gegeniiber Peer j sind
abhingig von dem Datenvolumen, das Peer i von Peer j erhalten hat und deren Qualitét.
Erscheinen die Bewertungen von Peer ¢ dem Betrachter als nicht plausibel, so wirkt sich
dies Peer i negativ aus, d.h. die fiir Peer ¢ berechneten Verpflichtungen erhéhen sich, da
davon ausgegangen werden muss, dass er sich durch die nicht plausible Bewertung einen
Vorteil verschaffen wollte und defshalb seine Verpflichtungen gegeniiber Peer j schméilern
wollte.

An dieser Stelle soll darauf hingewiesen werden, dass die Leistungsverpflichtungen von
Peer ¢ gegeniiber Peer j nicht zwangsliaufig identisch mit den Leistungsanspriichen von
Peer j an Peer ¢ sein miissen, auch wenn Peer j korrekte Leistungen liefert. Sobald der
Betrachter die Bewertungen von Peer ¢ als nicht plausibel ansieht, reduzieren sich die
Anspriiche von Peer j auf 0 und die Verpflichtungen von Peer ¢ werden im vollen Umfang

angerechnet. Somit wirken sich die als nicht plausibel eingeschitzten Bewertungen auf

8 Abk.: ak
9Abk.: vk
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beide Transaktionspartner negativ aus. Deshalb hat kein Peer Interesse weder selbst als
nicht plausibel eingestuft zu werden, noch mit ein Peer zusammen zuarbeiten, der keine

plausiblen Bewertungen abgibt.

Im Kontext des Tokenvolumens'® wird die Qualitit der Leistungen aufer Acht gelas-
sen. Lediglich die Intensitit der Kommunikation zwischen den Tokenerzeugern wird in

diesem Kontext gemessen.

Der Kontext des Bewertungsverhiltnisses'! betrachtet das Verhiltnis zwischen den ab-
gegeben positiven Bewertungen und den abgegebenen negativen Bewertungen. Dies ent-
spricht ¢; und ist gleichbedeutend mit der subjektiven Einschitzung der Qualitdt, des
von Peer i geleisteten Services aus Sicht von Peer j. Falls in dem zu bewertenden Token
¢; unbestimmt ist, d.h. wenn Peer ¢ fiir Peer j noch keine Bewertung abgegeben hat,
dann wird der Token mit 0 gewertet. Hingegen wird im Kontext des Bewertungsverhdlt-
nisses mit undefinierten Werten'? bei einem unbestimmten ¢; die Tokenbewertung als
undefiniert bestimmt. Die letzten beiden aufgefiihrten Kontexte werden lediglich fiir die
Plausiblidtspriifung verwendet und haben fiir andere Verwendungszwecke keine weitere

Relevanz.

Definition 3.4 Die Tokenbewertungsfunktion tv fy;;'° fir die Bewertung des Peers i
anhand des Tokens t(i7j)14 aus der Tokenmenge T, und der Plausibilitat p; bzw. p; der

abgegebenen Bewertungen von Peer i bzw. Peer j, ist wie folgt fiir den jeweiligen Kontext
k definiert:

e Kontext der Leistungsanspriiche: Die Leistungsanspriche von Peer i an Peer
7 werden berechnet, im Fualle dass der Betrachter die Bewertungen von Peer j als
plausibel einstuft, indem das bereitgestellte Volumen v; des Peers i und der Qualitdt
q; multipliziert wird. Davon werden die schlechten Leistungen subtrahiert, die sich
durch die Multiplikation des Volumens v; mit 1 — q; ergeben. Schlieflich wird dieses
Teilergebnis mit 0 maximiert, um negative Ergebnisse zu verhindern, die entstehen
wiirden wenn q; < 0, 5.

Werden die Bewertungen von Peer j als nicht plausibel eingestuft, so kann Peer i

keine Anspriche aus dem Token gelten machen.

0Abk.: tk

I Abk.: bk

12Abk.: bk’

13Token Value Function

siehe 3.1.1 fiir die genaue Beschreibung der Tokenparameter ¢;, g, v; und v;
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tvfak(i,j) =: t(i,j) — [0, Ui]

max(v; x ¢; — (1 — ¢q;) xv;,0)  falls p; =1
10 fan(ig) = 0 t ’ (3.1)
sons

Kontext der Leistungsverpflichtungen: Die Leistungsverpflichtungen die Peer
1 ber Peer j besitzt, werden wie folgt berechnet. Falls der Betrachter die Bewertung
von Peer i als plausibel ansieht, entsprechen die Verpflichtung von Peer i gegeniiber
Peer j dem Volumen der korrekt erbrachten Leistungen von Peer j an Peer i.

Sobald Peer i fir den Betrachter unglaubwiirdige Bewertungen abgibt, entsprechen
die Verpflichtungen von Peer i an Peer j dem gesamten Volumen der bereitgestellten

Leistungen, unabhdngig threr Qualitit.

stv for(ig) =1 tag) — (0,05

vj*xq; fallsp;=1

v for(ig) = (3.2)

v; sonst

Kontext des Tokenvolumens Die Bewertung im Kontext des Tokenvolumens be-

steht lediglich aus der Summe v; und v;.
t finig) = L) = 10,05 + vil

v +v;  falls t; ;) € Ty,
b feniig) = 0 ’ t( ’ (3.3)
sons

Kontext des Bewertungsverhdltnisses
to foti.g) =t = [0,1]

q;  falls q; # null
t for(ig) = . t (3.4)
sons

Kontext des Bewertungsverhdltnisses mit undefinierten Werten

t forrig) =1 L) — [0, 1] Unull
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i falls q; # null
0 forr (i,5) = (3.5)
! null  sonst

Die gesamten Tokenbewertungen, die fiir einen Peer ¢ im Kontext k& berechnet wurden,
konnen in einem Tokenbewertungsvektor tvvy'® zusammengefasst werden. Dabei ist zu
beachten, dass ein Betrachter Peer ¢ anhand seines lokalen Wissens, welches seinen gesam-
melten Token T} entspricht, auch den Tokenbewertungsvektor fiir jeden beliebigen Peer j

bilden kann und nicht nur seinen eigenen tvv;(i).
Definition 3.5 Fiir den Tokenbewertungsvektor tvv;(j) des Peers i im Kontext c gilt:

thk(j,l)

tvv;(j) = tvfk(jyi)

10 fr(in)

Die Tokenbewertungsvektoren kénnen wiederum zu einer Tokenbewertungsmatrix 7'V M 16
zusammengefasst werden. In dieser Matrix entspricht der Zeilenvektor ¢ den Bewertungen,
die Peer i erhalten hat und der Spaltenvektor ¢ den Bewertungen die Peer ¢ abgegeben
hat. Somit entspricht der Eintrag T'V M,; ;) der Bewertung die Peer j Peer 7 im Kontext
k gegeben hat.

Definition 3.6 Fir die Tokenbewertungsmatriz (Token Value Matriz) TV My, gilt:

TVMk - <tUU_;;(1) tUU_;;(n)> (36)

Diesen Tokenbewertungsmatrix kann Spaltenweise normiert werden, so dass die Summe
jeder Spalte 1 ergibt. Die sich daraus ergebende Matrix wird im folgenden als TV M’ be-
zeichnet und wird fiir verschiedene hier vorgestellte Verfahren benotigt. Diese Normierung

dhnelt der in 2.3.2 vorgestellten Normierung.

TVM]; _ ) SV, falls ZZ TVM;G(W) >0 (3.7)

7 o falls 3>, TV My = 0

5Token Value Vector
16Token Value Matrix
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3.2.2. Verfahren zur Uberpriifung der Plausibilitit

Bei dieser Priifung wird untersucht, wie verlésslich ein Betrachter die abgegebenen quali-
tativen Bewertungen anderer Peers ansieht.

Im Folgenden werden vier Alternativen fiir die Plausibilitdtspriifung vorgestellt. Die er-
sten drei orientieren sich an den Eingangs erwidhnten Reputationssystemen. Die letzte
erlautert einen neu entwickelten Ansatz, der sich an den Recommender Systemen orien-
tiert und versucht die Plausibilitit mittels einer Ahnlichkeitsbestimmung der abgegeben
Bewertungen zu berechnen.

Als Ergebnis liefert dieser Schritt einen Vektor pt;'7, dessen j —ter Eintrag die Plausibiliit
der abgegebenen Bewertung des 7 — ten Peers aus der Perspektive von Peer ¢ beschreibt.
Um die Komplexitit weiterer Berechnungen zu vereinfachen, wird die Plausibilitdt als
binér betrachtet und deshalb gilt pvy;) € 0,1, d.h. entweder werden die abgegeben Be-

wertungen eines Peers als plausibel betrachtet oder nicht.

3.2.2.1. Das naive Verfahren

Bei diesem Verfahren sieht ein Peer alle Bewertungen anderer Peers als plausibel an.
Dies entspricht bei der Darstellung mittels der Vektorenschreibweise einem Einsvektor als
Plausibilitdtsvektor. Dieses simpelste Verfahren, dient hauptséichlich als Referenzalgorith-
mus, um den Erfolg der aufwéandigeren Verfahren bzw. deren Performanz zu messen.
Angreifer haben bei diesem Verfahren leichtes Spiel, da ihre moglicherweise manipulierten

Bewertungen nicht angezweifelt werden.

3.2.2.2. Transitive Plausibilitatspriifung durch Eigenwertberechnung

Eine verbessertes Verfahren stellt die Plausibilitdtspriifung mithilfe des PageRank Al-
gorithmuses da und beruht auf der Annahme, dass Bewertungen von den Peers hoch
einzustufen sind, die von Peers gut bewertet wurden, die wiederum selbst hoch bewertet
wurden.

Hierfiir wird &hnlich wie beim Eigentrust Ansatz der Eigenvektor einer Matrix berechnet.
Diese Matrix entspricht der TV M’. Dabei wird als Kontext fiir die Aufstellung der To-
kenbewertungsmatrix der Kontext des Bewertungsverhéltnisses gewahlt, d.h. es fliefen in

die Berechnung nur qualitative Bewertungen ein und keine quantitativen.

poi = (TV M) "tovg (3.9)

17plausibility vector
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-
pigy =4 T =T (3.10)
0 sonst
Durch die normierte Matrix TV M’ wird gewéhrleistet, dass die Matrix (T'V M, )" bei
entsprechend grofsem n zum linken Eigenvektor von TV M, konvergiert. Bei der spéteren
Simulation wird aus Griinden der Laufzeit auf eine genaue Bestimmung des Eigenvektors
verzichtet und lediglich n entsprechend grof gewihlt, so dass sich die beiden Summen der
Eintrige der Ergebnisvektoren zweier Iterationsschritte nur geringfiigig unterscheiden.
Damit der Plausibilitdtsvektor nur die Werte 0 und 1 enthélt, wird eine Schranke in der
Hoéhe von 7 eingefiihrt, alle Werte des Eigenvektors die darunter oder gleich dieser Schran-
ke liegen werden auf 0 abgebildet und alle dariiber auf 1. Die Hohe der Schranke ist stark
davon abhéingig, wie misstrauig ein Peer ist, je misstrauiger er ist, desto héher muss er sie
Ansétzen. Damit die verschiedenen Verfahren in den spéteren Simulationen vergleichbar
bleiben, wird der minimal Wert von 0 fiir 7 angesetzt.
Diese Hohe lésst sich damit rechtfertigen, dass in den folgenden Simulationen nur extrem
Situationen simuliert werden. Situationen die nicht diesen Extremen entsprechen, benoti-
gen eine genauere Betrachtung, die in dem notig Umfang in dieser Arbeit nicht erfolgen
kann. In der Praxis kann die Héhe von 7 durch Auswertung der Verteilung der Werte des
Eigenvektor Erfolgen, so konnen z.B. die schlechtesten 10% als nicht plausibel betrachtet
werden.
Ahnlich wie beim Eigentrustverfahren, wird bei diesem Verfahren eine globale Bewer-
tung berechnet. Dieser Bewertung ist ausschlieflich von der Tokenmenge des Betrachters
abhingig und nicht vom Betrachter selbst, d.h. zwei Betrachter die iiber, die gleiche To-
kenmenge verfiigen, bewerten andere Peers identisch. Dies kann zu Problemen fiihren,
vor allem bei Bewertungen, die stark von einer subjektiven Meinung abhingig sind und
dementsprechend stark von den personlichen Geschmack des einzelnen Peers beeinflusst
werden.
Diese globale Betrachtungsweise birgt ein kleines Paradoxon. Peers die von anderen schlecht
bewertet wurden und dadurch eine globale Plausibilitdt von 0 besitzen, glauben denen von
ihnen abgegebenen Bewertungen nicht mehr. Dies fiihrt bei der Vertrauenswiirdigkeits-
priifung mittels maximalen Fluss, welche in 3.2.3 vorgestellt wird, zu Problemen.'® Eine
Loésung dieses Problem zu vermeiden ist, dass der Eintrag pvj;) = 1 gesetzt wird und
somit jeder Peer seine eigenen Bewertungen als plausibel ansieht. Dies bewirkt zwar, dass
die globale Charakteristik des po fiir dieses Verfahren verloren geht, jedoch unterscheiden
sich die beiden Plausibilitdtsvektoren zweier Betrachter, die iiber die gleiche Tokenmenge

verfiigen, in maximal zwei Eintrdgen. Deshalb kann man immer noch von einer nahezu

18Durch die als nicht plausibel betrachteten eigenen Bewertungen, besitzt dieser Knoten keine ausgehenden
Kanten und kann somit auch keinen maximalen Fluss berechnen bzw. betrigt dieser fiir alle anderen
Knoten einen Wert von 0.
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globalen Charakteristik des pt sprechen.

Bei genauerer Betrachtung birgt dieses Verfahren ein weiteres Problem, welches nicht
erst durch die Adaptierung auf das Tokensystem entstanden ist. Bereits das Eigentrust-
Verfahren 2.3.2 beinhaltet dieses Problem. Es entsteht bei der Anpassung des PageRank
Algorithmuses von der urspriinglich webseitenbasierten Anwendung auf ein P2P System
und beruht auf der transitiven Berechnungsmethodik, die die einzelnen Bewertungen ho-
her einstuft, wenn der jeweilige Peer, der die Bewertung abgegeben hat, ebenfalls gut
bewertet wurde.

Bei Webseiten sind Empfehlungen - die Links Bestandteil der eigentlichen Serviceleistung
der Webseite. Webseiten werden selbst als unserios eingestuft, wenn sie auf unseriose Web-
seiten verlinken.

Bei P2P Systemen hingegen sind die Empfehlungen kein elementarer Bestandteil der Ser-
viceleistung und werden in der Regel nicht bewertet. Dies bedeutet, dass Bewertungen
von Peers als plausibel angesehen werden, nur weil ihre bereitgestellten Daten gut be-
wertet wurden. Jedoch miissen deshalb ihre abgegebenen Bewertungen nicht zwangsldufig

korrekt sein.

3.2.2.3. Transitive Plausibilititspriifung mithilfe des Multi-Level Ansatzes

Orientiert am Multilevel Tit-For-Tat Ansatz [4], wird bei diesem Verfahren die Reputati-
on transitiv berechnet. Im Gegensatz zur einfachen transitiven Plausibilitatspriifung wird
nicht der Eigenvektor der Matrix bestimmt, sondern es fliefst lediglich die Meinung von n
Nachbargenerationen in die Berechnung mit ein. Dies hat zur Folge, dass der Plausibili-
tatsvektor nicht nur abhéngig ist von der Tokenmenge T; des Betrachters, sondern auch
von ihm selbst, d.h. von seinem lokalen Umfeld im Netzwerk. Wiirde man den Eigenvek-
tor bilden, wire der Plausibilitdtsvektor fiir alle Betrachter identisch, wenn sie iiber die
gleiche Tokenmenge verfiigen.

In der Untersuchung in [4] hat sich ein Wert von 1 fiir n als optimal herausgestellt. Dies
entspricht einem Indirektionslevel von 1 und bedeutet dass die eigenen Bewertungen und
die Bewertungen der direkten Nachbarn in die Reputationsberechnung einfliefsen. Die Be-
wertungen der Peers, die iiber zwei Indirektionen mit dem Betrachter in Verbindungen
stehen, flieken nicht in die Bewertung mit ein. Diese Einlevelindirektion wird fiir diese
Arbeit {ibernommen.

Zusatzlich wird, wie beim transitiven Verfahren mit Eigenwertberechnung, die 7-Schranke
eingefiihrt, fiir die die selben Figenschaften gelten.

Durch diese eingeschrinkte Betrachtungsweise, wird das in 3.2.2.2 beschriebene erste Pro-

blem behoben. Die Eigenwertbestimmung berechnet globale Reputationswerte, die fiir alle
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Betrachter identisch sind, sofern sie iiber die gleiche Tokenmenge verfiigen. Die Einschran-
kung der Indirektionslevel bewirkt, dass die Reputationswertberechnung einen lokalen
Charakter bekommt, d.h. es wird beriicksichtigt das Peers Leistungen aus subjektiver
Sicht bewerten. Es flieken nur Bewertungen von den Peers in die Berechnung ein, von
denen der Betrachter Leistungen erhalten hat.

Einen Einfluss, auf das zweite genannte Problem, hat dies nicht. Peers die eine gute
Leistung erbringen, kénnen trotzdem Bewertungen durch ihre subjektive Meinung be-
einflussen bzw. mutwillig manipulieren und damit andere Peers betriigen, die in ihrer

Nachbarschaft liegen.

pui’ = TV My, * tvvg (3.11)
. 1 pugy >
Ui = g (3.12)
0 sonst

3.2.2.4. Plausibilititspriifung mittels Ahnlichkeitsbewertung

Bei diesem neu entwickelten Ansatz wird davon ausgegangen, dass ein Peer i die Bewer-
tungen eines anderen Peers j als Plausibel ansieht, wenn sie beide dhnliche Bewertungen
abgegeben haben.

Diese Ahnlichkeit wird mithilfe der Ahnlichkeitsfunktion sim; ;' berechnet. Fiir dieser
Funktion werden die Bewertung im Kontext des Bewertungsverhiltnisses mit undefinier-
ten Werten betrachtet, d.h. es wird betrachtet, wie dhnlich die beiden Peers i und j die
Qualitit des Services anderer Peers bewertet haben.

Fiir eine iibersichtliche Darstellung werden zwei Hilfsfunktionen bendtigt, die im Fol-
genden erliutert werden. Die Ahnlichkeit der einzelnen von Peer i und j abgegebenen
Bewertungen fiir Peer [ wird mit der Funktion rSim; ;;)?° berechnet. Eine Ahnlichkeit
von 7S1m; j;) = 1 bedeutet, dass Peer 7 und j den Peer [ identisch bewerten haben.

Es werden nur Bewertungen betrachtet, die von beiden Peers fiir den selben Peer abgege-
ben wurden. Die Anzahl der Peers, fiir die beide Peers ¢ und j eine Bewertung abgegeben
haben, wird mit der Funktion >, def(; ;?" bestimmt. Falls >, def; ;) = 0 existiert kein
Peer fiir den beide Peers eine Bewertung abgegeben haben und es kann keine Aussage
iiber die Ahnlichkeit der beiden Peers i und j getroffen werden. Um sich vor Angriffen zu

schiitzen muss von einer Ahnlichkeit von 0 ausgegangen werden.

LIS falls 3, de fgn # 0
Sim(i7j) ) R tZl (4,5,0) 7& (313)
sons

sim: similarity
rSim: rating similarity
def: defined
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. 1— ’tvfbk’(i,l) — tvfbk’(j,l)’ falls tvfbk"(i,l) 7& null A tvfbk’(j,l) 7é null
rSimg iy = (3.14)
0

sonst

1 falls tvfbk:’(i,l) 7& null A tvfbk’(j,l) 7£ null

def(i,j,l) = (315)

0 sonst

Damit die Ahnlichkeit dem Definitionsbereich des Plausibilitéitsvektors pt; entspricht,
miissen die Ahnlichkeitswerte auf 0 und 1 abgebildet werden. Dies geschieht dhnlich, wie
bei den transitiven Verfahren mit der m-Schranke, die auch hier auf 0 gesetzt wird. Im
Gegensatz zu den anderen Verfahren, lasst sich hier der Wert fiir die m-Schranke leichter
interpretieren, so bedeutet eine Schranke in Hohe von 0,9, dass 90% der abgegebenen
Bewertungen eines Peers identisch mit denen des Betrachters sein miissen, um als plausibel

anerkannt zu werden.

. 1 falls simj) > 7
Uy = (3.16)
0 sonst

Durch dieses Verfahren erhalten die Plausibltitswerte einen lokalen Charakter, d.h.
sie sind abhéngig von den abgegebenen Bewertungen des Betrachters im Gegensatz zum
transitiven Verfahren 3.2.2.2, bei dem die Bewertungen global berechnet werden. Ebenfalls
entfillt die zweite Problematik, die durch die transitive Berechnungsmethodik entsteht.
Es werden nun Bewertungen als gut bzw. plausibel befunden, falls sie von Peers abgegeben
wurden, die ein dhnliches Bewertungsverhalten wie der Betrachter besitzen. Somit findet
eine Trennung der Gewichtung der abgegeben Bewertungen eines Peers und der Bewertung

seiner erbrachten Leistung statt.

3.2.3. Verfahren zur Uberpriifung der Vertrauenswiirdigkeit

Nachdem verschiedene Moglichkeiten zur qualitativen Bewertung der Token vorgestellt
wurden, sollen in diesem Abschnitt zwei Verfahren zur quantitativen Auswertung der To-
ken bzw. des Tokenvolumens betrachtet werden. Hier steht im Vordergrund die Frage,
inwieweit den angegeben Tokenvolumen vertraut werden kann. Prinzipiell gilt, dass je
grofker das Transaktionsvolumen zwischen zwei Peers ist, desto eher kénnen sie sich ge-

genseitig vertrauen.
Das erste Verfahren erzielt, dhnlich wie auch bei der Eigenwertberechnung fiir die Plau-

sibiltatspriifung globale Reputationswerte, die fiir alle Betrachter identisch sind, falls sie

iiber die gleiche Tokenmenge verfiigen. Diese Eigenschaft fiihrt zu &hnlichen Problemen
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wie bei der Eigenwertberechnung.
Das zweite Verfahren hingegen iiberpriift die Vertrauenswiirdigkeit mittels eines lokalen

Ansatzes und erzielt damit gewisse Vorteile.

3.2.3.1. Uneingeschrinktes Vertrauen

Bei diesem einfachen Verfahren, werden alle Tokenbewertungen gleich gewichtet. Fiir die
Providerauswahl wird der Kontext der Leistungsanspriiche verwendet. Peers die iiber
grofe Leistungsanspriiche verfiigen, miissen eine grofse Datenmenge in guter Qualitit zur
Verfiigung gestellt haben, somit sind Peers mit hohen Leistungsanspriichen auch gute
Provider. Alle Leistungsanspriiche, die der Betrachter fiir einen zu bewertenden Peer i
mittels eines Tokens belegen kann, werden aufsummiert. Die daraus resultierende Summe

entspricht dem Reputationswert des Peers 1.

replps; = 3t arig) (3.17)
J

Fiir die Consumerauswahl wird die Summe der Leistungsanspriiche des Peers ¢ von der
Summe seiner Leistungsverpflichtungen subtrahiert. Damit Peers die mehr Leistungen
erhalten haben, als sie erbracht haben, keine negativen Reputationswert erhalten, wird
die Differenz mit 0 maximiert. Dies verhindert, dass New-Comer eine bessere Reputation

erhalten konnen als Peers die bereits Transaktionen durchgefiihrt haben.

Tep_ﬁcz)i - max(z tvfak:(i,j) - Z tvak(i,j)a O) (318)
J J

Diese primitive Berechnungsmethodik birgt einige Risiken. So bietet sie keinen Schutz
vor den in 2.3.5 erwdhnten “Sybil-Attacken”. Bei diesen Angriffen generiert der Angreifer
mithilfe von imagindren Peers Token, die ihm eine hohe Leistungsbereitstellung beschei-
nigen. Wenn nun andere Peers die Reputation des Angreifers berechnen wollen, fliefen
auch diese vorgetduschten Transfervolumen der imaginidren Peers in die Berechnung mit
ein.

Des Weiteren konnen durch diese Gewichtungsmethodik Probleme in geclusterten Netz-
werken entstehen. Ein Peer ¢ der in Cluster A und B interagiert, kann Token die fiir ihn
positiv sind und die er in Cluster A gesammelt hat, auch in Cluster B verteilen. Jedoch
werden Token die fiir ihn negative sind und die er in Cluster A erzeugt hat, nicht zwangs-
laufig auch in Cluster B verteilt, da die Peers aus Cluster A, die fiir die negativen Token
verantwortlich sind nicht unbedingt auch in Cluster B aktiv sein miissen. Dies fiihrt dazu,
dass Peer i in Cluster B iiberbewertet wird, da die Peers dort die positiven Token aus

Cluster A erhalten haben, aber nicht die negativen Token.
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In wie weit dies die Gerechtigkeit des Netzwerks beeinflusst, soll durch Simulationen un-

tersucht werden.

3.2.3.2. Vertrauenswiirdigkeitspriifung mittels maximalen Flusses

Das Ziel dieses Ansatzes liegt darin, einem Peer nur in dem Mafe zu vertrauen, in dem
er direkt oder indirekt dem Betrachter Leistungen zur Verfiigung gestellt hat. Anders
ausgedriickt, ein Peer muss sich das Vertrauen, welches der Betrachter in ihn setzten soll,
durch das Erbringen von Leistungen erarbeiten. Dieser Ansatz orientiert sich an dem in
2.3.5 vorgestellten Verfahren.

Als Modell zur Berechnung der Reputation wird das Netzwerk als ein Flussgraph betrach-
tet in dem der Fluss Leistungen bzw. Vertrauen darstellt.

Bei der Providerauswahl basiert eine gute Reputation auf Vertrauen. Dieses Vertrauen
entsteht indem korrekte Leistungen erbracht werden, je mehr korrekte Leistung ein Peer
erbringt, desto hoher ist seine Vertrauenswiirdigkeit.

Ubertragen auf das Modell des Flussgraphen entspricht die Quelle dem Consumer, Peer
C, der zugleich auch der Betrachter ist. Die Senke entspricht dem potentiellen Provider
Peer P, dessen Vertrauenswiirdigkeit iiberpriift werden soll. Das Vertrauen, welches der
Betrachter Peer C' in Peer P setzt, kann direkt oder indirekt von Peer P erarbeitet worden
sein. Das direkt erarbeite Vertrauen von Peer C' in Peer P entsteht, indem Peer P Peer C'
korrekte Leistungen erbringt. Dies wird im Flussgraphen mittels einer gerichteten Kante
von Knoten P nach Knoten C' symbolisiert. Diese Kante besitzt eine Kapazitit, die den
Leistungsanspriichen von Peer P an C' entspricht und mittels der Funktion tv f,xp,cy be-
rechnet wird. Der Flussgraph kann als Matrix dargestellt werden. Die Eintriage der Matrix
entsprechen den Kantengewichten und stellt somit 7'V M, dar.

Das indirekte erarbeitete Vertrauen von Peer C' in Peer P kann aufgebaut werden, indem
Peer P einem Peer A eine Leistung erbringt und Peer A wiederum Peer C' eine Leistung
erbringt. Das Vertrauen, das Peer C' in Peer P setzt, kann nicht grofer sein, als das Ver-
trauen, das von Peer A in Peer P gesetzt wird. Ein Peer kann nur soviel Vertrauen weiter
geben, wie in ihn gesetzt wird. Entsprechend dem Krichhoffsche Flusserhaltungsgesetz
2.2.5 gilt, dass einfliekende Vertrauen entspricht dem ausflielsenden Vertrauen. In dem
Beispiel des indirekten Vertrauen, fliefft nur soviel Vertrauen von Peer C' iiber Peer A in
Peer P, wie es die Kantenkapazititen zwischen den Knoten zulassen und entspricht dem
minimalen Schnitt des Graphens.

Die Vertrauenswiirdigkeit, die Peer C' in einen potentiellen Provider setzt wird gemessen,
indem der maximale Fluss von Peer C nach Peer P iiber den durch die Matrix TV M,y
definierten Graphen berechnet wird. Dieser maximale Fluss entspricht dem Vertrauen, das
Peer (' in Peer P setzten kann und ist gleichzusetzen mit den Gesamtleistungen, die Peer
P dem Betrachter Peer C' direkt oder indirekt erbracht hat. Dieses Vertrauen entspricht
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der Reputation die Peer P aus der Sicht von Peer C' besitzt.

Teppz(C,P) = mf(c - P’ TVMak) (319)

Wird die Reputation fiir den Verwendungszweck der Consumerauswahl berechnet, ist diese
abhéngig von den erhaltenen und erbrachten Leistungen des Consumers. Ein potentieller
Consumer erhilt eine hohe Reputation, wenn er viel Leistung erbracht hat, aber selbst
nur wenig Leistung erhalten hat. Umgekehrt erhalten potentielle Consumer eine geringe
Reputation, wenn sie bereits mehr Leistungen in Anspruch genommen haben als sie er-
bracht haben.

Umgesetzt wird dies in dem Modell des Flussgraphen, indem zuséitzlich zur Messung des
maximalen Flusses vom Betrachter, dem Provider P zum Consumer C' im Kontext der
Leistungsanspriiche, auch der maximale Fluss von P nach C' im Kontext der Leistungs-
verpflichtungen gemessen wird.

Der erste Fluss beschreibt die Leistungen, die ein potentieller Consumer dem Betrachter
direkt oder indirekt erbracht hat. Dies entspricht den Leistungsanspriichen, die C' gegen-
tiber P besitzt und wird notiert als mf(P — C,TV My).

Der zweite Fluss entspricht den Leistung, die der potentielle Consumer bereits vom Be-
trachter erhalten hat, d.h der Consumer besitzt Leistungsverpflichtungen gegeniiber dem
Betrachter. Dieser Fluss wird mittels der Funktion mf(P — C, TV M) bestimmt.

Die eigentliche Reputation wird nun berechnet, indem die Leistungsverpflichtungen von
den Leistungsanspriichen subtrahiert werden. Es gilt, um so grofer die Leistungsansprii-
che und um so geringer die Leistungsverpflichtungen, desto grofier ist die Reputation.
Um eine negativen Reputationswert zu verhindern, wird das Ergebnis der Subtraktion

mit 0 maximiert.
repe.(c,py = mar(mf(P — C, TV M) —mf(P — C, TV M,),0) (3.20)

Die Berechnung des Reputationswertes im Kontext der Consumerauswahl &hnelt stark
dem in 2.3.5 vorgestellten einfachen Algorithmus 2.8. Sie unterscheiden sich lediglich dar-
in, dass 2.8 eine relative Wahrscheinlichkeit berechnet, mit der ein Peer als Consumer
ausgewahlt wird. Die Funktion 3.20 berechnet hingegen einen absoluten Reputationswert.
Beide Verfahren konnen Sybil-Attacken der Version A2?? verhindern, jedoch nicht Sybil-
Attacken der Version B. Leider lésst sich die in 2.3.5 vorgestellte erweiterte Version des
Algorithmuses, die diese Angriffe verhindert, nicht auf diesen Anwendungsfall iibertra-
gen. In 2.3.5 wird davon ausgegangen, dass die Teilnehmer des Netzwerks eine homogene
Bandbreite besitzen und dass die Wahrscheinlichkeit, dass zwei Teilnehmer miteinander

interagieren, fiir alle Teilnehmer identisch ist. Beide Figenschaften treffen jedoch nicht

22Die Sybil-Attacken der Version A und B werden in 2.3.5 vorgestellt
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fiir diese Arbeit zu. Zum einen besitzen Peers verschiedene Bandbreiten, diese werden in
Abschnitt 4.3.2 definiert und die Wahrscheinlichkeit, inwieweit zwei Peers miteinander
interagieren, ist stark davon abhéngig, in welchen Clustern sie aktiv sind und welche An-
gebotsbreite sie besitzen.

Andere Méglichkeiten, wie die Sybil-Attacken der Version B verhindert werden kénnten,
werden in Kapitel 6 diskutiert.

Ein weiteres Problem liegt im minimalen Schnitt des Flussgraphen, der eine obere Schran-
ke fiir den Reputationswert bestimmt. Ein Peer kann sich maximal eine Reputation in
Hohe des minimalen Schnittes erarbeiten. Somit ist es fiir die Reputationsberechnung
v6llig unerheblich ob ein Peer deutlich mehr Leistungen geliefert hat als ein anderer Peer,
solange beide mehr geliefert haben als die Kapazitit des minimalen Schnittes betrigt.??
Dieses Problem tritt vor allem bei Betrachtern auf, die erst wenige Transaktionen durchge-
fiihrt haben und somit {iber wenige eingehende und ausgehenden Kanten verfiigen. Diese
Kanten sind dann oft der Flaschenhals, der den maximalen Fluss begrenzt und somit bei
vielen Peers zu gleichen Reputationswerten fiihrt, unabhingig davon welcher Peer mehr

Leistungen geliefert oder erhalten hat.

Zum Abschluss dieses Verfahren soll ein Beispiel die Berechnung der Reputationswer-
te verdeutlichen. Im Plausibilatspriifungsschritt wird der Einfachheit halber das naive
Verfahren verwendet und es wird davon ausgegangen, dass der Betrachter iiber folgende

Tokenmenge verfiigt:

t(A,B) = (A,B,O, 37 170)7
to) = (B,C,0,2,1,0),
ZL'(B’,D) = (BaD70747 170)7
t =(D,F,0,1,1,0
Ty = (D,E) ( y Ly Yy by )7 (321)
z(:(E,B) = (E7B70737 170)7
trp) = (F,B,0,4,1,0),
t(D,G) = (F,B,O,Q, 170)7
| twa = (F.B,0,3,1,0)
(3.22)

Daraus ergibt sich folgender Flussgraph:

folgende Reputationen im Kontext der Providerauswahl fiir den Betrachter Peer A:

23Vorausgesetzt fiir beide Peers ergibt sich der gleiche minimale Schnitt.
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Abbildung 3.2.: Flussgraphen fiir die Consumerauswahl

rePex(a,B) = Mf(A — B, TV Mgy,
repesac) = mf(A — C, TV Mgy,
repes(a,p)y = Mf(A — D, TV Mgy
repesa,p) = Mf(A — E, TV Mg
repez(a,r)y = Mf(A — F, TV Mg,
rePexa,c) = Mf(A — G, TV My,

)=3
)=3
)=3
) =1
)=0
)=3

und folgende Reputationen im Kontext der Consumerauswahl fiir den Betrachter Peer A:

reppa(a,p) = maz(mf(A — B, TV M) —mf(A — B, TV M,y),0
repp.(a,cy) = mar(mf(A — C, TV My,) —mf(A — C, TV My, 0
rePpz(a,p) = max(mf(A — D, TVMy,) —mf(A— D, TV M,),0
reppz(ag) = max(mf(A — E, TV M) —mf(A— E,TVMy),0
reppz(a,ry = max(mf(A — F, TV My) —mf(A — F, TV My),0
reppa(ac) = maz(mf(A — G, TVMa) —mf(A — G, TV My),0

Y

)=0
) =2
)=0
)=20
)=0
) =2

3.3. Die Providerauswahl
Zusatzlich zu den gerade vorgestellten verschiedenen Moglichkeiten die Reputation zu

berechnen, gibt es eine Vielzahl von Md&glichkeiten mithilfe der berechneten Reputation
einen Provider auszuwihlen. An dieser Stelle sollen zwei Verfahren vorgestellt werden.
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3.3.1. Peer mit hochster Reputation als Provider

Bei dieser Auswahlstrategie wihlt ein Consumer immer den Provider mit der hochsten
Reputation aus, in der Hoffnung bei ihm am schnellsten qualitativ hochwertige Leistung
zu bekommen.

3.3.2. Probabilistische Providerauswahl

Bei genauer Betrachtung stellt die Wahl des Providers mit der héchsten Reputation, keine
adequate Losung fiir die Providerauswahl dar, denn wenn jeder Consumer bei dem besten
Provider eine Anfrage stellt, ist dieser sehr schnell iiberlastet und Provider mit etwas
geringerer Reputation bekommen keine Anfragen. Zuséitzlich tritt ein selbstverstirkender
Effekt ein. Es bekommen nur Peers, die bereits iiber eine hohe Reputation verfiigen,
Anfragen und kénnen durch deren Abarbeitung ihre Reputation verbessern. Peers mit
geringer Reputation bekommen keine Anfragen und kénnen somit ihre Reputation auch
nicht verbessern.

Bei der probabilistischen Providerauswahl wird ein Provider zufillig ausgewihlt. Dies
soll eine Lastverteilung bewirken, um dennoch die Reputation in die Entscheidung mit
einfliefen zu lassen, werden die Wahrscheinlichkeiten proportional zu ihrer Reputation
gewichtet. Damit auch Peers mit unbekannten Reputation ausgewdhlten werden, wird
zu jeder Wahrscheinlichkeit ein Mindestmafl addiert, dazu werden die Reputationen auf
eins normalisiert, d.h. alle Reputationen werden durch den hé&chsten Reputationswert
dividiert. Danach wird auf jeden Reputationswert der Mindestwert von eins durch Anzahl
der Provider addiert.

3.4. Die Consumerauswahl

Bei der Consumerauswahl wird sich die Untersuchung auf eine Strategie beschrénken. Es
wird immer der Peer mit der hochsten Reputation als Consumer gewdhlt. Im Vergleich
zur Providerauswahl wird eine zuféllige Consumerauswahl nicht als sinnvoll erachtet, da
dies nicht zu einer Lastverteilung fithren wiirde, sondern lediglich zu einer ungerechteren
Leistungsverteilung. Durch den Erhalt von Leistungen verschlechtert sich der Reputati-
onswert, eines Consumers. Deshalb tritt kein selbstverstirkender Effekt ein.

Falls mehrere Peers iiber die gleiche héchste Reputation verfiigen, wird einer dieser Peers
mit gleicher Wahrscheinlichkeit zufillig ausgewahlt.

3.5. Die Tokenverteilung

Bei der Verteilung der Token im Netzwerk gibt es eine grofe Anzahl von Strategien. Un-
ter dem Aspekt moglichst wenig Overhead durch das versenden der Token zu erzeugen,
aber trotzdem andere Peers sinnvoll mit Informationen zu versorgen, stellen sich bei der
Tokenverteilung folgende Fragen:

e Warum soll ein Peer iiberhaupt Token verteilen? Ein Peer wird nur solche
Token im Netzwerk verteilen, die ihm einen gewissen Vorteil gegeniiber anderen
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Peers einbringen. Dies sind in erster Linie Token, die seine eigene Reputation stei-
gern, aber auch Token die andere negativ belasten und ihn wiederum, in Relation
gesehen, in ein besseres Licht stellen.

e Wie soll die Verteilung ablaufen? Man kann in erster Linie zwischen zwei Me-
thoden unterscheiden, der Push- und der Pull-Methode.
Bei der Pull-Methode erbittet ein Peer, dass ein anderer Peer ihm Token zusendet.
Der Tokenzusteller wiirde dadurch profitieren, dass er den Tokenaustausch selbst in
Rechnung stellen kann und dafiir einen neuen Token generiert, der seine Leistung
honoriert. Dies ist besonders sinnvoll fiir Peers die neu im Netzwerk sind und noch
iiber keine Token verfiigen.
Bei der Push-Methode hingegen, verteilt ein Peer unaufgefordet die Token im Netz-
werk. Dies spart den bei der Pull-Methode zusétzlich anfallenden Overhead ein, der
durch die Anfrage entstehen wiirde. Jedoch werden dabei die Token sehr gestreut
verteilt und es bleibt die Frage offen, ob der Tokenempfinger Verwendung fiir den
Token findet.
Unabhéingig davon kénnte man sich iiberlegen, ob nur Token versendet werden,
deren Verteiler auch die Tokenerzeuger sind, oder ob auch Token, deren Token-
erzeuger sich vom Versender unterscheiden, versendet werden. Ersteres hitte den
Nachteil, dass fiir die Verteilung eines Tokens alleine die zwei Erzeuger zustindig
sind. Wiirden zusétzlich andere Peers diese Token mitverteilen, konnte man eine
gewisse Lastverteilung erreichen, jedoch besteht dann die Gefahr, dass Peers Token
mehrfach erhalten, da die Versender nicht wissen, ob dieser Peer den Token bereits
von einem anderen Peer erhalten hat oder nicht.

e Wann sollen Token verschickt werden Ein Token kann sofort nach der Fr-
stellung Versand werden oder erst zu einem spiteren Zeitpunkt. Fiir einen Peer
ware es sinnvoll, den Token relativ zeitnahe zu versenden, um mdoglichst schnell da-
von zu profitieren. Jedoch steht der dadurch anfallenden Datentransfer in direkter
Konkurrenz mit dem Datentransfer der eigentlichen Nutzdaten. Deshalb wire es in
manchen Situationen sinnvoll, die Token erst spéter zu verteilen, um eine zeitliche
Lastverteilung zu erreichen.

e Wie viele Token sollen verteilt werden? Die Antwort auf diese Frage wird
beeinflusst durch die Faktoren wie grof das Netzwerk ist, die Strukturen des Netz-
werks, wie hoch die Auslastung eines Peers ist und welchen Nutzen es fiir einen
Peer hétte, weiter Token zu verschicken. Des Weiteren kénnte man sich vorstellen,
dass die Anzahl der verschickten Token nach einer gewissen Zeit abnimmt, da mehr
Kenntnisse iiber die Netzwerkstruktur gesammelt werden und deshalb die Token
gezielter versendet werden konnten.

e Wem soll der Token zugestellt werden? Aus kollektiver Sicht sollte demjenigen
der Token zugestellt werden, der dadurch am meisten Kenntnisse gewinnt. Jedoch
mit dem Hintergrund der Spieltheorie und der subjektiven Sicht des Zustellers, sollte
ein Token demjenigen zugesandt werden, bei dem der Zusteller am meisten profitiert.
Diese beiden Gesichtspunkte miissen sich nicht zwangslaufig widersprechen.

Auf diese Fragen wird sich keine fiir alle P2P Netzwerke allgemeingiiltige Losung finden
lassen. Aufgrund der Vielzahl an Moglichkeiten kénnen in dieser Arbeit nicht alle unter-
sucht werden, deshalb wird ein Schwerpunkt auf die Frage, wem die Token zugeschickt
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werden sollten, gelegt.

Auf die Frage, wie und wann die Token versendet werden, wird von folgendem Verhalten
ausgegangen. Die Token werden mithilfe der Pushmethode im Netzwerk verteilt, dabei
versenden nur die Erzeuger ihre Token, d.h. die Token werden immer aus erster Hand
und nicht iiber zweite zugestellt. Eis versendet immer nur einer der beiden Tokenerzeuger
den Token und zwar derjenigen, der aus dem Token mehr Anspriiche als Verpflichtungen
gelten machen kann, d.h. es versendet nur der Tokenerzeuger den Token, der dadurch
profitieren kann. Fiir den anderen Tokenerzeuger wiirde sich das Versenden negativ aus-
wirken, da aus dem Token mehr Verpflichtungen als Anspriiche fiir ihn hervorgehen.

Der Zeitpunkt der Verteilung ist direkt nach der Erzeugung, bzw. Modifikation eines To-
kens, d.h. direkt nach einem erfolgten Datentransfer ohne Zeitverzogerung und zu keinem
anderen Zeitpunkt.

Die Anzahl der verteilten Token wird wihrend der gesamten Simulationszeit konstant
bleiben und fiir alle Peers identisch sein.

3.6. Tokenempfangerwahl

In diesem Abschnitt werden verschiedene Strategien zur Tokenempfingerwahl vorgestellt.
Diese Strategien bestehen aus einer Kernstrategie und verschiedenen erginzenden Opti-
mierungsverfahren. Durch die Analyse der Netzwerkstruktur versuchen die Kernstrategi-
en, Token gezielt an Peers zu versenden, die ein hohes Interesse an den Tokeninformation
besitzen konnten.

Die Optimierunsgverfahren versuchen die Ergebnisse der Kernstrategie durch Betrach-
tung weiterer Gesichtspunkte zu verbessern.

Als Ergebnis liefert die Kernstrategie einen Vektor swv?*, der mittels komponentenweiser
Multiplikation mit den Ergebnisvektoren der Optimierungsmethoden owv?® verrechnet
wird, um den eigentlichen Reputationsvektor rep,, fiir die Tokenempfangerwahl zu erhal-
ten. Peers mit der hochsten Reputation erhalten den Token.

6

repiy() = SWv;. x> ow; (3.23)

3.6.1. Kernstrategien fiir die Tokenempfingerwahl

In den zwei folgenden Abschnitten werden Kernstrategien zur Tokenempfingerwahl erlau-
tert, die sich die Strukturen des Netzwerks zu nutze machen. Im Anschluss daran, werden
zwei weitere Verteilungsstrategien vorgestellt, die als Referenzverfahren dienen, um den
Nutzen der Strukturanalyseverfahren aufzuzeigen.

3.6.1.1. Nachbarschaftsverteilung

Die Nachbarschaft eines Peers besteht aus den Peers, mit denen er in der Vergangenheit
Transaktionen durchgefiihrt hat. Es besteht eine erhéhte Wahrscheinlichkeit, dass die
Nachbarn untereinander Transaktionen durchfiihren, hier sei auf die eingangs erwidhnte

Ygstructure weighting vector
Zoptimizing weighting vector
26Die Operation “.#” entspricht dem komponentenweisen Produkt.
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Small World Network Eigenschaft 2.2.1.2 des P2P Netzwerks verwiesen.

Um die unterschiedlichen Transaktionsintensitéit zwischen dem Betrachter ¢ und seinen
Nachbarn zu beriicksichtigen, wird jeder Nachbar mit dieser Intensitit gewichtet. Sie
entspricht dem Tokenvolumen zwischen dem Betrachter und seinem Nachbarn.

Swu; = tvv;k(i) (3.24)

3.6.1.2. Tokenverteilung mittels Ahnlichkeitsbewertung

Die Tokenverteilung kann als eine Art Empfehlungssystem betrachtet werden, bei dem
Peers andere Peers empfehlen, mit den sie in der Vergangenheit gute Erfahrungen ge-
macht haben, bzw. von den sie abraten, weil sie mit ihnen schlechte Erfahrung gemacht
haben.
Bei herkémmlichen Recommender-Verfahren werden den Usern Empfehlungen gemacht,
die ein dhnliches Konsumverhalten haben, wie derjenige der die Empfehlung ausspricht.
Im Gegensatz dazu, wird in 2.3.6 die Ahnlichkeit zweier Peers iiber die Ahnlichkeit ihrer
bereitgestellten Daten ermittelt, d.h. in diesem Fall sind Peers zu einander dhnlich, falls
sie ein dhnliches Angebotsverhalten besitzen.
Die Kombination von Konsumverhaltens und Angebotsverhalten entspricht dem Trans-
aktionsverhalten eines Peers, da eine Transaktion sowohl ein Leistungsangebot als auch
Leistungsverbrauch des Peers darstellen kann. Ubertrigt man dies auf die Tokenverteilung,
entspricht die Ahnlichkeit der Ahnlichkeit des Transaktionsvehaltens der Tokenerzeuger
und einem potentiellen Tokenempfianger.
Diese Ahnlichkeit kann berechnet werden, indem jeweils die Ahnlichkeit zwischen den bei-
den Tokenerzeugern und einem potentiellen Empfanger gebildet wird und beide Ergebnisse
miteinander multipliziert werden. Diese Multiplikation bewirkt, dass ein Peer mit beiden
Tokenerzeugern eine hohe Ahnlichkeit aufweisen muss, um als Tokenempfinger in Frage
zu kommen. Wiirde er mit nur einem der beiden Erzeuger eine Ahnlichkeit aufweisen, so
besteht eine gewisse Wahrscheinlichkeit, dass dieser Peer nicht an dem Token interessiert
sein konnte, da er keine Ahnlichkeit und somit auch keine Beziehung zu dem anderen
Erzeuger besitzt.
Um nun die Ahnlichkeit zweier Peers berechnen zu kénnen muss zuvor eine Ahnlich-
keitsmetrik festgelegt werden, diese wird im Folgenden als vSim?’ bezeichnet. Es hat
sich durch verschiedene Vergleichssimulationen herausgestellt, dass das einfache Skalar-
produkt ein gutes Ergebnis liefert. Als Eingabevektoren fiir das Skalarprodukt dienen die
beiden Tokenbewertungsvektoren der betrachteten Peer. Dabei werden die Token im Kon-
text des Tokenvolumens betrachtet. Der Tokenbewertungsvektoren entspricht somit dem
Transaktionsverhalten der Peers. Dadurch ergibt sich fiir vSim ein grokes Ergebnis, so-
bald die beiden betrachteten Peers eine hohe Ahnlichkeit in ihrem Transaktionsverhalten
aufweisen, da in diesem Fall das Skalarprodukt der beiden Vektoren entsprechend grof
ist.

vSim(m,k) =< tvv;(m),tvvzk(k) > (3.25)
Schlieflich muss das Produkt der beiden Ahnlichkeiten zwischen dem potentiellen To-

kenempfinger Peer k£ und den Tokenerzeugern Peer ¢ und Peer j gebildet werden. Dieses
Ergebnis wird als Token-Peer-Ahnlichkeit ¢ps(i, j, k)*® bezeichnet, diese entspricht dem

2TVoting Similarity
28 Token-Peer-Similarity
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k-ten Eintrag des swv;, sowie der Ahnlichkeit zwischen den Tokenerzeugern des Tokens
t,j) und dem Peer k.

Es es ist zu beachten, dass Peer ¢ sowohl Tokenerzeuger als auch Betrachter bzw. Token-
versender ist. Diese Eigenschaft ist nur zu lassig, da in Abschnitt 3.5 festgelegt wurde,
dass die Tokenerzeuger nur ihre eigenen Token verteilen. Wiirde ein Tokenverteiler fremde
Token verteilen, miisste die Formel 3.26 entsprechend angepasst werden.

SWV;() = tPSV(Gj k) = VSTM(; k) * VSTM(j 1) (3.26)

An dieser Stelle wird eine kleine Schonheitskorrektur eingefithrt und zwar wird, falls ei-
ner der beiden Multiplikatoren 0 ist, dieser um einen relativ kleinen Wert erhoht. Dieses
Vorgehen liegt darin begriindet, dass das Interesse eines potentiellen Tokenempfanger an
einem Token grofer ist, wenn er eine gewisse Ahnlichkeit mit wenigstens einem Tokener-
zeuger besitzt, als wenn er gar keine Ahnlichkeit mit beiden Erzeugern besitzen wiirde.
Dies sollte dann auch entsprechend bei der Berechnung beriicksichtigt werden. Deshalb
wird v.Sim(m k) mit 0.01 maximiert.

Bei dieser Tokenverteilmethodik sind die Reputationswerte im Vergleich zur Nachbar-
schaftsverteilung nicht nur alleine abhéngig von dem Betrachter und den zu bewertenden
Peer, sondern auch von dem Token, der im Netzwerk verschickt werden soll. Dies ermog-
licht eine fiir jeden Token individualisierte Verteilung im Netzwerk.

Mithilfe dieser Ahnlichkeitsbestimmung wird der Token nur an Peers geschickt, die im
gleichen Transaktionscluster wie die Erzeuger liegen. Dadurch wird, im Vergleich zur
Nachbarschaftsverteilung, die Streuung der Tokenverteilung weiter reduziert und es be-
kommen nur die Peers einen Token, die eine erhéhte Wahrscheinlichkeit besitzen mit
beiden Tokenerzeugern zu interagieren. Bei der Nachbarschaftsverteilung ist dies nichts
zwangslaufig gegeben, so kann der Nachbar eines Tokenerzeugers in einem anderen Cluster
aktiv sein als der andere Tokenerzeuger.

3.6.1.3. Uneingeschrinkte Verteilung

Bei der uneingeschrankten Verteilung verschickt ein Peer seine erzeugten Token an alle
User im Netzwerk. Dadurch ist jeder Peer iiber jede Transaktion informiert, vergleichbar
mit einer globalen allwissenden Informationsquelle, auf die jeder Peer zugreifen kann. Die-
se Tokenverteilung stellt die optimale Informationsgrundlage dar, um eine Entscheidung
zu treffen und dient somit als Referenzmethode fiir die bestmogliche Tokenverteilung.

In der Praxis ware dieser Ansatz jedoch offensichtlich schnell zum scheitern verurteilt, da
er nicht skaliert und somit fiir etwas grofere P2P Netzwerke vollig ungeeignet ist.

3.6.1.4. Keine Verteilung

Bei diesem Verfahren werden keine Token im Netzwerk verbreitet. Es findet somit kein
Informationsaustausch zwischen den Peers statt. Jeder Peer trifft seine Entscheidungen
lediglich anhand seiner personlich gesammelten Erfahrungen. Dieses Verfahren stellt das
schlechteste hier aufgefiihrte Verfahren dar.
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3.6.1.5. Zufillige Verteilung

Ein weiterer Ansatz ist die zuféllige Verteilung, bei der die Token an zuféllige Peers im
Netzwerk verschickt werden. Hier kann der Nutzen des Versendens des Tokens verschwin-
dend gering ausfallen, da der Empfanger nur mit einer geringen Wahrscheinlichkeit mit
einem der beiden Tokenerzeugern kommunizieren wird und sich deswegen auch keine Mei-
nung iiber diese Peers bilden muss.

3.6.2. Optimierungsverfahren der Tokenverteilung

Die Tokenverteilung nur in abhingig von der Netzwerkstruktur zu betrachten, ist ein
wenig kurzsichtig. Es bieten sich eine Vielzahl von weiteren Moglichkeiten an, die To-
kenverteilung zu optimieren. In dieser Arbeit sollen zwei solcher Verfahren vorgestellt
werden, die Versionsgewichtung des Tokens und die eigenniitzige Tokenverteilung. Beide
Optimierungsverfahren lassen sich mit den Kernstrategien kombinieren.

3.6.2.1. Versionsgewichtung des Tokens

Bei diesem Verfahren wird der zeitliche Aspekt bzw. die Version, der bereits verschickten
Token, beriicksichtigt.

Nach jeder Transaktion zwischen den selben beiden Transaktionspartnern entsteht eine
neue Version eines Tokens. Je hoher die Version eines Tokens ist, desto geringer wird sich
der Tokeninhalt zwischen zwei aufeinanderfolgenden Versionen dndern. In einem konkre-
ten Beispiel sieht dies wie folgt aus. Die beiden Transaktionspartner Peer P und Peer C'
fiihren mehrere Transaktion hintereinander durch und erzeugen nach jeder Transaktion
eine neue Tokenversion. Dabei ist P Provider und C' entsprechend Consumer. Der Infor-
mationszuwachs zwischen der ersten und zweiten Tokenversion betragt 100%, hingegen
zwischen der zehnten und elften Tokenversion nur 10%.

Dies sollte ein Tokenversender bei der Auswahl der Tokenempfinger beachten. Hat der
Tokenversender bereits ein dltere Version eines Tokens an potentielle Empfinger versen-
det, so gilt es den Informationszuwachs zwischen der alten und neuen Tokenversion zu
gewichten und entsprechend eher einen Empfinger auszuwéhlen, der eine weitaus dltere
Tokenversion besitzt, als ein Peer mit einer neueren Tokenversion.

Um diesen Aspekt in die Berechnung des optimalen Tokenempfinger einfliefen zu lassen,
wird die Tokenversionsgewichtung eingefiihrt. Die Tokenversionsgewichtung entspricht
Eins dividiert durch die letzte Versionsnummer des Tokens. Die Tokenversionsgewich-
tung konnen zu einem Tokenversionsgewichtungsvektor tvv?® zusammengefasst werden.
Dieser Vektor entspricht dem Optimierungsgewichtungsvektor ovw'.

Zur Formalisierung des Algorithmuses wird die Tokenversionsfunktion tv(;) benotigt. Die-
se erhalt als Parameter einen Token und gibt dessen Tokenversion zuriick. In folgender
Definition entspricht ¢, dem aktuellen Token, der im Netzwerk verteilt werden soll und
tj, dem Token der zuletzt an Peer j versendet wurde und dessen Tokenerzeuger identisch
mit ¢, sind.

- . ?(ﬂ, falls t; # null
owv' 5y = tovyjy = < ) (3.27)
i() i(9)
1 sonst

29Token Version Weighting Vector
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3.6.2.2. Eigenniitzige Tokenverteilung

Ubertragt man die Kernaussage der Spieltheorie auf ein P2P Netzwerks, so kann davon
ausgegangen werden, dass jeder Peer in erster Linie an seinem eigenen Wohlergehen in-
teressiert ist und weniger am Allgemeinwohl. Ein Peer nimmt unter Umstanden in Kauf,
Entscheidungen zu treffen, die schédlich fiir das Allgemeinwohl sein kdnnen, ihn selbst
aber einen gewissen Vorteil verschaffen konnten.

Jeder Peer mdochte, dass seine Anfragen moglichst schnell vom Provider bearbeiten wer-
den, dies erreicht er, indem er eine gute Reputation beim Provider besitzt, diese wiederum
erhilt er, indem der Provider gut iiber die erbrachten Leistungen des potentiellen Consu-
mers informiert ist.

In diesem Sinne senden eigenniitzige Peers, ihre Token gezielt an die Peers, an die sie
bereits eine Anfrage gestellt haben, um so eine vermeintlich hher Chance zu erzielen,
von ihnen ausgewihlt zu werden. Erreicht wird dies indem das Ergebnisse der Kernstra-
tegie mit 0.001 multipliziert wird, falls der Tokenverteiler keine unbearbeitete Anfrage an
den jeweilige Peer gestellt hat. Im Gegenzug bleiben die Ergebnisse der Kernstrategie fiir
Peers, bei denen der Tokenverteiler eine Anfrage gestellt hat, unverindert. R; entspricht in
folgender Formalisierung der Menge der Peers, an die der Betrachter Peer 7 eine Anfrage

gestellt hat.
- 1 falls P, € R;
owv"(;) = als B e (3.28)
0.0001 sonst
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4. Simulator

4.1. Architektur

Fiir die Evaluierung, der im vorherigen Kapitel vorgestellten Strategien, ist es notwendig,
verschiedene Simulationen durchzufiihren. In diesem Kapitel soll die Funktionsweise des
dazu verwendeten Simulators beschrieben werden. Zunéchst soll in Abschnitt 4.1.1 bis 4.2
der Simulator unter programmatischen Gesichtspunkten betrachtet werden. In Abschnitt
4.3 liegt der Schwerpunkt auf der Implementierung der eigentlichen Simulationslogik. Dort
wird der Simulationsablauf beschrieben.

In 4.4 wird erldutert, wie die wihrend der Simulation entstandenen Daten vom Simulator
ausgewertet werden. Abgeschlossen wird dieses Kapitel mit dem Abschnitt der Qualitéts-
sicherung 4.5.

4.1.1. Anforderungen

Die Anforderungen an den Simulator sind sehr vielschichtig. Zum einen muss er den Aus-
tausch verschiedener Entscheidungsstrategien erméglichen und zum anderen die Moglich-
keit gewédhrleisten Simulationen unter verschiedenen Rahmenbedingungen durchzufiihren.
Diese unterschiedlichen Rahmenbedingungen werden im Folgenden als Szenario bezeich-
net. Als Szenario kommen verschiedene Netzwerkstrukturen in Frage, die sich unter an-
derem in der Anzahl ihrer Peers und der Anzahl ihrer Cluster unterscheiden.

Des Weiteren spielt die Simulationszeit und der Speicherbedarf eine elementare Rolle bei
der Entwicklung des Simulators. Die Rechenzeit und der Speicherbedarf stehen in einer
direkter Konkurrenz zueinander, man denke hier z.B. an die Mdglichkeit des Cachings.
Es muss ein Kompromiss gefunden werden und je nach Simulationsbedingung sollten ver-
schiedene Speicherverwaltungsstrategien umgesetzt werden konnen, dies setzt wiederum
einen gewissen Grad an Modularitdt und Flexibilitdat des Simulators voraus.

Um eine nachvollziehbare Simulation durchzufiihren, miissen die einzelnen Simulationen
wiederholbar durchfiihrbar sein und dabei, bei gleichen Simulationsbedingungen, die glei-
chen Ergebnisse liefern. Es ist zu beachten, dass der verwendete Zufallszahlengenerator,
bei Mehrfachausfiihrung identische Ergebnisse liefert, um eine Reproduzierbarkeit der
Messergebnisse zu garantieren.

4.1.2. Architekturkonzept

Um diesen Anforderungen gerecht zu werden, ist es notwendig, ein moglichst flexibles Ar-
chitekturkonzept zu wihlen. Solch ein Konzept ist das “Model View Controller” (MVC)
Konzept [20]. Dieses hat den Vorteil, dass die drei Komponenten Datenmodell, Visua-
lisierung und Steuerung fiir sich gekapselt sind, somit relativ unabhéingig voneinander
entwickelt werden konnen und je nach Simulationsbedingungen ausgetauscht werden kon-
nen.

In den folgenden drei Abschnitten sollen diese Komponenten genauer betrachtet werden.
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Im Abschnitten 4.2 werden die einzelnen Datenobjekte erlautert. Der Abschnitten 4.3 be-
fasst sich mit der Konfiguration und Steuerung des Simulators und in Auswertung 4.4 wird
auf die statistische Auswertung der Simulationsergebnisse eingegangen und entspricht so-
mit der Visualisierung im MVC Konzept.

4.2. Das Datenmodaell

Das Datenmodell muss anfallende Daten verwalten, d.h. speichern und wieder abrufbar
machen. Die Daten werden als Attribute in Objekten gesammelt und iiber entsprechende
Getter- und Setter-Methoden zugénglich gemacht.

Des Weiteren hat das Datenmodell dafiir zu sorgen, berechnete Daten zu cachen, um
Rechenzeit einzusparen. Dabei muss darauf geachtet werden, dass die gecachten Werte
konsistent bleiben, d.h. sie miissen geléscht werden, sobald sich Daten verindern, aus de-
nen der gecachte Wert berechnet wurde.

Die einzelnen Datenobjekte werden unterteilt in atomare und in komplexere. Letztere die-
nen als Container der atomaren Objekte. Die atomaren Klassen befinden sich im Package
model, die der komplexeren Objekte in model.container

4.2.1. Das Peer-Objekt

Zentrale Klasse des Datenmodells stellt die atomare Peer-Klasse dar. Neben ihren primiti-
ven Eigenschaften, die zunéchst erldutert werden sollen, verwaltet ein Peer auch die kom-
plexeren Datenstrukturen Token-Container, Warteschlange und die Peer-Cluster-Relation,
die in den entsprechenden Unterkapiteln genauer betrachtet werden. In Diagramm 4.1 wer-
den diese Beziehung dargestellt.

Sie besitzt die beiden Eigenschaften avgNumberOfUploads und avgNumberOfDownloads.
Diese beschreiben die Aktivitédt eines Peers. avgNumberOfUploads steht fiir die durch-
schnittliche Anzahl, wie oft ein Peer wiahrend der gesamten Laufzeit als Provider agiert
und entsprechend steht avgNumberOfDownloads fiir die Anzahl, wie oft er als Consumer
eine Anfrage an einen Provider stellt.

Die mazRange Eigenschaft beschreibt die Angebotshreite eines Peers. Je hoher sie ist,
desto wahrscheinlicher ist es, dass dieser Peer eine Anfrage eines Consumer bekommt.
Auferdem besitzt jeder Peer eine Kennung, den Index, iiber die jeder Peer eindeutig
Identifizierbar ist, dieser wird bei der Netzwerkgenerierung definiert.

4.2.1.1. Der Token-Container

Der Token-Container dient der Verwaltung der einzelnen Token eines Peers, dies entspricht
der Tokenmenge T;, die im vorherigen Kapitel vorgestellt wurde. Das Hauptproblem, liegt
in der Vielzahl der Token, die fiir jeden Peer gespeichert werden muss.

Die Komplexitit dieses Problems wird deutlich, wenn man versucht dieses naiv zu 16-
sen. Geht man von einem Netzwerk mit 10.000 Peers aus, so konnen in diesem Netzwerk
99.990.000 verschiedene Token erzeugt werden. Speichert man nun die Referenzen auf
diese Token in einer Matrixstruktur mit vordefinierten Grofe und angenommen jede Re-
ferenz belegt ein Byte, so muss fiir die Tokenmenge eines Peers ein Speicher von rund 100
MB reserviert werden und da nicht nur ein Peer sondern 10.000 Peers simuliert werden,
wird ein Speicherplatz von einem TB benétigt. Dies entspricht einer Komplexitét fiir den

Speicherbedarf von n3.
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Abbildung 4.1.: Beziehung des Peer-Objekts
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Versucht man nun Speicherplatz zu sparen, indem die Token nicht in einer Matrix mit
vordefinierter Grofe gespeichert werden, sondern in einer Liste mit dynamischer Lange, so
wird sehr schnell ersichtlich, dass dies zu einem Laufzeitproblem fiihrt. Spéitestens wenn
ein Peer mehrere tausend Token besitzt und aufgrund seiner Berechnungen iiber diese
Tokenliste mehrfach iterieren muss, um einzelne Token zu finden, wird diese Tokenliste
sehr schnell zu einem Flaschenhals fiir den gesamten Simulator.

Wie aus diesen Beispielen ersichtlich wird, muss der Token-Container zum einen spei-
chereffizient zum anderen geschwindigkeitseffizient sein und beides steht in einem Gegen-
satz zueinander. Zwischen diesen beiden Extrema muss ein Kompromiss gefunden werden.
Die im Simulator implementierte Losung verwendet ein Array mit der Liange n. Jedes
Feld dieses Arrays speichert eine Liste von Token. Wird nun eine Tokenreferenz in dieser
Struktur abgelegt, so werden die beiden Indizes der Tokenerzeuger als Index fiir das Array
verwenden und die Referenz in beiden zugehdrigen Listen gespeichert. Dies hat zwar den
Nachteil, dass jede Referenz zweimal in der Struktur abgelegt werden muss, jedoch lisst
sich so ein Token sehr schnell auffinden und trotzdem durch die dynamische Liange der
Liste Speicherplatz sparen. Dies setzt voraus, dass ein Peer nur einen ausgewahlten Teil
an Token erhélt, um so die Lange der Listen minimal zu halten. Dies erfordert wiederum
eine effiziente Tokenverteilung. Somit beeinflusst eine effiziente Tokenverteilung nicht nur
den Erfolg des Reputationssystems, sondern auch die Laufzeit der Simulation.

4.2.1.2. Die Warteschlange

Die Peers, die bei dem aktuellen Peer eine Anfrage gestellt haben, werden bei ihm in die
Warteschlange eingereiht. Diese Warteschlange ist im Vergleich zu einer realen Warte-
schlange, keine sortierte Liste von Objekten sondern lediglich eine Menge von unsortier-
ten Objekten. Erst wenn ein Peer seine Warteschlange abarbeiten will, bewertet er die
enthaltenen Peers je nach seiner Consumerauswahlstrategie und wahlt den am hochsten
bewerteten Peer als Consumer aus.

Der Grund fiir diese Implementationsvariante liegt darin, dass die Berechnung der Bewer-
tung der einzelnen Peers in der Warteschlange durch viele Faktoren bestimmt wird. Diese
Faktoren dndern sich in der Regel sehr oft, so reicht allein das Erhalten eines einzelnen
Tokens aus, dass sich die Bewertungen der Peers in der Warteschlange grundlegend ver-
andert. Deshalb ist das Verwalten einer sortierten Liste nicht praktikabel.

Eine Mehrfacheintragung eines Peers in die Warteliste ist méglich. Der Parameter queu-
eLength gibt an, wie viele Eintrdge in der Warteschlange gespeichert werden koénnen.
Diese Lange wird jedoch erst iiberpriift, wenn der Provider eine Anfrage abarbeiten will.
Stellt er dabei fest, dass in seiner Warteschlange mehr Peers eingetragen sind als zuléssig,
werden fiir alle Peers die Reputationen berechnet und die schlechtesten Peers aus der
Warteschlange entfernt.

4.2.1.3. Die Peer-Cluster-Relation

Die Peer-Cluster-Relation gibt an, wie aktiv ein Peer in einem Cluster ist. Dabei wird die
Beziehung als prozentualer Wert angegeben. Die Beziehung zu einem Cluster in dem ein
Peer nicht aktiv ist, hat den Wert 0. Besitzt ein Peer eine Beziehung von 100 zu einem
Cluster, dann ist er nur in diesem Cluster aktiv. Die Summe aller Relationen betrégt 100.
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4.2.2. Gruppierung der Peers durch Peer-Sets

Peers, die gleiche Strategien verfolgen, werden zu sogenannten Peer-Sets zusammenge-
fasst. Dies ist eine Menge von Peers, die zur Strukturierung der Simulation dient. Ein
Peer-Set ist eine Gruppe von Peers, die einzeln analysiert und miteinander verglichen
werden konnen. So kann z.B. die Wechselwirkung zweier Peer-Sets, die jeweils eine unter-
schiedliche Strategie verfolgen, verglichen werden.

4.2.3. Die Token

Das Tokenobjekt symbolisiert den Token, der im Netzwerk versendet wird. Um einen
moglichst flexiblen Simulator zu gewédhrleisten, miissen alle vergangenen Transaktionen
im Token archiviert werden. Dies hat den Vorteil, dass jeder Peer die Tokenbewertung, je
nach seiner gewahlten Strategie, berechnen kann. Jedoch ist dieser Vorgang entsprechend
rechen- und speicherintensiv.

Die Verwaltung der verschiedenen Versionen eines Tokens erfolgt, indem fiir jede Token-
version ein neues Tokenobjekt erzeugt wird.

4.2.4. Das Environment

Ein Environment-Objekt verwaltet alle relevanten Umgebungsvariablen eines Szenarios.
Hierzu zdhlt das Network-Objekt und das Rounds-Objekt. Das Network-Objekt verwaltet
die Strukturen des Netzwerks. Das Rounds-Objekt ist eine Liste von Round-Objekten. Je-
des Round-Objekt zeichnet die in einer Runde entstandenen Transaktionen auf. Anhand
dieser Aufzeichnungen findet die Auswertung des Szenarios statt. Diese Beziehungen wer-
den in Grafik 4.2 illustriert.

Damit der Vergleich von mehreren Szenarien wihrend einer Simulation méglich ist, wird
fiir jedes Szenario ein eigenes Environment angelegt.

4.2.5. Der Simulator

Die Simulator-Klasse steuert die sequentielle Simulation der einzelnen Szenarien. Somit
verwaltet diese Klasse auch alle Environment-Instanzen einer Simulation. Der Hinterge-
danke, der hinter dieser sequentiellen Ausfiihrung der Szenarien wahrend einer Simulation
steht, ist, dass die Messergebnisse der Szenarien bei Simulationsende miteinander vergli-
chen werden kénnen, ohne dass ein zusdtzlicher Arbeitsgang notig wére.

4.3. Konfiguration und Steuerung

Dieser Abschnitt beschéftigt sich mit der eigentlich Logik des Simulators. Alle hier be-
schrieben Klassen befinden sich im Package control und dessen Unterpaketen.

4.3.1. Die Konfiguration

Die Konfiguration des Simulators erfolgt zum einen mittels einer XML-Datei, die beim
Starten des Simulators als Parameter angegeben wird und zum anderen iiber die soge-
nannte Strategy-Klassen. In Grafik 4.3.1.1 wird der Aufbau dieser Konfigurationsdatei
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Abbildung 4.2.: Beziehung des Environment-Objekts

genauer erldutert.

In der XML-Datei konnen primitive Parameter definiert werden. Diese bestehen aus In-
teger und Double Werten. Ubersicht 4.3.1.2 listet diese auf. Des Weiteren werden in der
XML-Datei die Klassennamen, der zu ladenen Strategy-Klassen, definiert. Diese Strategy-
Klassen erlauben es, Simulationsabldufe mit einer komplexen Logik zu definieren. Sie
beschreiben das Verhalten des Simulators und der Peers in bestimmten Situationen. In
Abschnitt 4.3.1.3 werden sie genauer erlautert. Alle in dieser Arbeit verwendeten Konfi-
gurationsdateien befinden sich im Anhang A.5.

4.3.1.1. Aufbau der XML-Konfigurationsdatei

Im Codelisting 4.1 wird der Rumpfaufbau der Konfigurationsdatei aufgefiihrt. Haupt-
bestandteil der Konfiguration sind die drei ineinander verschachtelten Tags <testSe-
ries>, <scenario> und <peersSet>. Dabei besteht der duferste Rahmen aus dem Tag
<testSeries>, dieser beinhaltet alle fiir eine Simulation relevanten Daten. Innerhalb die-
ses Tags konnen mehrere Szenarien mittels des <scenario>-Tag definiert werden. Dieser
Tag wiederum kann aus mehreren <peersSet>-Tags bestehen. Jeder dieser Tags beschreibt
eine Gruppe von Peers!.

Fiir jeden dieser Tags kann der Parameter name gesetzt werden. Dieser dient lediglich der
Identifikation und der Sortierung der Auswertungsdateien in Verzeichnissen.

Innerhalb der Tags kénnen die im Folgenden genauer beschriebenen primitiven Parame-
ter und die Strategy-Klassen definiert werden. Dabei erfolgt die Konfiguration rekursiv.

Lsiehe 4.2.2
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Soll z.B. die Anzahl der Peers fiir das peersSetl im scenarioNamel bestimmt werden,
so wird zuerst innerhalb des <peersSet name="peersSet1”>-Tag nach dem Tag <num-
berOfPeers> gesucht. Ist er dort nicht definiert, wird er innerhalb des <scenario na-
me="scenarioNamel”> gesucht. Wird er dort ebenfalls nicht gefunden wird er im duferen
Tag <testSeries name="simulationName”> gesucht. Falls er dort auch nicht zu finden ist
werden Standardwerte verwendet, die im Folgenden definiert werden.

1| <?7xml version="1.0" encoding="UTF-8"7>
2| <testSeries name="simulationName">

3

4| <scenario name="scenarioNamel">

5 <peersSet name="peersSetl">

6 </peersSet>

7 <peersSet name="peersSet2">

8 </peersSet>

9| </scenario>

11| <scenario name='"scenarioName2">

12 <peersSet name="peersSet1">
13 </peersSet>
12 <peersSet name="peersSet2">
15 </peersSet>

16 </scenario>

18| </testSeries>

Listing 4.1: Rumpfaufbau der XML-Konfigurationsdatei

4.3.1.2. Die primitiven Parameter

In der folgenden Auflistung sind alle Konfigurationsparameter der XML-Datei aufgefiihrt.
Die Angegebene Typbeschreibung in der ersten eckigen Klammer, definiert die zulassigen
Eingabewerte und der angegebenen Wert in der zweiten Klammer entspricht dem Stan-
dardwert, der verwendet wird, falls kein anderer Wert definiert wird.

e numberOfPeers [int|[100]:
Anzahl der Peers pro Peer-Set

e maxRange [int][10]:
Angebotsbreite eines Peers

e meanDownStream [int][100]:
Anzahl der durchschnittlichen Downloads pro Peer

e reliability [double][1.0]:
Zuverlassigkeit eines Peers

e qualityMultiplier [double][1.0]:
Multiplikator bei der Qualitdtsbewertung eines Services

e numberOfDistributedTokensPerTransaction [int][10]:
Anzahl der Token, die pro Transaktion erzeugt werden
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e numberOfRounds [int][1000]:
Anzahl der Runden die simuliert werden

e numberOfClusters [int][3]:
Anzahl der Cluster die simuliert werden

e clusterTau [double][2.0]:
Tau-Parameter der bei Generierung des Netzwerks die Verteilung der Peers auf die
Cluster regelt.

e protectedCluster [int][-1]:
Geschiitzes Cluster, das bei der Generierung des Netzwerks nicht belegt wird, aufser
es wird iiber den Parameter defaultCluster definiert. Falls kein Cluster geschiitzt
werden soll, muss ein Wert von -1 angegeben werden.

e defaultCluster [int][-1]:
Index eines Cluster, das ein Peer auf jeden Fall belegt. Falls ein Wert von -1 fiir den
Parameter definiert wird, besitzt der Peer kein vordefiniertes Cluster.

e queueLength [int][10]:
Maximale Anzahl an Anfragen, die ein Peer vorhélt.

e randomlnitalisationValueDefaultValue [int][7]:
Initialisierungswert fiir den Zufallsgenerator

e roundOfActivation [int][0]:
Die Runde in dem ein Peer aktiv wird, d.h. die Runde ab der ein Peer beginnt
Anfragen zu stellen und entgegen zu nehmen.

e dummyPeer [boolean]|false]:
Falls dieser Wert auf true gesetzt wird, werden alle von diesem Peer durchgefiihrten
Transaktionen nur als Scheintransaktionen gewertet. Diese Eigenschaft wird fiir die
Sybils bei der Sybil-Attacke 5.2.4 benotigt.

4.3.1.3. Die Strategy-Klassen

Der Simulator muss in der Lage sein, verschiedene Entscheidungsmuster zu simulieren.
Dies konnen z.B. verschiedene Reputationsberechnungsalgorithmen oder unterschiedliche
Tokenverteilungsstrategien sein, die individuell fiir jeden Peer im Netzwerk simuliert wer-
den miissen. Diese Strategien lassen sich gewissen Strategietypen zuordnen, wie z.B. den
Tokenverteilungsstrategien oder den Vertrauenswiirdigkeitspriifungsverfahren. Um den
flexiblen Austausch der verschiedenen Algorithmen wihrend der Laufzeit gewihrleisten zu
konnen, wird das Strategy Pattern [20] angewendet. Jede Strategy-Klasse implementiert
ein bestimmtes Entscheidungsmuster und erbt von einer abstrakten Strategy-Klasse, die
einen Strategietyp reprisentiert. Solch eine abstrakte Strategy-Klasse ist z.B. die ATo-
kenDistributor Klasse, von der alle Tokenverteilungsstrategien erben miissen.

Diese abstrakten Klassen wiederum implementieren das Interface [Strategy. Dieses Inter-
face dient lediglich dazu, zu erkennen, das es sich bei der entsprechenden Klasse um eine
Strategy-Klasse handelt.

Mithilfe des Erbens von der selben abstrakten Strategy-Klasse wird gewéhrleistet, dass
jede konkrete Strategy-Klasse iiber die gleiche Signatur verfiigt, auf die der Simulator
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zugreifen kann, ohne dass er iiber die eigentliche Implementierung des Algorithmuses
Kenntnis besitzen muss.

Diese Signatur besteht bei dem Beispiel der ATokenDistributor Klasse aus der Methode
getNextReceiver(), die als Riickgabewert denjenigen Peer zuriick gibt, der als néchstes
einen Token erhalten soll. Die Abbildung 4.3 veranschaulicht dieses Beispiel.

Abbildung 4.3.: Strategy Pattern am Beispiel des Token Distributors

Die Verwendung des Strategy-Patterns ermoglicht den Austausch einzelner Strategien,

jedoch miissen diese zuvor vom Simulator instanziert werden. Diese Instanzierung erfor-
dert einen speziellen Mechanismus, der in der Lage sein muss, auch nachtriglich erstellte
Strategien zu laden, ohne dass dabei Anderung im vorhanden Quellcode nétig sind. Um
dies zu realisieren wird das Abstract Factory Pattern [20] angewendet. Die AStrategyFac-
tory Klasse instanziert die jeweilige Strategy-Klasse. Dazu muss lediglich der Paket- und
Klassenname an die Getter-Funktion der Factory-Klasse iibergeben werden. Der Klassen-
name wird aus der Konfigurationsdatei gelesen und konkrete Factory-Klassen setzen den
Paketnamen. Diese konkreten Factory-Klassen, wie z.B. die TokenDistributorFactory er-
ben von der Abstrakten Factory-Klasse und adaptieren das Laden einer allgemeinen Stra-
tegie auf ihren konkreten Strategietyp, wie z.B. der ATokenDistributor Strategy-Klasse.
In Abbildung 4.4 wird dieser Mechanismus illustriert.
Soll nun z.B. eine neue TokenDistributor-Strategy-Klasse implementiert werden so reicht
es aus, diese im Paket control.strategy.tokenDistributor zu erstellen, und sie von der Klas-
se ATokenDistributor erben zu lassen. Sie kann danach geladen werden, indem in der
Konfigurationsdatei ihr Klassenname eingetragen wird. Eine zusitzliche Anderung im
Quellcode des Simulators ist nicht erforderlich.
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Abbildung 4.4.: Abstract Factory Pattern am Beispiel der Token Distributors Factory
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In der folgenden Liste werden die verschiedene Strategietypen mit ihren konkreten Im-
plementierungen vorgestellt. Es werden nur die Implementierungen aufgelistet, die fiir
die Simulation von Bedeutung sind. Auf das Auffithren weitere Klassen, die z.B. fiir das
Testen benotigt wurden, wird verzichtet. Die mit “*” markierten Strategien, sind die Stan-
dardstrategien, die verwendet werden, falls keine Strategie definiert wird.

e clientSelector: Wihlt einen Consumer aus der Menge der Peers aus, die sich in
der Warteschlange des Providers befinden.
Verwendete Implementierungen:

— DefaultClientSelector*: Implementiert die Standardreputationsberechnung 3.2
deren Teilschritte austauschbar sind und als Attributwert angegeben werden
kénnen.

— RandomClientSelector: Wahlt zufillig einen Consumer aus.

— ClientSelector Ranked ByGlobalUpload DownloadDifference: Wiahlt den Consumer
mit, der grofsten Differenz von Up- und Downloads aus. Dies entspricht einem
allwissenden Betrachter und dient als Referenzstrategie.

Zusétzlich kénnen folgende Attribute gesetzt werden:

— TrustabilityCalculator: Als Attributwert kann hier der Klassenname einer Stra-
tegie der Vertrauenswiirdigkeitspriifung 3.2.3 angegeben werden.

— PlausibilityCalculator: Als Attributwert kann hier der Klassenname einer Stra-
tegie der Plausibilitatspriifung 3.2.2 angegeben werden.

e providerMarketGenerator: Bestimmt die Menge der potentiellen Provider, aus
der sich der Consumer einen Provider auswahlen kann.
Verwendete Implementierungen:

— ClusterOrientatedAndRange Weighted Provider Market Generator*: Beriicksich-
tigt die Clusterverteilung und die Range der Peers bei der Bestimmung der
Menge der potentiellen Provider.

e providerReputationCalculator: Berechnet die Reputation fiir jeden potentiellen
Provider. Verwendete Implementierungen:

— DefaultProviderSelector*: Implementiert die Standardreputationsberechnung
3.2 deren Teilstrategien iiber die Attributwert definiert werden konnen.

Zusétzlich kénnen folgende Attribute gesetzt werden:

— TrustabilityCalculator: Als Attributwert kann hier der Klassenname einer Stra-
tegie der Vertrauenswiirdigkeitspriifung 3.2.3 angegeben werden.

— PlausibilityCalculator: Als Attributwert kann hier der Klassenname einer Stra-
tegie der Plausibilitatspriifung 3.2.2 angegeben werden.
e providerSelector: Wihlt einen Provider anhand dessen Reputation aus.
Verwendete Implementierungen:

— BestReputationSelector: Wihlt den Provider mit der hochsten Reputation aus
(siehe 3.3.1).

Zusétzlich konnen folgende Attribute gesetzt werden:
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— ProbabilisticProviderSelector*: Wahlt einen Provider zufallig, gewichtet nach
deren Reputation aus (siche 3.3.2).

e similarityMetric: Definiert die zu verwendenden Ahnlichkeitsmetrik fiir die Plau-
sibilitatspriifung.
Verwendete Implementierungen:

— DefaultMetric*: Entspricht der in 3.2.2.4 vorgestellten Metrik.

e tokenDistributor: Wihlt die Peers aus, die einen Token erhalten sollen.
Verwendete Implementierungen:

— NeighborhoodTokenDistributor: Verteilt die Token anhand der in 3.6.1.1 vor-
gestellten Reputationsberechnung.

Similarity TokenDistributor*: Verteilt die Token anhand der in 3.6.1.2 vorge-
stellten Reputationsberechnung.

— RandomTokenDistributor: Verteilt die Token zufillig im Netzwerk.
— EmptyTokenDistributor: Verteilt keine Token im Netzwerk.
Zusétzlich kénnen folgende Attribute definiert werden:

— AgeWeighted: Wenn dieser Wert auf true* gesetzt ist, wird das Ergebnis zu-
sitzlich mit dem Tokenversionsgewichtungsvektor multipliziert.

— Selfish: Wenn dieser Wert auf true* gesetzt ist, wird zusétzlich der Faktor
durch die eigenniitzige Tokenverteilung mit eingerechnet.

e tokenValueCalculator: Implementiert die Tokenbewertungsfunktion.
Verwendete Implementierungen:

— Default Token ValueCalculator*: Bewertet die Token anhand der in 3.4 vorge-
stellten Tokenbewertungsfunktion.

e transactionValidator: Wertet aus, ob eine Transaktion erfolgreich war.
Verwendete Implementierungen:

— Default TransactionValidator*: Berechnet anhand der Zuverlassigkeit des Pro-
viders, ob eine Transaktion erfolgreich war.

4.3.2. Die Netzwerkgenerierung

Fiir die Generierung des Netzwerkmodells ist die Klasse control. NetworkGenerator zu-
standig. Die Aufgabe dieses Generators ist es, die spezifischen Eigenschaften der Peers
und Netzwerkstruktur zu definieren. Nach welcher Methodik er dabei vorgeht, wird nun
im einzelnen erldutert.

e Up und Download Wahrscheinlichkeit: Orientiert an den Messergebnissen in
Abbildung 4.5 aus [2] wurde fiir den Simulator die in Abbildung 4.6 dargestellte
Verteilung der Up- und Downstream verwendet.

Dieser Verteilung kann mittels des Parameters averageDownloadsPerPeer entlang
der x-Achse verschoben werden. In einem konstanten Verhéltnis zu diesem Wert
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steht der Parameter averageUploadsPerPeer. Dieses Verhaltnis wird durch den Kon-
figurationsparameter downUpStreamRatioPerPeer bestimmt.

averageUploadsPer Peer = average DownloadsPer PeerxdownUpStreamRatioPer Peer
(4.1)

Abbildung 4.5.: Verteilung der Up- und Downloads in einem Gnutella-Netzwerk [2]

e Range: Dieser Parameter wird mittels der Pareto-Verteilung auf dem Intervall zwi-
schen 1 und dem angegebenen mazrRange Parameter in der XML-Konfigurationsdatei
bestimmt. Um nun eine Pareto-verteilte Zufallszahl zu generieren wird die auf Seite
9 beschriebene Funktion 2.1 verwendet. Als 7 Parameter wird der Wert 0.1 und fiir ¢
der Wert 1 definiert. Falls die generierte Zufallszahl grofer als mazRange sein sollte,
wird diese Zufallszahl verworfen und es wird eine neue generiert.

e Peer-Cluster-Beziehung: Es wird angenommen, dass die Anzahl der Cluster, in
denen ein Peer aktiv ist, ebenfalls Pareto-verteilt ist. Diese Annahme beruht auf
den in 2.2.1.1 vorgestellten Zahlen. Es wird die auf Seite 9 beschriebene Funktion
2.1 zur Berechnung der Anzahl der aktiven Cluster gewdhlt. Der ClusterTau Pa-
rameter dient als 7 und /numberO fClusters als c-Parameter. Um die generierten
Zufallszahlen noch auf das Intervall [1...numberO fClusters] abzubilden, wird von
dem Ergebnis der Pareto-Funktion /numberO fClusters — 1 subtrahiert und falls
das daraus resultierende Ergebnis grofer als numberOfClusters sein sollte, wird eine
neue Zufallszahl generiert.
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Abbildung 4.6.: Verwendete Up- und Downloadratenverteilung

4.3.3. Die Simulationsrunde

Die Simulation erfolgt rundenbasierend. Jede Runde unterteilt sich in einzelne Phasen.
In Abbildung 4.7 wird der Rundenablauf skizziert. Fiir die Steuerung des Ablaufs einer
Runde ist die Klasse control. RoundController zustindig und ist somit das Kernstiick des
Simulators.

4.3.3.1. Startup Phase

Zu Beginn einer Runde wird iiberpriift, welche Peers iiber die Konfiguration aktiviert
werden, falls sich die Menge der aktiven Peers dndert, werden alle abhingigen Caches
gelbscht.

4.3.3.2. Queueup Phase

Die eigentliche Rundensimulation beginnt mit der Queueup-Phase sie unterteilt sich in
folgende vier Einzelabschnitte.

e Consumer Selection: Fiir jeden Peer wird anhand seiner Downloadwahrschein-
lichkeit ermittelt, ob er in dieser Runde eine Anfrage an einen Provider stellt.

e Provider Market Selection: Danach wird fiir jeden Peer, der eine Anfrage stellt,
die Menge seiner potentiellen Provider gesucht. Ein Peer ist ein potentieller Provider,
sobald er im gleichen Cluster agiert. Von dieser Menge aller potentiellen Provider
wird eine zufillige Teilmenge gebildet. Die {iber das Datenangebot gewichtet wird.
Dies soll die Eigenschaft simulieren, dass nicht jeder Peer iiber die gleichen Da-
ten verfiigt auch wenn er im gleichen Cluster liegt. Ein Peer, der iiber ein grofes
Datenangebot verfiigt, besitzt eine hohere Wahrscheinlichkeit in diese Menge auf-
genommen zu werden.

e Provider Reputation Calculation: Fiir jeden Peer aus dieser Teilmenge wird die
Reputation berechnet.
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Abbildung 4.7.: Ubersicht iiber die Aktionen innerhalb einer Runde
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e Provider Selection: Der Consumer wihlt anhand seiner Providerauswahlstrategie
einen Provider aus.

e Queueing: Zum Abschluss der Queueup Phase findet das eigentliche eintragen in
die Warteliste des Providers statt.

4.3.3.3. Transaktionsphase

Die Transaktionsphase unterteilt sich wiederum in drei Teilabschnitte.

e Provider Selection: Zuerst wird fiir jeden Peer anhand seiner Uploadwahrschein-
lichkeit ermittelt, ob er in dieser Runde eine Transaktion als Provider abwickelt.

e Consumer Selection: Falls ein Peer in dieser Runde als Provider agiert, wahlt er
mittels seiner Consumerauswahlstrategie einen Peer aus seiner Warteschlange aus
mit dem er in dieser Runde eine Transaktion durchfiihrt.

e Transaction Validation: Anhand der Zuverlissigkeit des Providers wird ausge-
wertet, ob die Transaktion erfolgreich war oder nicht.

4.3.3.4. Token Distribution Phase

Dieser Phase unterteilt sich in folgende drei Teilabschnitte.

e Token Distributor Selection: Aus der Menge der Transaktionspartner die in
dieser Runde aktiv waren, wird ermittelt, welche Peers einen Nutzen davon ziehen
wiirden, wenn sie, den in dieser Runde erzeugten Token an Dritte weiter schicken
wiirden. Dies wird genau ein Peer pro Transaktion sein.?

e Token Receiver Selection: Anhand seiner Tokenverteilungsstrategie wahlt ein
Peer die Tokenempfianger aus und schickt ihnen den Token.

e Token Distribution: Im letztem Teilschritt verarbeitet der Tokenempfinger den
erhaltenen Token.

4.3.3.5. Evaluation Phase

In der abschliefsenden Phase werden die Ergebnisse der aktuellen Runde evaluiert. Ab-
schnitt 4.4 geht auf die verschiedenen Auswertungsverfahren ein.

4.3.4. Der Zufallsgenerator

Neben der elementaren Aufgabe der Generierung von Zufallszahlen, wird an den Genera-
tor die Anforderung gestellt, dass er fiir jeden Durchlauf eines Szenarios immer das gleiche
Netzwerk generiert. Damit ein Vergleich verschiedener Strategien stattfinden kann, ohne
dass die Messergebnisse durch unterschiedliche Strukturen des Netzwerks beeinflusst wer-
den.

Diese Eigenschaften gewihrleistet der control. Randomizer. Dieser Randomizer ist eine
statische Klasse, die die Klasse java.util. Random vor Beginn jedes Szenariodurchlaufs
instanziert und alle Zufallszahlen mithilfe dieser Instanz generiert.

2Siehe 3.5
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4.3.5. Starten des Simulators

Zum Starten des Simulators wird die Klasse control.Starter mit dem Java Interpreter ab
Version 1.6 ausgefiihrt. Als Parameter muss der Name der XML-Konfigurationsdatei an-
gegeben werden, die sich im Verzeichnis . /scenarios befinden muss.

Zuvor muss sichergestellt werden, dass alle Bibliotheken im Verzeichnis ./libs im Clas-
spath gesetzt sind.

Fiir den Java Interpreter kann als Option -ea angegeben werden, um die Simulation mit
Assertion-Tests durchzufiihren. Zusétzlich ist darauf zu achten, dass der dem Interpreter
zur Verfiigung gestellte Arbeitsspeicher mit der Option -Xmz <size> erhoht wird. Fol-
gendes Beispiel soll eine Vorstellung des bendtigten Speichers vermitteln. Eine Simulation
mit 3000 Peers, die einen durchschnittliche Downloadrate von 500 Downloadanfragen pro
Simulation besitzen und 20 Token pro Transaktion verschicken, benétigt ca. 700 MB Spei-
cher.

Das Beispielkommando 4.2 simuliert, die in der ./scenarios/test.xml Datei definierten
Szenarien aus.

1| java -ea -XMX1000m control.Starter test.xml

Listing 4.2: Starten des Simulators

4.4. Die Auswertung

In diesem Abschnitt soll lediglich auf die formale Berechnung und Bedeutung der einzelnen
Auswertungen eingegangen werden und nicht auf deren programmatischen Umsetzung.

4.4.1. Versuchsreihen

Eine Simulation ist abhéngig von vielen zuféllig generierten Parametern, deswegen ist die
Aussagekraft einer einzelnen Simulation sehr gering. Es bieten sich mehrere Méglichkei-
ten an, den Einfluss der Zufallsparameter zu verringern. Eine Moglichkeit besteht darin
mehrere Simulationen mit gleichen Parametern durchzufiihren. Dabei wird lediglich der
Initialisator fiir die Zufallszahlen des Simulators variiert und iiber die Messergebnisse
gemittelt. Auf diese Variante wird bewusst verzichtet, da sie mehrere Nachteile besitzt.
Einerseits gehen durch die Zusammenfassung verschiedener Simulationen Detailaussagen
verloren und es lisst sich keine Aussage iiber einzelne Peers machen. Andererseits kénnen
die Messergebnisse der einzelnen Simulationen stark vom Mittelwert variieren, dies wiirde
unter Umstdnden unentdeckt bleiben. Dabei ist diese Erkenntnis besonders wichtig, um
die Verlisslichkeit eines Reputationssystem beurteilen zu konnen.

Bei einer anderen Moglichkeit, die in dieser Arbeit Verwendung findet, werden ebenfalls
Vergleichssimulationen, bei denen nur der Zufallswert verdndert wird, stichprobenartig
durchgefiihrt. Es wird jedoch dabei auf die Bildung des Mittelwertes verzichtet. Lediglich
eine Simulation wird aus dieser Versuchsreihe detailliert betrachtet, falls die Ergebnis-
se der verschiedenen Simulationen relativ dicht beisammen liegen. Weichen hingegen die
Ergebnisse der einzelnen Simulationen stark von einander ab, so ist das verwendete Re-
putationssystem unzuverldssig und eine genaue Betrachtung iiberfliissig, aufser man will
den Ursachen der Unzuverlissigkeit auf die Spur kommen.

Des Weiteren ist es kein konkretes Ziel der Simulation duferst genaue Messergebnisse zu
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liefern, sondern es interessieren mehr die besonderen Charakteristiken einzelner Reputa-
tionssysteme im Zusammenhang von der Netzwerkstruktur. Daher ist die Bildung von
Mittelwerten iiberfliissig. Diese Versuchsreihen werden im Anhang A.1 aufgefiihrt.

Eine weitere Moglichkeit die Aussagekraft einer Simulation zu erhéhen, ist es, die Netz-
werkgrofie zu erhohen, da so die Auswirkungen der Entscheidungen der einzelnen Peers
verringert wird. Jedoch beeinflusst die Netzwerkgrofe zugleich die Laufzeit der Simula-
tion und lange Laufzeiten verhindern, dass weitere Vergleichssimulationen durchgefiihrt
werden konnen. Damit steht die Netzwerkgrofe in direkter Konkurrenz zur Anzahl der
Vergleichssimulationen und es muss entsprechend zwischen diesen beiden Parametern ab-
gewogen werden.

4.4.2. Metriken

In diesem Abschnitt werden diverse Metriken vorgestellt, mit deren Hilfe die einzelnen
Simulationen ausgewertet werden.

4.4.2.1. Abweichung von Uploads und Downloads

Bei dieser Bewertung wird die durchschnittliche Abweichung zwischen Up- und Downloads
pro Transaktion jedes einzelnen Peers berechnet. Sie wird als udd(,)® bezeichnet und gibt
Aufschluss, wie gerecht die Verteilung der Leistungen zwischen den Peers ist. Fiir die
Formalisierung werden die beiden Funktionen uploads; ) und downloads;,) bendotigt.
Sie geben an, wie viel Uploads bzw. Downloads Peer i bis zur Runde x insgesamt getétigt
hat.

Ein udd = 0 wiirde bedeuten, dass die Anzahl der Uploads und Downloads bei allen
Peers ausgeglichen ist. Ein Wert von 1 wiirde bedeuteten, dass jeder Peer entweder nur
Downloads oder nur Uploads getétigt hat. Ein Wert von 0,5, dass die Abweichungen der
Uploads von den Downloads 50% aller Transaktionen ausmacht.

wddy) — > i luploads ; ) — downloads; z)|

4.2
> uploads; ) + downloads; z) (42)

4.4.2.2. Anfragen pro Download

Diese Funktion gibt an wie viele Anfragen durchschnittliche pro Download gestellt wurden.
Die Hilfsfunktion requests(; ) beschreibt, wie viele Anfragen von Peer i bis zur Runde x
gestellt wurden.

Z requests(; 5

i@ downloads ; )

Tpd(x) = (4.3)

n

4.4.2.3. Uploads pro Downloads

Diese Funktion gibt an, wie viele Uploads durchschnittlich pro Download innerhalb einer
Peergruppe getitigt wurden. Fallt dieser Wert fiir eine Peergruppe unter 1, so erhélt sie
mehr Leistungen als sie selbst liefert. Umgekehrt liefert sie mehr Leistungen als sie erhalt,

3Upload Download Difference
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falls dieser Wert iiber 1 steigt.

uploads ; )
Zi downloads; .
(i,)
upd(z) = - (4.4)

4.4.2.4. Prozentualer Fehleranteil

Durch diese Funktion ldsst sich darstellen, wie grofs der Anteil fehlerhafter Transaktion
innerhalb eines Peer-Sets ist. Hier werden als Hilfsfunktionen transfq,) und trans
benoétigt. Die erste gibt an, wie viele fehlerhafte Transaktionen Peer i bis zum Zeitpunkt
x getatigt hat und die zweite, die Anzahl aller Transaktionen die Peer i bis zum Zeitpunkt
x durchgefiihrt hat.

Yo itransfi

tip) =
e Yo transg

(4.5)
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4.5. Qualitatssicherung

An dieser Stelle sollen verschiedene Ver-
fahren vorgestellt werden, die verwendet
wurden, um moglichst verlassliche Messer-
gebnisse zu garantieren. Es wird zwischen
automatischen Tests, manuellen Tests und
der Analyse der Messergebnisse unterschie-
den werden.

4.5.1. Automatische Tests

Zu den automatischen Tests gehoren die
Assertions und die Unittests. Sie testen
die Programmcode auf unterster Ebe-
ne.

Die Assertions iiberpriifen zur Laufzeit,
ob Teilergebnisse innerhalb des Werte-
bereichs liegen. So stellt z.B. eine As-
sertion sicher, dass alle berechneten Re-
putationswerte nicht kleiner Null sind.
Da sie oftmals die Laufzeit des Simu-
lators verlingern, sollten sie bei gro-
fseren Simulationen nicht aktiviert wer-
den.*

Die Unittests iiberpriifen einzelne Metho-
den. Hierfiir werden oftmals kleine Simu-
lationen generiert und anhand kleiner Bei-
spiele die einzelnen Methoden auf Korrekt-
heit iiberpriift. Zum erzeugen der Unit-
tests wird Junit verwendet. Die Tests be-
finden sich im Package tests. Abbildung
4.8 zeigt das erfolgreiche Ausfithren der
Unittests innerhalb der Eclipse Umge-
bung.

4.5.2. Manuellen Tests

Die manuellen Tests wurden wéahrend
der Programmentwicklung des Simulators
durchgefiihrt. Sie bestehen einmal aus dem
Debuggen des Prgrammcodes und der Ver-
wendung von Profiling Tools.

Aufgrund der grofen Anzahl von erzeug-
ten Objekten und Variablen, war die Ver-
wendung des Debuggers nur eingeschrankt

4siehe Abschnitt 4.3.5
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moglich. Er wurde meist nur auf kleinere Simulationen mit wenigen Peers angewendet.
Hingegen wurde das Profiling Tool nicht nur zur Performance-Optimierung eingesetzt,
sondern auch zur Uberpriifung der Anzahl erzeugter Instanzen bzw. der Anzahl Aufrufe
einzelner Methoden und deren Laufzeit. Gab es z.B. mehr Instanzen der Transaction-
Klasse als von der Token-Klasse, so war dies ein deutliches Indiz fiir einen Fehler in der
Implementierung.

4.5.3. Analyse der Messergebnisse

Als letzte Mafknahme der Qualititssicherung dient die Analyse der Messergebnisse. Hierzu
werden zum einen Testsimulationen erzeugt und zum anderen die Messergebnisse verschie-
dener Simulationen miteinander verglichen und auf Stimmigkeit {iberpriift.

Bei den Testsimulationen werden Simulationen durchgefiihrt, deren Ergebnis im Vorfeld
bekannt sind. Ein Beispiel fiir eine Testsimulation ist der Test der Tokenverteilung. Hier
werden verschiedene Tokenverteilungsstrategien miteinander verglichen, bei einer maxi-
malen Anzahl verteilter Token. Dabei miissen fiir jedes Szenario die selben Messergebnisse
erzielt werden, da jeder Peer iiber alle Token verfiigt, unabhéngig davon, welche Token-
verteilungsstrategie verwendet wurde. Eine andere Mdoglichkeit ist es, bei der Simulation
verschiedene Strategy-Klassen zu verwenden, deren Logik identisch sein soll, sie sich aber
in ihrer Implementierung unterscheiden. Die Konfigurationsdateien fiir diese Testszenarien
wurden im Verzeichnis . /scenarios/testscenarios abgelegt. Einen Auszug aus den Messer-
gebnissen der Testszenarien befindet sich im Anhang A.2 .

Das Testverfahren des Vergleichs verschiedener Simulationsergebnisse verschwimmt mit
der eigentlichen Auswertung der Simulation. Treten bei der Simulation unerwartete Er-
gebnisse auf, so kann dies an einer fehlerhaften Implementierung, an einem Konzeptions-
fehler im Algorithmus liegen oder ein wirkliches Messergebnis sein, welches als besonders
wertvoll gilt, da es zu neuen Erkenntnisse verhilft. Um die Ursache herauszufinden, ist
es notwendig weitere Simulationen durchzufiihren, mit deren Hilfe eine Eingrenzung der
Ursache erzielt werden soll.

72



5. Evaluation

Die verschiedenen vorgestellten Tokenverteilungsstrategien und Reputationsberechnungs-
algorithmen sollen in diesem Kapitel unter verschiedenen Gesichtspunkten analysiert wer-
den. Es soll iiberpriift werden, wie die einzelnen Strategien einen fairen Austausch von
Daten gewahrleisten, wie sie in Wechselwirkung miteinander stehen und wie robust sie
gegeniiber Angriffen und Manipulationsversuchen sind. Des Weiteren soll untersucht wer-
den, inwiefern sich die einzelnen Strategien auf die Clusterstruktur auswirken.

Leider kann Aufgrund der Vielzahl von Netzwerkparametern und Strategien nur ein klei-
ner Teil der moglichen Szenarien in diesem Kapitel besprochen werden.

5.1. Simulation unter ldealbedingungen

In dieser Versuchsreihe sollen verschiedene Tokenverteilungsverfahren und Vertrauenswriir-
digkeitspriifungsverfahren unter Idealbedingungen untersucht werden.

Unter Idealbedingungen wird verstanden, dass alle Transaktionen erfolgreich ausgefiihrt
werden, d.h. beide Transaktionspartner werden zufrieden gestellt und alle Peers geben
eine objektive Bewertung ab. Deshalb fallen alle Bewertungen positiv aus. Somit muss
das Reputationssystem in diesem Szenario keinem Angriff standhalten, sondern lediglich
fiir eine gerechte Leistungsverteilung sorgen.

Zunichst soll mit der Simulation in 5.1.1 ein allgemeiner Uberblick iiber die Auswirkung
der verschiedenen Strategien vermittelt werden.

In 5.1.2 wird die Simulation mit unterschiedlichen Clusterstrukturen wiederholt und un-
tersucht, inwiefern sich dies auf die Messergebnisse auswirkt.

In dem Experiment 5.1.3 sollen die Auswirkungen aufgezeigt werden, die durch den Ver-
sand einer unterschiedlichen Anzahl Token entsteht.

In 5.1.4 wird versucht die beste Tokenverteilungsstrategie aus den hier vorgestellten Stra-
tegien zu ermitteln und die Frage zu beantwortet, ob die allgemein fairste Strategie auch
fiir den einzelnen die besten Ergebnisse liefert.

Schlieflich wird im letzten Abschnitt 5.1.5 kurz auf die Auswirkungen der Optimierungs-
verfahren der Tokenverteilungsstrategien eingegangen.

5.1.1. Die Ausgangssimulation

Diese fiir den weiteren Verlauf der Versuchsreihe als Ausgangssimulation dienende Si-
mulation besteht aus acht verschieden einzelnen Szenarien. Diese unterscheiden sich in
den verwendeten Tokenverteilungsstrategien und den Vertrauenswiirdigkeitspriifungsver-
fahren. Fiir alle Szenarien wird die Plausibilitit mittels der Ahnlichkeitsbewertung be-
stimmt.

Bei allen Tokenverteilungsstrategien werden beide vorgestellten Optimierungsverfahren
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verwendet.! Es wird jeweils ein Netzwerk mit 3000 Peers in 30 Clustern iiber einen Zeit-
raum von 20000 Runden simuliert. Die Anzahl der verteilten Token pro Transaktion be-
triagt 25 Token. Die Konfigurationsdaten lassen sich A.5.1.1 entnehmen.

Die Szenarien:

1. SimilarityFlow:
e tokenDistributor: Similarity TokenDistributor
e TrustabilityCalculator: FlowTrustability

3. NeighborhoodFlow:
e tokenDistributor: NeighborhoodTokenDistributor
e TrustabilityCalculator: FlowTrustability

4. RandomSimple:
e tokenDistributor: RandomTokenDistributor
e TrustabilityCalculator: SimpleTrustability

5. SimilaritySimple;
e tokenDistributor: Similarity TokenDistributor
e TrustabilityCalculator: SimpleTrustability

6. RandomFlow:
e tokenDistributor: RandomTokenDistributor
e TrustabilityCalculator: FlowTrustability

7. EmptySimple:
e tokenDistributor: EmptyTokenDistributor
e TrustabilityCalculator: SimpleTrustability

9. NeighborhoodSimple:
e tokenDistributor: NeighborhoodTokenDistributor
e TrustabilityCalculator: SimpleTrustability

10. Total:
e tokenDistributor: EmptyTokenDistributor
e clientSelector: ClientSelectorRankedByGlobalUploadDownloadDifference

! Dies gilt im Besonderen fiir die zufillige Tokenverteilung, die dadurch die Token nur bedingt zuféllig im
Netzwerk verteilt.
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5.1.1.1. Ergebnisse

Die Grafik 5.1 zeigt die durchschnittliche Differenz zwischen Uploads und Downloads pro
Transaktion und wird mit der in 4.4.2.1 vorgestellten Metrik berechnet.

Die beiden Graphen 5.2 und 5.3 zeigen, wie erfolgreich Peers sind, die in mehreren Clu-
stern aktiv sind, im Vergleich zu Peers, die nur in einem Cluster aktiv sind. Die Werteskala
entspricht der durchschnittlichen prozentualen Abweichung von der Anzahl Uploads zu
der Anzahl Downloads, die ein Peer getétigt hat.

Die Anzahl aller getétigter Transaktionen betrdgt durchschnittlich ca. 233000 pro Szena-
rio. Dabei betriigt die Abweichung der einzelnen Szenarien maximal 0,5% und ist somit
relativ unerheblich fiir die weitere Betrachtung.

Abbildung 5.1.: Abweichung von Uploads und Downloads

5.1.1.2. Diskussion

Aus der Grafik 5.2 wird ersichtlich, dass die Szenarien mit einfacher Vertrauenswiirdig-
keitspriifung zuerst relativ gute Ergebnisse liefern, doch dann sehr schnell schlechter ab-
schneiden, als die Vertrauenswiirdigkeitspriifung mittels maximalen Flusses. Davon war
zundchst nicht auszugehen, da die Vertrauenswiirdigkeitspriifung mittels maximalen Flus-
ses primér dafiir entwickelt wurde, das System robuster gegeniiber Angriffen zu machen
und nicht um eine gerechtere Leistungsverteilung zu erméglichen.

Die anfiangliche Schwiche des Vertrauenswiirdigkeitspriifungsverfahren mittels maximalen
Flusses lasst sich damit erkliaren, dass sich ein Peer mithilfe der Token erst ein gewisses
Wissen aufbauen muss, bevor es das Priifungsverfahren effektiv anwenden kann. Im Beson-
deren muss ein Peer selbst bereits Leistungen geliefert und erhalten haben, um iiberhaupt
einen Fluss berechnen zu konnen.

Besondere Beachtung gilt der Nachbarschaftsverteilung mit einfacher Vertrauenswiirdig-
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Abbildung 5.2.: Differenz von Downloads und Uploads beim Szenario SimilarityFlow

Abbildung 5.3.: Differenz von Downloads und Uploads beim Szenario NeighborhoodFlow
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keitspriifung. Sie schneidet schlechter ab, als ein Verfahren ohne Tokenverteilung und
macht somit ein tokenbasiertes Reputationssystem mit solch einer Strategie iiberfliissig.
Die Hauptursache fiir das Versagen dieser Strategie liegt vermutlich darin begriindet, dass
Peers nur die Token an Nachbarn schicken, die sie selbst positiv bewerten und zugleich
den anderen Tokenerzeuger negativ belasten. Somit werden alle Tokenempfanger vor dem
anderen Tokenerzeuger abgeschreckt und haben kein Interesse mit ihm in Kontakt zu
treten. Dies soll an folgendem Beispiel verdeutlicht werden. Peer A liefert Peer B eine
korrekte Leistung, den daraus erstellten Token schickt Peer A an Peer C, der Nachbar
von Peer A ist, nicht aber von Peer B. Dadurch besitzt Peer B bei Peer C' eine schlechte
Reputation und kommt somit fiir Peer C' weder als Provider noch als Client in Frage,
solange geniigend Alternativen vorhanden sind. Wenn nun Peer B Peer A im weiteren
Verlauf der Simulation mehr Leistungen liefert als umgekehrt, so miisste sich Peer B eine
bessere Reputation als Peer A erarbeiten. Jedoch erfihrt dies nicht Peer C', da er kein
Nachbar von Peer B ist und deshalb auch keine Token von Peer B erhélt. Er erhilt nur die
Token von seinem Nachbarn Peer A, die fiir Peer A von Vorteil sind und ihn somit immer
besser bewerten als Peer B. Bei der Vertrauenswiirdigkeitspriifung mittels des maximalen
Flusses tritt dieses Problem nicht auf, da in diesem Fall kein Fluss von Peer C' nach Peer
B entsteht und somit die Bewertungen von Peer B nicht ins Gewicht fallen.

Vergleicht man die beiden Szenarien SimilarityFlow und NeighborhoodFlow, die sich le-
diglich in der Tokenverteilung unterscheiden, so fiihrt die Tokenverteilung an &hnliche
Peers zu einem besseren Ergebnis, als die Nachbarschaftsverteilung.

Betrachtet man bei diesen beiden Szenarien den Erfolg der Peers, die in mehr als einem
Cluster aktiv sind, im Vergleich zu den Peers, die nur in einem Cluster aktiv sind, so kann
man aus den Grafiken 5.2 und 5.3 entnehmen, dass die Peers, die in mehreren Clustern ak-
tiv sind, zunéchst in beiden Szenarien schlechter abschneiden. Der Grund fiir dieses zuerst
schlechtere Abschneiden lasst sich leicht erkldren. Das Umfeld der Peers, die in mehreren
Clustern aktiv sind, ist deutlich gréfer als bei den Peers, die nur in einem Cluster aktiv
sind. Deshalb ist die Anzahl ihrer potentiellen Tokenempfinger deutlich gréfer und somit
auch die Anzahl der potentiellen Tokenempfinger, die den Token nicht erhalten.

Beim SimilarityFlow Szenario kénnen nun im Gegensatz zum NeighborhoodFlow Szena-
rio, die Peers, die in mehreren Clustern aktiv sind, ihren Riickstand ausgleichen. Dies ist
ein Indiz dafiir, dass die Tokenverteilung an dhnliche Peers die Token gezielt im Netzwerk
verteilt. Die Peers benotigen zuerst eine Lernphase in denen sie die Clusterstrukturen des
Netzwerks kennen lernen und je mehr Wissen sie sich angeeignet haben, desto gezielter
versenden sie ihre Token im Netzwerk bzw. in dem Cluster aus dem auch ihr Transakti-
onspartner stammt.

5.1.2. Verhalten bei unterschiedlichen Clusterstrukturen

In dieser Simulation soll sich der Untersuchung der Auswirkung unterschiedlicher Cluster-
strukturen gewidmet werden. Hierzu werden zwei weiteren Simulationen durchgefiihrt. Sie
unterscheiden sich zur Ausgangssimulation lediglich in ihrem Cluster-7-Parameter, der die
Stirke des Content-Clustering definiert. Neben dem Cluster-7-Wert von 2,0, der in der
Ausgangssimulation verwendet wird, wird fiir die anderen Simulationen ein Wert von 1, 25
und 2,75 definiert. Dies entspricht der in der Grafik A.7 dargestellten Verteilungen. Die
entsprechenden Konfigurationsdateien sind A.5.1.2 und A.5.1.3.
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5.1.2.1. Ergebnisse

Die Abbildungen 5.4 und 5.5 zeigen die durchschnittliche Abweichung zwischen Uploads
und Downloads.

In der Grafik 5.6 sind die durchschnittlichen Clusterkoeffizienten der Szenarien bei ent-
sprechendem Cluster-7 angegeben. Der Clusterkoeffizient wurde in Abschnitt 2.2.1.2 ndher
erldutert. Er beschreibt wie stark die Nachbarn eines Peers untereinander in Beziehung
stehen. Die detaillierten Verteilungen der einzelnen Clusterkoeffizienten werden im An-
hang in den Graphen A.4, A.5 und A.5 abgebildet.

Abbildung 5.4.: Abweichung von Uploads und Downloads bei einem Cluster-7 von 1,25

5.1.2.2. Diskussion

Zunichst ldsst sich bei allen Szenarien feststellen, dass mit ansteigenden Cluster-7 die
Clusterkoeffizienten ansteigen. Dies bedeutet, dass ein hoheres Content-Clustering zu ei-
nem hoheren Transaktions-Clustering fiihrt.

Ebenfalls steigt mit zunehmenden Cluster-7 die Gerechtigkeit im Netzwerk, unabhin-
gig von der gewdhlten Tokenverteilung und dem Vertrauenswiirdigkeitspriifungsverfahren.
Dabei ist zu beachten, dass die Verbesserung der Gerechtigkeit bei steigendem Cluster-7
fiir jedes Szenario unterschiedlich stark ausfillt, d.h. es gibt Strategien, die die Cluste-
reigenschaften besser ausnutzen kénnen als andere. Besonders gut gelingt dies dem Simi-
larityFlow Szenario, welches die Fehlerquote von 11 % bei einem Cluster-7 von 1,25 auf
7,5 % bei einem Cluster-7 von 2,75 senken kann, hingegen kann das NeighborhoordFlow
Szenario die Fehlerquote nur von 11,8 % auf 9,3 % senken und das EmptySimple Szenario
von 16,8 % auf 14.1 %.

Vergleicht man die Clusterkoeffizienten der einzelnen verwendeten Strategien miteinander,
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Abbildung 5.5.: Abweichung von Uploads und Downloads bei einem Cluster-7 von 2,75

Abbildung 5.6.: Clusterkoeffizient bei unterschiedlichem Cluster-7

79



5. Evaluation

so lasst sich feststellen, dass sowohl die gewéahlte Tokenverteilungsstrategie als auch das
Vertrauenswiirdigkeitspriifungsverfahren das Transaktions-Clustering stark beeinflussen.
So fillt der Clusterkoeffizient bei der Verwendung des Vertrauenswiirdigkeitspriifungsver-
fahren mittels des maximalen Flusses immer grofer aus, als die einfache Vertrauenswiir-
digkeitspriifung und eine Tokenverteilung an dhnliche Peers fallt immer hoher aus, als die
Tokenverteilung an die Nachbarn.

Ein Szenario mit einem sehr grofsen Clusterkoeffizienten ist das SimilarityFlow Szenario,
dieses schafft, abgesehen vom Total Szenario, die gerechteste Leistungsverteilung. Den
kleinsten Clusterkoeffizienten liefert das NeighborhoodSimple Szenario, welches auch die
ungerechteste Leistungsverteilung besitzt.

Aus diesen Ergebnissen konnte man nun die Behauptung aufstellen, dass ein héherer Clu-
sterkoeffizient auch zu einer hoheren Gerechtigkeit fiihrt. Jedoch gilt dies nur bedingt. Als
Gegenbeispiel, dient hier das RandomFlow Szenario, welches einen dhnlich hohen Cluster-
koeffizienten besitzt, wie das SimilarityFlow Szenario, jedoch zu einer deutlich niedrigeren
Gerechtigkeit fiihrt.

Ein hoher Clusterkoeffizient fordert nur dann eine gerechtere Leistungsverteilung, wenn
die Nachbarn eines Peers, Informationen iiber dessen Transaktionen erhalten und diese
nicht wahllos im Netzwerk verteilt werden, wie es bei der zufilligen Tokenverteilung der
Fall ist.

5.1.3. Variation der Anzahl versandter Token

In diesem Experiment soll untersucht werden, inwiefern sich eine unterschiedliche Anzahl
versandter Token auf die allgemeine Gerechtigkeit auswirkt und wie sie die Clusterstruktur
beeinflusst. Dazu wird neben der Ausgangssimulation, bei der 25 Token pro Transaktion
erzeugt werden, eine Simulation mit 15 und eine Simulation mit 35 Token generiert. Die
Konfigurationsdateien sind in A.5.1.4 und A.5.1.5 zu finden.

5.1.3.1. Ergebnisse

Die Abbildungen 5.7 und 5.8 zeigen die durchschnittliche Abweichung zwischen Uploads
und Downloads und die Grafik 5.9 einen Uberblick iiber die durchschnittlichen Cluster-
koeffizienten der Szenarien.

5.1.3.2. Diskussion

Generell ldsst sich erkennen, dass die allgemeine Gerechtigkeit mit steigender Anzahl
verteilter Token steigt. Vergleicht man das NeighborhoodFlow mit dem SimilarityFlow
Szenario, so ldsst sich erkennen, dass das SimilarityFlow Szenario eine grofere Anzahl
Token weit aus besser nutzen kann. Die Gerechtigkeit steigt bei diesem Szenario stirker
an als beim NeighborhoodFlow Szenario.

Betrachtet man die Clusterkoeffizienten aller Szenarien, so ldsst sich erkennen, dass le-
diglich bei den Tokenverteilungen an dhnliche Peers eine Steigerung des Koeflizienten
festzustellen ist, bei steigender Anzahl verteilter Token. Dies ldsst darauf schliefsen, dass
nur die Verteilung an dhnliche Peers das Reputation-Clustering férdert, welches wiederum
scheinbar eine bessere Reputationsberechnung ermoglicht.
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Abbildung 5.7.: Abweichung von Uploads und Downloads bei 15 versandten Token

Abbildung 5.8.: Abweichung von Uploads und Downloads bei 35 versandten Token
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Abbildung 5.9.: Clusterkoeffizient bei einer unterschiedlichen Anzahl versandter Token

5.1.4. Tokenverteilungsstrategien im direkten Vergleich

In der Ausgangssimulation hat sich die Tokenverteilung an dhnliche Peers bereits als ge-
rechteste Tokenverteilung herausgestellt. In dieser Simulation, soll untersucht werden, ob
diese Verteilungsstrategie auch fiir den einzelnen Peers die besten Ergebnisse liefert.

Um dies festzustellen, werden die beiden Verteilungsstrategien, die Nachbarschaftsvertei-
lung und die Verteilung an dhnliche Peers, in einem direkten Vergleich untersucht. Hier-
fiir wird eine Simulation durchgefiihrt, bei der die eine Hilfte der Peers die Strategie der
Nachbarschaftsverteilung verfolgt und die andere, eine Verteilung an dhnliche Peers. Um
eine repréisentative Aussage treffen zu konnen, werden vier verschiedene Zufallszahlenrei-
hen fiir die Simulation verwendet. Um die Vorteile, die eine Gruppe von Peers durch die
zufillig generierte Netzwerkstruktur haben konnte, zu neutralisieren, wird jede Zufallszah-
lenreihe zweimal verwendet und jeweils die verwendete Strategie der beiden Peergruppen
untereinander ausgetauscht. Die acht daraus resultierenden Szenarien werden von 1 bis 4
durchnummeriert, je nachdem welche Zufallszahlenreihe verwendet wird. Der Austausch
der Strategien zwischen den Peergruppen wird mit den Buchstaben “a” und “b” versehen.
Detaillierte Konfigurationsinformationen lassen sich A.5.1.6 entnehmen.

5.1.4.1. Ergebnisse

Die Grafik 5.10 zeigt den Verlauf der durchschnittlichen Anzahl Downloads pro Upload?
an. In der Tabelle 5.1 sind detaillierte Angaben der Downloads pro Upload fiir jedes
einzelne Szenario zusammengefasst.

2Diese Metrik wird in 4.4.2.3 beschrieben.
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Abbildung 5.10.: Durchschnittliche Uploads pro Download

Runde | 5000 | 10000 | 15000 | 20000 |

SimilarityNeighborhoodla | -0,2 % | 21 % | 3,9 % | 4,5%
SimilarityNeighborhood1b | -0,5 % | -25 % | 0,3 % | 2,56 %
SimilarityNeighborhood2a | 0,1 % | -03% | 1,1 % | 2,5 %
SimilarityNeighborhood2b | 28 % | 1,1 % | 1,2 % | 24 %
SimilarityNeighborhood3a | -1 % | 26 % | 3,9 % | 4,6 %
SimilarityNeighborhood3b | 4,8 % | 38 % | 42 % | 5,1 %
SimilarityNeighborhood4a | -1.8 % | 21 % [ 49% | 5%
SimilarityNeighborhood4b | 0,8 % | 38 % | 42 % | 4,5 %

Tabelle 5.1.: Abweichung von Uploads pro Download im Detail
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5.1.4.2. Diskussion

Wie aus der Grafik 5.10 ersichtlich ist die Tokenverteilung an dhnliche Peers die bessere
Variante im direkten Vergleich zur Tokenverteilung an die Nachbarschaft.

Zu Beginn aller acht Simulationen schwanken die Messwerte, jedoch kénnen sie sich zu
Gunsten der Tokenverteilung an dhnliche Peers einpendeln. Die Erfolgsquote liegt bei ca.
3, 75% im Vergleich zu der Nachbarschaftsverteilung und mit einer Steigerung bei lingerer
Laufzeit ist zu rechnen.

Das starke Schwanken zu Beginn der Simulation, ldsst sich damit erkldren, dass zu Beginn
der Simulation noch kein Wissen iiber die Netzwerkstruktur vorhanden ist und deshalb die
jeweiligen Tokenverteilungsstrategien nicht effektiv angewandt werden kénnen. Die Token
werden zu Beginn mehr oder minder nur zufillig im Netzwerk verteilt. Des Weiteren
miissen die beiden Verteilungsmethoden eine gewissen Anzahl an Token verteilt haben,
um reprisentative Ergebnisse liefern zu konnen.

5.1.5. Auswirkungen der Optimierungsverfahren

In den vorangegangenen Simulationen wurden die beiden Optimierungsmethoden fiir das
Tokenverteilungsverfahren angewandt. In dieser Simulation soll untersucht werden, welche
Auswirkungen diese auf die Messergebnisse haben. Hierfiir wird zum einen das aus der
Ausgangssimulation bekannten Szenario SimilarityFlow simuliert.

Des weiteren wird das RandomFlow Szenario genauer betrachtet. Hier stellt sich vor
allem die Frage, wie stark beeinflussen die Optimierungsverfahren die zuféllige Verteilung
der Token. Kann man iiberhaupt noch von einer zufilligen Verteilung sprechen, oder
beeinflussen die Optimierungsverfahren die Verteilung zu stark?

Die Konfigurationsdatei fiir diese Simulation befindet sich in A.5.1.7.

5.1.5.1. Ergebnisse

Die Abbildungen 5.11 zeigt die durchschnittliche Abweichung zwischen Uploads und Dow-
nloads bei der Verwendung unterschiedlicher Optimierungsverfahren.

5.1.5.2. Diskussion

Durch beide Optimierungsverfahren wird eine gerechte Leistungsverteilung im Netzwerk
gewihrleistet. Vor allem durch die eigenniitzige Tokenverteilung wird ein deutlich fairerer
Austausch der Leistungen erreicht. Dies ist besonders erstaunlich, da dieses Optimierungs-
verfahren in erster Linie dafiir entwickelt wurde, den personlichen Gewinn eines Peers zu
erh6hen und nicht um eine allgemein gerechtere Leistungsverteilung zu schaffen.

Nun stellt sich die Frage, warum fiihrt die eigenniitzige Tokenverteilung zu einer deutlich
besseren Fairness?

Um diese Frage zu klaren muss man das Wissen betrachten, aufgrund dessen die Token-
verteilungsstrategien ihre Entscheidungen treffen. Die Kernstrategien ziehen ihr Wissen
aus vorhandenen Token, d.h. ihr Wissen stammt aus vergangenen Transaktionen. Bei der
eigenniitzigen Verteilung hingegen, werden die Token an diejenigen Peers versandt, bei
denen der Versender in der Warteschlange steht. Dies sind genau die Peers mit denen der
Versender in naher Zukunft eine Transaktion tatigen méchte, d.h. bei dieser Optimierung
werden Vorhersagen iiber zukiinftige Transaktionen gemacht. Dieses daraus entstehende
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Abbildung 5.11.: Abweichung von Uploads und Downloads bei unterschiedlichen Optimie-
rungsverfahren

zusitzliche Wissen iiber die Strukturen des Netzwerks ermdglicht eine gezieltere Vertei-
lung der Token im Netzwerk und somit auch eine Steigerung des Informationsgrad mit
der daraus resultierenden faireren Consumerauswahl.

Besonders stark wirkt sich die eigenniitzige Optimierung auf das RandomFlow Szenario
aus, hier wird eine deutlich Steigerung der Fairness im Netzwerk erreicht. Somit kann bei
diesem Szenario eigentlich nicht mehr von einer rein zufilligen Tokenverteilung gesprochen
werden.

5.2. Angriffe auf das Reputationssystem

In der vorangegangen Versuchsreihe wurde das Reputationssystem nur unter Idealbedin-
gungen betrachtet. In dieser Versuchsreihe sollen nun untersucht werden, wie Robust die
einzelnen Strategien gegeniiber Angriffen sind. Dies gilt im Besonderen fiir die Plausibili-
tatspriifungsverfahren, die noch keiner genaueren Untersuchung unterzogen wurden.

Es werden vier verschiedene Angriffsszenarien simuliert. Die ersten beiden Angriffe, Free-
rider 5.2.1 und Foul Dealer 5.2.2 zdhlen zu den eher klassischen Angriffen auf das Repu-
tationssystem. Bei diesen Szenarien geben die Peers objektiv und korrekte Bewertungen
ab. Hingegen wird bei der Bad Voter Attacke 5.2.3 simuliert, dass die Angreifer durch
verfilschte Bewertungen versuchen ihre eigene Reputation zu steigern.

Schlieklich generiert bei der Sybil Attacke 5.2.4 der Angreifer imaginire Peers, die den
Angreifer positiv bewerten, um ihm somit zu einer guter Reputation verhelfen.

5.2.1. Freerider

Die sogenannten Freerider sind Peers, die selber keine Leistungen zur Verfiigung stellen,
aber dennoch selbst moglichst viel Leistung konsumieren mochten. Ein Reputationssy-
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stem muss dafiir sorgen die Leistungen, die die Freerider erhalten, einzuschrénken.
Streng genommen handelt es sich hierbei nicht um einen gezielten Angriff auf das Repu-
tationssystem, sondern eher um eine Alltagssituation, die dem ’Angreifer’ keine bosartige
Grundhaltung unterstellt.

Fiir diesen Versuch werden vier Szenarien simuliert, die sich nur in dem verwendeten Plau-
sibilitatspriifungsverfahren unterscheiden. Es werden insgesamt 3000 Peers in 30 Clustern
simuliert. Von diesen Peers gehoren 300 Peers der Angreifergruppe und 300 Peers einer
Kontrollgruppe an. Beide Gruppen starten nach 3000 Runden, damit die restlichen Peers
Zeit haben, sich kennen zu lernen und Vertrauen aufzubauen. Die Konfigurationsdatei
lasst sich unter A.5.1.8 nachschlagen.

Die Szenarien:

1. Simple:
e PlausibilityCalculator: SimplePlausibilityCalculator

2. Transitive:

e PlausibilityCalculator: TransitivePlausibilityCalculator

3. NTransitive:
e PlausibilityCalculator: NTransitivePlausibilityCalculator

4. Similarity:
e PlausibilityCalculator: SimilarityPlausibilityCalculator

5.2.1.1. Ergebnisse

Gemessen wird der Erfolg der Reputationssysteme gegeniiber den Freeridern, indem die
Anzahl der Anfragen pro Download gemessen wird.? Der Ubersicht halber wurden die
Messergebnisse, der vier hier simulierten Szenarien, in den Graphen 5.12 fiir die Angreifer
und 5.13 fiir die Kontrollgruppe zusammengefasst. In diesen Graphen ist auch der Refe-
renzwert von 8* abgebildet.

Zu beachten gilt, dass die Szenarien Simple und Transitive die selben Messergebnisse lie-
fern und deshalb nur jeweils drei Graphen zu erkennen sind.

In der Abbildung 5.14 werden die durchschnittlichen Clusterkoeffizienten der Simulation
dargestellt.

5.2.1.2. Diskussion

Wie bereits erwihnt, liefert das Transitive Szenario und das Simple Szenario die selben
Messergebnisse. Die Ursachen hierfiir sollen in diesem Abschnitt erldutert werden, jedoch
soll sich zunéchst dem Vergleich der drei Szenarien Simple, Similarity und NTransitive
gewidmet werden.

Betrachtet man den Erfolg der Angreifer, so schneidet das Simple Szenario deutlich
schlechter ab, als die beiden anderen Szenarien. Bei diesem Szenario miissen die Freerider

3Die entsprechende Metrik wird in 4.4.2.2 beschrieben.
“Dies entspricht acht Anfragen pro Download und geht aus dem Verhéltnis zwischen Upload- und Down-
loadrate eines Peers hervor.
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Abbildung 5.12.: Anfragen pro Download fiir die Angreifer

Abbildung 5.13.: Anfragen pro Download fiir die Kontrollgruppe
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Abbildung 5.14.: Clusterkoeffizienten der einzelnen Freerider Szenarien

nur 18 Anfragen stellen, um eine Leistungseinheit zu erhalten. Beim Similarity Szenario
miissen sie hingegen 23 Anfragen stellen und beim NTransitive Szenario sogar 24.
Betrachtet man die Zeit, die die Peers aus der Kontrollgruppe benétigen, bis sie sich eine
gewisse Reputation erarbeiten haben, so stellt man fest, dass bei allen 3 Szenarien der
Erfolg dieser Peers nach 20000 Runden nahezu identisch ist. Jedoch erreichen die Peers
beim Simple Szenario deutlich schneller diese Leistungen als bei den anderen beiden Sze-
narien. Der Vorsprung im Simple Szenario liegt bei ca. 1000 Runden iiber einen Grofteil
der Simulationszeit. Dies bedeutet, das sich bei dem Simple Szenario die Peers aus der
Kontrollgruppe deutlich schneller im Netzwerk etablieren konnen, als bei den anderen
beiden Szenarien.

Als Ursache fiir dieses Verhalten lassen sich die unterschiedlichen Betrachtungsweisen der
verwendeten Plausibilitatspriifungsverfahren nennen.

Beim Simple Szenario wird eine globale Betrachtungsweise angewendet, bei den anderen
beiden eine lokale. Die lokale Betrachtungsweise fiihrt zu einem stéirkeren Clustering, da
der Betrachter eher Peers aus seinem eigenen Umfeld auswahlt. Diese lokale Betrachtungs-
weise, lasst sich wie folgt fiir die einzelnen Szenarien begriinden.

Beim NTransitiven Verfahren, konnen nur Bewertungen als plausibel angesehen werden
von Peers, die direkte Nachbarn vom Betrachter sind. Somit konnen nur Peers in direkter
Nachbarschaft zum Betrachter eine gute Reputation erhalten.

Beim Verfahren mittels der Ahnlichkeit kénnen nur Peers als plausibel bewertet werden,
wenn sie und der Betrachter den gleichen Peer &hnlich bewertet haben. Dies wiederum
setzt, voraus, dass beide Peers vom gleichen Peer Leistungen erhalten haben und somit
besitzen sie ebenfalls eine lokale Nihe.

Das daraus folgende erhchte Clustering lisst sich mittels den in Grafik 5.14 abgebildeten
Clusterkoeffizienten nachweisen. Je hoher dieses Clustering ist, desto stirker Vertrauen
sich die Peers und umso schwerer ist es fiir aufenstehende Peers Leistungen von ihnen zu
erhalten.
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Die Ursache fiir das identische Abschneiden des Simple und des Transitive Szenarien liegt
darin, dass beide verwendeten Plausibilititspriifungsverfahren genau die Bewertungen der
Peers als plausibel ansehen, die fiir die Berechnung der Vertrauenswiirdigkeit mittels ma-
ximalem Fluss eine Relevanz besitzen.

Nun kann man behaupten, dass beide Verfahren die gleichen Plausiblititsvektoren lie-
fern. Jedoch hat eine Vergleichssimulation mittels des einfachen Vertrauenswiirdigkeits-
priifungsverfahren ergeben, dass beide Szenarien unterschiedliche Ergebnisse liefern. Somit
miissen sich die beiden Plausiblitdtsvektoren unterscheiden.

Das Charakteristik des Plausibilitatsvektor fiir das Simple Szenario ist per Definition klar
- alle Eintrage besitzen einen Wert von eins.

Beim Transitive Szenario hingegen, werden manche Peers als nicht plausibel angesehen.
Dies kénnen nur Peers sein, die bei der Flussberechnung keine Relevanz besitzen, weil sonst
unterschiedliche Messergebnisse berechnet werden wiirden. Untersucht man das Verhal-
ten des transitiven Plausibilitatspriifungsverfahren, so bewertet ein Betrachter genau die
Peers als plausibel, die ihm direkt oder indirekt bzw. transitiv korrekte Leistungen er-
bracht haben. Soll nun der maximale Fluss fiir die Providerauswahl berechnet werden,
so entsteht ein Fluss iiber die Peers, die dem Betrachter direkt oder indirekt Leistungen
erbracht haben und dies sind genau die Peers, deren Bewertung als plausibel angesehen
werden. Somit unterscheiden sich die Providerauswahl des transitive Verfahren nicht von
der des naiven Verfahren fiir die spezielle Konfiguration dieser Simulation.

Bei der Berechnung des maximalen Flusses fiir die Consumerauswahl spielt die Plausibi-
litdt ebenfalls keine Rolle. Da nur korrekte Leistungen erzeugt werden, wird jeder Token
im Kontext der Leistungsverpflichtungen voll angerechnet, unabhéngig davon ob die Be-
wertung als plausibel angesehen wird oder nicht.

Lediglich fehlerhafte Leistungen bei plausibler Bewertung wiirden zu niedrigeren Tokenbe-
wertungen fiihren. Diese sind jedoch bei diesen Simulationsbedingungen nicht vorhanden.

5.2.2. Foul Dealer Attacken

Bei diesem Experiment soll simuliert werden, wie effektiv die einzelnen Plausibilitéts-
priifungsverfahren sogenannte Foul Dealer aufspiiren konnen. Foul Dealer sind Peers, die
korrupte Leistungen liefern, um damit die Funktionsfihigkeit des P2P Netzwerks einzu-
schranken.

Fiir diesen Versuch werden wie beim Freerider Experiment 5.2.1 vier Szenarien simuliert
und die Peers in drei Gruppen aufgeteilt. Die genaue Konfiguration lasst sich A.5.1.9 ent-
nehmen.

Im Unterschied zum Freerider Experiment, werden die Angreifer und die Peers der Kon-
trollgruppe keine Leistungen entgegennehmen, sondern nur Leistungen liefern.

5.2.2.1. Ergebnisse

Der Erfolg des verwendeten Plausibilititspriifungsverfahren wird gemessen, indem die
Differenz der Uploads der Kontrollgruppe von den Uploads der Angreifer bestimmt wird.
Diese Differenz wird in Grafik 5.15 pro Peer iiber den gesamten Zeitraum der Simulation
angegeben.
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Abbildung 5.15.: Differenz der Uploads der Kontrollgruppe und der Angreifer

5.2.2.2. Diskussion

Zunichst lasst sich wieder feststellen, dass das simple Verfahren und das transitive Ver-
fahren gleiche Messergebnisse liefern. Eine Begriindung hierfiir wird im weiteren Verlauf
der Versuchsauswertung gegeben, jedoch sollen zuvor die unterschiedlichen Messergebnis-
se miteinander verglichen werden.

Bei allen Szenarien steigt die Differenz der Uploads zwischen Kontrollgruppe und den
Angreifern. Dabei sind die einzelnen Szenarien unterschiedlich erfolgreich. Dieser Erfolg
entsteht in den ersten Runden und ist wohl auf rein zuféllige Ereignisse zuriickzufiihren,
da im weiteren Verlaufen ihre Graphen anndhernd parallel verlaufen und somit ein dhn-
liches Verhalten der Verfahren zu erkennen ist.

Fiir eine aussagekriftigere Analyse bedarf es der Simulation eines heterogeneren Netz-
werks, in dem Peers nicht nur objektive Bewertungen, sondern auch subjektiv verfilschte
Bewertungen abgeben. Unter solchen Rahmenbedingungen, die auch der Praxis ndher
kommen, ist zu erwarten, dass das Plausibilititspriifungsverfahren mittels der Ahnlich-
keit der abgegebenen Bewertungen einen deutlich groferen Erfolg erzielen wird, als es fiir
die anderen Verfahren zu erwarten ist. Erste Messergebnisse, die diese Aussage stiitzen,
werden in Versuch 5.2.3 vorgestellt.

Es werden jedoch weitere Simulationen nétig sein, um reprisentative Messergebnisse zu
erhalten. Diese Simulationen miissen in weiterfiihrenden Arbeiten durchgefiihrt werden.

Das identische Abschneiden des transitiven und des simplen Verfahren ldsst sich dhn-
lich begriinden wie in der Freerider Simulation. Beim transitiven Verfahren werden nur
die Bewertungen der Peers als plausibel angesehen, von denen der Betrachter direkt oder
indirekt bzw. transitiv korrekte Leistungen erhalten hat. Wie bereits beim Freerider Sze-
nario gezeigt, sind Peers, von denen der Betrachter direkt oder indirekt keine Leistungen
erhalten hat, unerheblich fiir die Flussberechnung. Somit muss einzig das Verhalten der
Angreifer tiberpriift werden, inwieweit dieses die Berechnung des maximalen Flusses be-
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einflussen.

Bei der Providerauswahl sind die abgegebenen Bewertungen der Angreifer unabhiangig
davon, ob sie als plausibel eingestuft werden oder nicht. Die Leistungen der Angreifer
werden von allen Peers als negativ bewertet. Entsprechend besitzen sie keine Leistungs-
anspriiche und somit konnen sie keine Anspriiche weitergeben bzw. besitzen sie keine
eingehenden Kanten iiber die ein Fluss entstehen kénnte. Deshalb sind sie fiir die Flussbe-
rechnung bei der Providerauswahl unwichtig.

Ahnliches gilt fiir die Consumerauswahl, da sie selbst keine Leistungen konsumieren be-
werten sie keine anderen Peers. Somit besitzen sie iiber keine ausgehenden Kanten und
deshalb beeinflussen sie auch bei der Consumerauswahl den maximalen Fluss nicht.

5.2.3. Bad-Voter-Attacken

Die verschiedenen Plausibilitatspriifungsverfahren sollen in dieser Simulation auf ihre Ro-
bustheit gegeniiber den sogenannten “Bad-Voter-Attacken” iiberpriift werden. Bei diesen
Angriffen versucht der Angreifer, durch die Abgabe von schlechten Bewertungen bei der
Inanspruchnahme von Dienstleistungen, sich selber eine bessere Reputation zu verschaffen
und gleichzeitig die Reputation des Provider zu verschlechtern.

Es werden die bereits bekannten vier Szenarien simuliert. Bei der Simulation werden die
Peers in drei Gruppen unterteilt. Dies sind die objektiv bewertende Peers, die Angreifer,
die alle erhaltenen Leistungen schlecht bewerten und einer Kontrollgruppe, die ebenfalls
objektiv bewertet. Die Anzahl der Angreifer und der Kontrollgruppe betrigt wie im vor-
herigen Szenario 200 Peers. Sie starten mit ihren Aktivitdten nach 3000 Runden. Weitere
Details der Konfiguration lassen sich A.5.1.10 entnehmen.

5.2.3.1. Ergebnisse

Die Ergebnisse der vier Szenarien werden in dem Graphen 5.16 zusammengefasst. Er
zeigt die durchschnittlichen Uploads pro Download der Angreifergruppe fiir den Verlauf
der Simulation. Zusétzlich wurde der Idealwert von 1° eingezeichnet.

5.2.3.2. Diskussion

Das einzige Plausibilitédtspriifungsverfahren, das diesen Angriff abwehren kann, ist das Ver-
fahren mittels der Ahnlichkeitsbewertung die beiden transitiven und das naive Verfahren
scheitern. Dariiber hinaus schafft das Verfahren mittels Ahnlichkeitsbewertung, dass die
Angreifer sogar benachteiligt werden, da sie schlechter abschneiden als der Idealwert. Die
Hintergriinde fiir dieses Abschneiden wurden bereits in 3.2.2.4 geschildert.

5.2.4. Sybil-Attacken

Bereits in 2.3.5 wurden die Sybil Attacken beschrieben. In dieser Simulation soll gezeigt
werden, dass Vertrauenswiirdigkeitspriifung mittels des maximalen Flusses, im Gegensatz
zum einfachen Vertrauenswiirdigkeitspriifungsverfahren, in der Lage ist, die Sybil Attacke
der Version A zu verhindern. Hierzu wird ein Szenario erstellt, welches aus insgesamt 2250

5d.h ein Upload pro Download
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Abbildung 5.16.: Uploads pro Download Fiir die Angreifer

Peers besteht. Zunéchst sind jedoch nur 1500 Peers aktiv, dies ist die Gruppe der koope-
rativen Peers. Ab Runde 3000, nachdem die kooperativen Peers Zeit hatten sich kennen
zu lernen, beginnen drei weitere Gruppen aktiv zu werden, die jeweils aus 250 Peers beste-
hen. Dieser Gruppen sind die Angreifergruppe, die Sybilgruppe und die Kontrollgruppe.
Die Kontrollgruppe verfolgt eine kooperative Strategie und wird benétigt, um Vergleichs-
werte zu produzieren. Die Sybilpeers sind sogenannte “Dummypeers”. Alle Anfragen die
diese Peers an einen Provider stellen, konnen von diesem sofort bearbeitet werden. Somit
erhdlt der Provider Token, die ihn gut bewerten, ohne dass er dafiir eine regulére Trans-
aktion durchgefiihrt hat.

Die Sybilpeers agieren nur in einem zuvor definierten Cluster. Die kooperative Peers so-
wie die Kontrollgruppe halten sich in allen anderen Clustern auf, somit gibt es keine
Clusteriiberschneidungen zwischen der Sybilgruppe und den kooperativen Peers bzw. der
Kontrollgruppe und deshalb kénnen diese Gruppen auch nicht in direkte Interaktion mit
den Sybil Peers treten, abgesehen vom Tokenaustausch. Die Angreifer wiederum agieren in
allen Clustern, somit kénnen sie zum einen mit der Sybilgruppe und zum anderen mit den
restlichen Peers interagieren. Die Konfigurationsdatei fiir diese Simulation ist A.5.1.11.

5.2.4.1. Ergebnisse
In den beiden Graphen 5.17 und 5.18 werden die durchschnittlichen Uploads pro Download
fiir jede Gruppe dargestellt.

5.2.4.2. Diskussion

Wie man aus den Messergebnissen entnehmen kann, ist die einfache Vertrauenswiirdig-
keitspriifung gegeniiber den Sybil Attacken der Version A machtlos. Im Gegensatz dazu
schafft es die Vetrauenswiirdigkeitspriifung mittels maximalen Fluss den Angriff abzuweh-
ren. Die Hintergriinde hierfiir wurden bereits in 3.2.3 diskutiert.

92



5. Evaluation

Abbildung 5.17.: Uploads pro Download beim Vertrauenswiirdigkeitspriifungsverfahren
mit Hilfe des maximalen Flusses

Abbildung 5.18.: Uploads pro Download beim einfachen Vertrauenswiirdigkeitspriifungs-
verfahren
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6. Ausblick

Das vorgestellte tokenbasierte Reputationssystem mit seiner qualitativen und quantita-
tiven Komponente bietet eine Vielzahl an Mdoglichkeiten, um die Leistungsverteilung ge-
rechter und sicherer zu machen. Alleine die Thematik der Tokenverteilung l&sst einen
grofen Spielraum fiir Optimierungsansétze. Diese wurden Ansatzweise in 3.5 diskutiert
und bediirfen einer genaueren Untersuchung.

Das im Rahmen dieser Arbeit entwickelte Verfahren der Tokenverteilung an dhnliche Peers
3.6.1.2 ist, wie aus den verschiedenen Simulationen hervorgeht, eine effektive Methode um
Token gezielt im Netzwerk zu verteilen und sollte deshalb elementarer Bestandteil einer
optimierten Tokenverteilung sein.

Die qualitative Analyse in Form der Plausibiltitspriifung mit Hilfe der Ahnlichkeit der
Peers, die ebenfalls im Rahmen dieser Arbeit entwickelt wurde, scheint ein erfolgreicher
Ansatz zu sein, um die qualitativen Leistungen von Peers korrekt einzuschitzen. Es be-
darf jedoch einer genaueren Analyse, inwieweit dieses Verfahren in der Lage ist, subjektiv
beeinflusste Bewertung richtig einzuschétzen. Die transitiven Verfahren, in der Form wie
sie hier vorgestellt wurden, sind unzureichend, um in der Praxis Verwendung zu finden.
Dies wurde unter anderem aus dem Bad Voter 5.2.3 Experiment deutlich.

Die quantitative Auswertung in Form der Vertrauenswiirdigkeitspriifung scheint ein weitaus
problematischeres Feld zu sein. Zwar bietet die Vertrauenswiirdigkeit mittels maximalen

Fluss eine Schutz gegeniiber Angriffen, wie der Sybil-Attacke der Version A, jedoch nicht

der Version B. Um diese Probleme in den Griff zu bekommen, miissen weitere Ansétze

entwickelt werden. Eine denkbare Méglichkeit wire es, Peers aufzuspiiren, deren Transak-

tionsverhalten stark von anderen Peers abweicht. Hierfiir muss die Ahnlichkeit zwischen

dem Transaktionsverhalten von Peers bestimmt werden. Fiir diese Ahnlichkeitsbestim-

mung wird eine Ahnlichkeitsmetrik benétigt, die verschiedene Gesichtspunkte, wie Trans-

ferraten und unterschiedliche Clusteraktivititen! der Peers, beriicksichtigt.

Die Clusterstrukturen innerhalb eines P2P Netzwerks haben nicht nur den negativen
Effekt, dass sie die Problemstellung komplexer machen, sie kénnen auch zum Vorteil ge-
nutzt werden, um Token gezielt im Netzwerk zu verteilen und so den Informationsgrad
zu erhohen. Aus dem Beispiel der Tokenverteilung an Nachbarn mit einfacherer Vertrau-
enswiirdigkeitspriifung 5.1.1 wurde deutlich, dass zunéchst viel versprechende Losungen
kontraproduktiv sein konnen. Deshalb sind bei der Entwicklung solcher Verfahren Testsi-
mulationen unabléssig.

Die stirke des Clustering hat groften Einfluss auf den Erfolg des verteilten Reputationssy-
stem. Je stirker das Clustering, desto préziser kann ein Peer in seinem Umfeld bewertet
werden. Der Nachteil des hohen Clusterings ist, dass Peers auferhalb des eigenen Umfel-

'Warum sollte ein Peer nicht vertrauenswiirdig sein, nur weil er teilweise in anderen Clustern aktiv ist als
der Betrachter?
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6. Ausblick

des deutlich schlechter eingeschitzt werden koénnen.

Das Reputationssystem selbst hat die Moglichkeiten das Clustering durch unterschiedliche
Tokenverteilungsstrategien, Provider- und Consumerauswahlstrategien zu beeinflussen.
Weitere Forschungen kénnen an dieser Stelle Ansétzen und intelligente Reputationssyste-
me entwickeln, die je nach Bedarf die Clusterstrukturen beeinflussen, um so ein moglichst
ideales Clustering zu erreichen, welches zum einen groft genug sein muss, um eine sichere
Aussage iiber Peers im eigenen Umfeld machen zu kénnen, aber dennoch das eigene Um-
feld nicht zu sehr von der Aufenwelt abkapselen, so dass keine Aussagen mehr iiber Peers
aufserhalb des eignen Umfeldes gemacht werden konnen.
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A. Anhang

A.1. Abweichungen der Messergebnisse

Dieses Kapitel soll einen Eindruck vermitteln, wie grof die einzelnen Abweichungen der
Simulationen bei gleichen Simulationsparametern jedoch unterschiedlichen Zufallszahlen.

A.1.1. Similarity-Flow-Abweichung

Abbildung A.1.: Abweichung der Messergebnisse bei unterschiedlichen Zufallszahlen

A.2. Testsimulationen

In diesem Kapitel werden die einzelnen Testsimulationen kurz erldutert.

A.2.1. Empty-Trustability-Test

Bei diesem Test werden beide Vertrauenswiirdigkeitspriifungsverfahren getestet. Mit einer
Simulation bei der keine Token im Netzwerk verteilt werden. Somit kann jeder Peer nur
auf sein selbst gesammeltes wissen zuriickgreifen und es macht bei der Auswertung der
Vertrauenswiirdigkeit keinen unterschied, ob das einfache Verfahren oder das maxima-
le Fluss-Verfahren verwendet wird. Entsprechend miissen beide Simulationen identische
Ergebnisse liefern. Beispielhaft wird in A.2 der Graph der beiden Clusterkoeflizienten
dargestellt, um die Ubereinstimmung zu zeigen.
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A. Anhang

Abbildung A.2.: Clusterkoeffizient des Empty-Trustability-Tests

A.2.2. Token-Distribution-Test

Bei diesem Test werden an alle Peers im Netzwerk Token verschickt. Dies macht es uner-
heblich welches Tokenverteilverfahren verwendet wird, lediglich das verwendete Vertrau-
enswiirdigkeitspriifungsverfahren verindert das Ergebnis. In der Graphik werden die drei
Tokenverteilverfahren Nachbarschaftsverteilung, Verteilung an dhnliche Peer und zufél-
lige Verteilung mit den beiden Vertrauenswiirdigkeitspriifungsverfahren kombiniert. Als
Ergebnis sollten sich zwei Graphen ergeben, einer fiir die einfache Vertrauenswiirdigkeits-
priifung und einer fiir dir Vertrauenswiirdigkeitspriifung mittels maximalen Flusses.

Abbildung A.3.: Clusterkoeffizient des Token-Distribution-Tests
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A.3. Weitere Messergebnisse

In diesem Abschnitt werden zusétzlich zu den im Evaluationskapitel vorgestellten Simu-
lationsergebnisse ergénzende Messergebnisse aufgefiihrt.

A.3.1. Simulation unter Idealbedingungen

A.3.1.1. Verhalten bei unterschiedlichen Clusterstrukturen

Abbildung A.4.: Clusterkoeffizientenverteilung bei einem Cluster-7 von 1,25

Abbildung A.5.: Clusterkoeffizientenverteilung bei einem Cluster-7 von 2,00
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Abbildung A.6.: Clusterkoeffizientenverteilung bei einem Cluster-7 von 2,75

A.4. Nezwerkstrukturen

In diesem Abschnitt werden Daten iiber die generierten Netzwerkstrukturen aufgelistet.

A.4.1. Simulation unter Idealbedingungen

A.4.1.1. Verhalten bei unterschiedlichen Clusterstrukturen

Abbildung A.7.: Anzahl der Peers die in x Clustern aktiv sind, bei entsprechendem
Cluster-7
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A.5. Konfigurationsdateien

A.5.1. Evaluierung

A.5.1.1. Ausgangssimulation
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<testSeries name="TokenDis200">
<number0fRounds>20000</number0fRounds>
<number0fDistributedTokensPerTransaction>
25
</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<number0fPeers>3000</number0fPeers>
<number0fClusters>30</number0fClusters>
<meanDownStream>650</meanDownStream>
<clusterTau>2.0</clusterTau>
<scenario name="SimilarityFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="NeighborhoodFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="NeighborhoodSimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="RandomFlow">
<peersSet name="good" AgeWeighted="true" Selfish="true">
<tokenDistributor>RandomTokenDistributor</tokenDistributor>
</peersSet>
</scenario>
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<scenario name="EmptySimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibility Calculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
EmptyTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="SimilaritySimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="Total">
<peersSet name="good">
<clientSelector>
ClientSelectorRankedByGlobalUploadDownloadDifference
</clientSelector>
<tokenDistributor>EmptyTokenDistributor</tokenDistributor>
</peersSet>
</scenario>
<scenario name="RandomSimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor>RandomTokenDistributor</tokenDistributor>
</peersSet>
</scenario>
</testSeries>

A.5.1.2. Simulation mit Cluster-7 1,25

95

96

97

98

99

100

101

102

103

104

<testSeries name="TokenDis125">
<number0fRounds>20000</number0fRounds>
<numberQfDistributedTokensPerTransaction>

25

</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<number0fPeers>3000</number0fPeers>
<number0fClusters>30</number0fClusters>
<meanDownStream>650</meanDownStream>
<clusterTau>1.25</clusterTau>
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<scenario name="SimilarityFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibility Calculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="NeighborhoodFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="NeighborhoodSimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="RandomFlow">
<peersSet name="good" AgeWeighted="true" Selfish="true">
<tokenDistributor>RandomTokenDistributor</tokenDistributor>
</peersSet>
</scenario>
<scenario name="EmptySimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
EmptyTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="SimilaritySimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
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PlausibilityCalculator="SimilarityPlausibility Calculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="Total">
<peersSet name="good">
<clientSelector>
ClientSelectorRankedByGlobalUploadDownloadDifference
</clientSelector>
<tokenDistributor>EmptyTokenDistributor</tokenDistributor>
</peersSet>
</scenario>
<scenario name="RandomSimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor>RandomTokenDistributor</tokenDistributor>
</peersSet>
</scenario>
</testSeries>

A.5.1.3. Simulation mit Cluster-7 2,75
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<testSeries name="TokenDis275">
<number0fRounds>20000</number0fRounds>
<numberQfDistributedTokensPerTransaction>

25

</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<number0fPeers>3000</number0fPeers>
<number0fClusters>30</number0fClusters>
<meanDownStream>650</meanDownStream>
<clusterTau>2.75</clusterTau>

<scenario name="SimilarityFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="NeighborhoodFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
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<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="NeighborhoodSimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="RandomFlow">
<peersSet name="good" AgeWeighted="true" Selfish="true">

<tokenDistributor>RandomTokenDistributor</tokenDistributor>

</peersSet>
</scenario>
<scenario name="EmptySimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
EmptyTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="SimilaritySimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="Total">
<peersSet name="good">
<clientSelector>
ClientSelectorRankedByGlobalUploadDownloadDifference
</clientSelector>

<tokenDistributor>EmptyTokenDistributor</tokenDistributor>

</peersSet>
</scenario>
<scenario name="RandomSimple">
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<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">

<tokenDistributor>RandomTokenDistributor</tokenDistributor>

</peersSet>
</scenario>

</testSeries>

A.5.1.4. Simulation mit 15 verteilten Token
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<testSeries name="TokenDisl5">

<number0fRounds>20000</number0fRounds>
<number0fDistributedTokensPerTransaction>
25
</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<number0fPeers>3000</number0fPeers>
<numberQfClusters>30</number0fClusters>
<meanDownStream>650</meanDownStream>
<clusterTau>2.0</clusterTau>
<scenario name="SimilarityFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="NeighborhoodFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibility Calculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="NeighborhoodSimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
NeighborhoodTokenDistributor
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</tokenDistributor>
</peersSet>
</scenario>
<scenario name="RandomFlow">
<peersSet name="good" AgeWeighted="true" Selfish="true">
<tokenDistributor>RandomTokenDistributor</tokenDistributor>
</peersSet>
</scenario>
<scenario name="EmptySimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
EmptyTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="SimilaritySimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="Total">
<peersSet name="good">
<clientSelector>
ClientSelectorRankedByGlobalUploadDownloadDifference
</clientSelector>
<tokenDistributor>EmptyTokenDistributor</tokenDistributor>
</peersSet>
</scenario>
<scenario name="RandomSimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor>RandomTokenDistributor</tokenDistributor>
</peersSet>
</scenario>
</testSeries>

A.5.1.5. Simulation mit 35 verteilten Token

a78| <testSeries name="TokenDis35">

379

<number0fRounds>20000</number0fRounds>
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<number0fDistributedTokensPerTransaction>
35
</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<number0fPeers>3000</number0fPeers>
<number0fClusters>30</number0fClusters>
<meanDownStream>650</meanDownStream>
<clusterTau>2.0</clusterTau>
<scenario name="SimilarityFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="NeighborhoodFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="NeighborhoodSimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
<scenario name="RandomFlow">
<peersSet name="good" AgeWeighted="true" Selfish="true">
<tokenDistributor>RandomTokenDistributor</tokenDistributor>
</peersSet>
</scenario>
<scenario name="EmptySimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibility Calculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
EmptyTokenDistributor
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438 </tokenDistributor>

439 </peersSet>

20| </scenario>

sa1| <scenario name="SimilaritySimple">

442 <providerReputationCalculator

443 TrustabilityCalculator="SimpleTrustability"

aaa PlausibilityCalculator="SimilarityPlausibilityCalculator" />
aas <clientSelector TrustabilityCalculator="SimpleTrustability"
aag PlausibilityCalculator="SimilarityPlausibilityCalculator" />
aa7 <peersSet name="good">

aag <tokenDistributor AgeWeighted="true" Selfish="true">

449 SimilarityTokenDistributor

450 </tokenDistributor>

451 </peersSet>

452 </scenario>
153 <scenario name="Total">

454 <peersSet name="good">

455 <clientSelector>

456 ClientSelectorRankedByGlobalUploadDownloadDifference

457 </clientSelector>

458 <tokenDistributor>EmptyTokenDistributor</tokenDistributor>
459 </peersSet>

a0| </scenario>
21| <scenario name="RandomSimple">

462 <providerReputationCalculator

463 TrustabilityCalculator="SimpleTrustability"

464 PlausibilityCalculator="SimilarityPlausibilityCalculator" />

465 <clientSelector TrustabilityCalculator="SimpleTrustability"

466 PlausibilityCalculator="SimilarityPlausibilityCalculator" />

a67 <peersSet name="good">

468 <tokenDistributor>RandomTokenDistributor</tokenDistributor>
469 </peersSet>

470 </scenario>
a71| </testSeries>

A.5.1.6. Tokenverteilungsstrategien im direkten Vergleich

1{<?xml version="1.0" encoding="UTF-8"7>

2| <testSeries name="SimilarityNeighborhood">

3| <number0fRounds>20000</number0fRounds>

4| <number0OfDistributedTokensPerTransaction>
5 25

6| </number(0fDistributedTokensPerTransaction>
7| <maxRange>10</maxRange>

8| <providerReputationCalculator

9 TrustabilityCalculator="FlowTrustability"

10 PlausibilityCalculator="SimilarityPlausibility Calculator" />
11|  <clientSelector TrustabilityCalculator="FlowTrustability"
12 PlausibilityCalculator="SimilarityPlausibilityCalculator" />

13 <number0fPeers>1500</number0fPeers>

14| <number0fClusters>30</number0fClusters>
15 <meanDownStream>300</meanDownStream>

16 <clusterTau>2.0</clusterTau>

19| <scenario name="SimilarityNeighborhoodla">
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<randomInitalisationValue>23</randomInitalisationValue>
<peersSet name='neigh">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
<peersSet name="sim">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="SimilarityNeighborhood2a">
<randomInitalisationValue>87</randomInitalisationValue>
<peersSet name='"neigh">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
<peersSet name="sim">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="SimilarityNeighborhood3a">
<randomInitalisationValue>3</randomInitalisationValue>
<peersSet name='"neigh">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
<peersSet name="sim">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="SimilarityNeighborhood4a">
<randomInitalisationValue>67</randomInitalisationValue>
<peersSet name='neigh">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>

<peersSet name="sim">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
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<scenario name="SimilarityNeighborhoodlb">
<randomInitalisationValue>23</randomInitalisationValue>
<peersSet name="sim">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<peersSet name='neigh">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="SimilarityNeighborhood2b">
<randomInitalisationValue>87</randomInitalisationValue>
<peersSet name="sim">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<peersSet name='"neigh">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="SimilarityNeighborhood3b">
<randomInitalisationValue>3</randomInitalisationValue>
<peersSet name="sim">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<peersSet name='"neigh">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="SimilarityNeighborhood4b">
<randomInitalisationValue>67</randomInitalisationValue>
<peersSet name="sim">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<peersSet name='neigh">
<tokenDistributor AgeWeighted="true" Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

</testSeries>
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A.5.1.7. Auswirkungen der Optimierungsverfahren
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<7xml version="1.0" encoding="UTF-8"?7>
<testSeries name="Optimierungsverfahren">
<number0fRounds>20000</number0fRounds>
<numberQfDistributedTokensPerTransaction>
25
</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibility Calculator" />
<number0fPeers>3000</number0fPeers>
<number0fClusters>30</number0fClusters>
<meanDownStream>650</meanDownStream>
<clusterTau>2.0</clusterTau>

<scenario name="RandomFlowNotAgeWeightedNotSelfish">
<peersSet name="good" AgeWeighted="true" Selfish="true">
<tokenDistributor AgeWeighted="false" Selfish="false">
RandomTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="RandomFlowNotAgeWeighted">
<peersSet name="good" AgeWeighted="true" Selfish="true">
<tokenDistributor AgeWeighted="false" Selfish="true'">
RandomTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="RandomFlow">
<peersSet name="good" AgeWeighted="true" Selfish="true">
<tokenDistributor>RandomTokenDistributor</tokenDistributor>
</peersSet>
</scenario>

<scenario name="SimilarityFlow">
<peersSet name="good">
<tokenDistributor AgeWeighted="false" Selfish="false">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="SimilarityFlowNotAgeWeighted">
<peersSet name="good">
<tokenDistributor AgeWeighted="false" Selfish="false">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="SimilarityFlowNotAgeWeightedNotSelfish">
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<peersSet name="good">
<tokenDistributor AgeWeighted="false" Selfish="false">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

</testSeries>

A.5.1.8. Freerider
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<7xml version="1.0" encoding="UTF-8"?>
<testSeries name="Freerider'">
<number0fRounds>20000</number0fRounds>
<number0fDistributedTokensPerTransaction>
25
</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<number0fPeers>2400</number0fPeers>
<tokenDistributor>SimilarityTokenDistributor</tokenDistributor>
<meanDownStream>650</meanDownStream>
<scenario name="Similarity">
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<qualityMultiplier>1.0</qualityMultiplier>
</peersSet>
<peersSet name="Attacker">
<number0fPeers>300</number0fPeers>
<round0fActivation>3000</round0fActivation>
<downUpStreamRatioPerPeer>0</downUpStreamRatioPerPeer>
</peersSet>
<peersSet name="control">
<number(0fPeers>300</number0fPeers>
<round0fActivation>3000</round0fActivation>
</peersSet>
</scenario>
<scenario name="Simple">
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimplePlausibilityCalculator" />
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimplePlausibilityCalculator" />
<tokenDistributor>SimilarityTokenDistributor</tokenDistributor>
<peersSet name="good">
<qualityMultiplier>1.0</qualityMultiplier>
</peersSet>
<peersSet name="Attacker">
<number(0fPeers>300</number0fPeers>
<round0fActivation>3000</round0fActivation>
<downUpStreamRatioPerPeer>0</downUpStreamRatioPerPeer>
</peersSet>
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<peersSet name="control">
<number(0fPeers>300</number0fPeers>
<round0fActivation>3000</round0fActivation>
</peersSet>
</scenario>
<scenario name="NTransitive">
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="NTransitivePlausibilityCalculator" />
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="NTransitivePlausibilityCalculator" />
<peersSet name="good">
<qualityMultiplier>1.0</qualityMultiplier>
</peersSet>
<peersSet name="Attacker">
<number0fPeers>300</number0fPeers>
<round0fActivation>3000</round0fActivation>
<downUpStreamRatioPerPeer>0</downUpStreamRatioPerPeer>
</peersSet>
<peersSet name="control">
<number0fPeers>300</number0fPeers>
<round0fActivation>3000</round0fActivation>
</peersSet>
</scenario>
<scenario name="Transitive">
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="TransitivePlausibilityCalculator" />
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="TransitivePlausibilityCalculator" />
<peersSet name="good">
<qualityMultiplier>1.0</qualityMultiplier>
</peersSet>
<peersSet name="Attacker">
<round0fActivation>3000</round0fActivation>
<number0fPeers>300</number0fPeers>
<downUpStreamRatioPerPeer>0</downUpStreamRatioPerPeer>
</peersSet>
<peersSet name="control">
<number(0fPeers>300</number0fPeers>
<round0fActivation>3000</round0fActivation>
</peersSet>
</scenario>
</testSeries>

A.5.1.9. Foul Dealer Attacke
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<testSeries name="FoulDealer">
<number0fRounds>20000</number0fRounds>
<numberQfDistributedTokensPerTransaction>

25

</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<number0fPeers>2400</number0fPeers>
<number0fClusters>30</number0fClusters>
<meanDownStream>400</meanDownStream>
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<downUpStreamRatioPerPeer>2</downUpStreamRatioPerPeer>
<scenario name="Similarity">
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator">
DefaultClientSelector
</clientSelector>
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<reliability>1</reliability>
<qualityMultiplier>1.0</qualityMultiplier>
</peersSet>
<peersSet name="Attacker">
<number0fPeers>300</number0fPeers>
<reliability>0.0</reliability>
<round0fActivation>3000</round0fActivation>
<providerSelector>EmptyProviderSelector</providerSelector>
</peersSet>
<peersSet name="control">
<number0fPeers>300</number0fPeers>
<round0fActivation>3000</round0fActivation>
<reliability>1</reliability>
<providerSelector>EmptyProviderSelector</providerSelector>
</peersSet>
</scenario>
<scenario name="Simple">
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimplePlausibilityCalculator">
DefaultClientSelector
</clientSelector>
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimplePlausibilityCalculator" />
<peersSet name="good">
<reliability>1</reliability>
</peersSet>
<peersSet name="Attacker">
<number(0fPeers>300</number0fPeers>
<reliability>0.0</reliability>
<round0fActivation>3000</round0fActivation>
<providerSelector>EmptyProviderSelector</providerSelector>
</peersSet>
<peersSet name="control">
<number(0fPeers>300</number0fPeers>
<round0fActivation>3000</round0fActivation>
<reliability>1</reliability>
<providerSelector>EmptyProviderSelector</providerSelector>
</peersSet>
</scenario>
<scenario name="NTransitive">
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="NTransitivePlausibilityCalculator">
DefaultClientSelector
</clientSelector>
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="NTransitivePlausibilityCalculator" />
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<peersSet name="good">
<reliability>1</reliability>

</peersSet>

<peersSet name="Attacker">
<number0fPeers>300</number0fPeers>
<reliability>0.0</reliability>
<round0fActivation>3000</round0fActivation>

<providerSelector>EmptyProviderSelector</providerSelector>

</peersSet>

<peersSet name="control">
<number0fPeers>300</number0fPeers>
<round0fActivation>3000</round0fActivation>
<reliability>1</reliability>

<providerSelector>EmptyProviderSelector</providerSelector>

</peersSet>
</scenario>
<scenario name="Transitive">
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="TransitivePlausibilityCalculator">
DefaultClientSelector
</clientSelector>
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="TransitivePlausibilityCalculator" />
<peersSet name="good">
<reliability>1</reliability>
</peersSet>
<peersSet name="Attacker">
<number(0fPeers>300</number0fPeers>
<reliability>0.0</reliability>
<round0fActivation>3000</round0fActivation>

<providerSelector>EmptyProviderSelector</providerSelector>

</peersSet>

<peersSet name="control">
<number0fPeers>300</number0fPeers>
<round0fActivation>3000</round0fActivation>
<reliability>1</reliability>

<providerSelector>EmptyProviderSelector</providerSelector>

</peersSet>
</scenario>
</testSeries>

A.5.1.10. Bad-Voter-Attacke

<7xml version="1.0" encoding="UTF-8"?>

<testSeries name="BadVoterAttack">
<number0fRounds>20000</number0fRounds>
<number0fDistributedTokensPerTransaction>

20

</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<number0fClusters>20</number0fClusters>
<number0fPeers>1600</number0fPeers>

<tokenDistributor>SimilarityTokenDistributor</tokenDistributor>

<meanDownStream>400</meanDownStream>
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<scenario name="NTransitive">

<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="NTransitivePlausibilityCalculator">
DefaultClientSelector

</clientSelector>

<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="NTransitivePlausibilityCalculator" />

<peersSet name="good">
<qualityMultiplier>1.0</qualityMultiplier>

</peersSet>

<peersSet name="Attacker">
<round0fActivation>3000</round0fActivation>
<qualityMultiplier>0</qualityMultiplier>
<number0fPeers>200</number0fPeers>

</peersSet>

<peersSet name="control">
<number(0fPeers>200</number0fPeers>
<round0fActivation>3000</round0fActivation>
<qualityMultiplier>1.0</qualityMultiplier>

</peersSet>

</scenario>

<scenario name="Transitive">

<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="TransitivePlausibilityCalculator">
DefaultClientSelector

</clientSelector>

<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="TransitivePlausibilityCalculator" />

<peersSet name="good">
<qualityMultiplier>1.0</qualityMultiplier>

</peersSet>

<peersSet name="Attacker">
<round0fActivation>3000</round0fActivation>
<qualityMultiplier>0</qualityMultiplier>
<number0fPeers>200</number0fPeers>

</peersSet>

<peersSet name="control">
<number0fPeers>200</number0fPeers>
<round0fActivation>3000</round0fActivation>
<qualityMultiplier>1.0</qualityMultiplier>

</peersSet>

</scenario>

<scenario name="Similarity">

<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator">
DefaultClientSelector

</clientSelector>

<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />

<peersSet name="good">
<qualityMultiplier>1.0</qualityMultiplier>

</peersSet>

<peersSet name="Attacker">
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<roundOfActivation>3000</round0fActivation>
<qualityMultiplier>0</qualityMultiplier>
<number0fPeers>200</number0fPeers>

</peersSet>

<peersSet name="control">
<number0fPeers>200</number0fPeers>
<round0fActivation>3000</round0fActivation>
<qualityMultiplier>1.0</qualityMultiplier>

</peersSet>

</scenario>

<scenario name="Simple">

<clientSelector TrustabilityCalculator="FlowTrustability"

PlausibilityCalculator="SimplePlausibilityCalculator">
DefaultClientSelector

</clientSelector>

<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"

PlausibilityCalculator="SimplePlausibilityCalculator" />

<peersSet name="good">
<qualityMultiplier>1.0</qualityMultiplier>
</peersSet>
<peersSet name="Attacker">
<round0fActivation>3000</round0fActivation>
<qualityMultiplier>0</qualityMultiplier>
<number0fPeers>200</number0fPeers>
</peersSet>
<peersSet name="control">
<number(0fPeers>200</number0fPeers>
<round0fActivation>3000</round0fActivation>
<qualityMultiplier>1.0</qualityMultiplier>
</peersSet>
</scenario>
</testSeries>

A.5.1.11. Sybil-Attacke
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<7xml version="1.0" encoding="UTF-8"?>

<testSeries name="SybilAttack">
<number0fRounds>20000</number0fRounds>
<number0fDistributedTokensPerTransaction>

20

</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<number0fClusters>20</number0fClusters>
<number0fPeers>1500</number0fPeers>
<protectedCluster>5</protectedCluster>
<meanDownStream>500</meanDownStream>

<scenario name="Simple">

<clientSelector TrustabilityCalculator="SimpleTrustability"

PlausibilityCalculator="SimplePlausibilityCalculator">
DefaultClientSelector

</clientSelector>

<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
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PlausibilityCalculator="SimplePlausibilityCalculator" />

<peersSet name="Good">
<reliability>1</reliability>
<qualityMultiplier>1.0</qualityMultiplier>
<tokenDistributor>
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<peersSet name="Control">
<roundOfActivation>3000</round0fActivation>
<number0fPeers>250</number0fPeers>
<reliability>1</reliability>
<qualityMultiplier>1.0</qualityMultiplier>
<tokenDistributor>
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<peersSet name="Attacker">
<round0fActivation>3000</round0fActivation>
<number0fPeers>250</number0fPeers>
<reliability>1</reliability>
<qualityMultiplier>1.0</qualityMultiplier>
<tokenDistributor>
SimilarityTokenDistributor
</tokenDistributor>
<defaultCluster>5</defaultCluster>
<clusterTau>0.1</clusterTau>
</peersSet>
<peersSet name="Sybils">
<round0OfActivation>3000</round0fActivation>
<clusterTau>max</clusterTau>
<defaultCluster>5</defaultCluster>
<dummyPeer>true</dummyPeer>
<number0fPeers>250</number0fPeers>
<reliability>1</reliability>
<qualityMultiplier>1</qualityMultiplier>
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimplePlausibilityCalculator">
RandomProviderReputationCalculator
</providerReputationCalculator>
<tokenDistributor Selfish="false">
RandomTokenDistributor
</tokenDistributor>
<meanDownStream>500</meanDownStream>
</peersSet>
</scenario>

<scenario name="flowSimi">

<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimplePlausibilityCalculator">
DefaultClientSelector

</clientSelector>

<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimplePlausibilityCalculator" />

<peersSet name="Good">
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<reliability>1</reliability>
<qualityMultiplier>1.0</qualityMultiplier>
<tokenDistributor>
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<peersSet name="Control">
<round0fActivation>3000</round0fActivation>
<number0fPeers>250</number0fPeers>
<reliability>1</reliability>
<qualityMultiplier>1.0</qualityMultiplier>
<tokenDistributor>
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<peersSet name="Attacker">
<round0fActivation>3000</round0fActivation>
<number(0fPeers>250</number0fPeers>
<reliability>1</reliability>
<qualityMultiplier>1.0</qualityMultiplier>
<tokenDistributor>
SimilarityTokenDistributor
</tokenDistributor>
<defaultCluster>5</defaultCluster>
</peersSet>
<peersSet name="Sybils">
<round0fActivation>3000</round0fActivation>
<clusterTau>max</clusterTau>
<defaultCluster>5</defaultCluster>
<dummyPeer>true</dummyPeer>
<number0fPeers>100</number0fPeers>
<reliability>1</reliability>
<qualityMultiplier>1</qualityMultiplier>
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimplePlausibilityCalculator">
RandomProviderReputationCalculator
</providerReputationCalculator>
<providerReputationCalculator>
RandomProviderReputationCalculator
</providerReputationCalculator>
<tokenDistributor Selfish="false">
RandomTokenDistributor
</tokenDistributor>
<meanDownStream>500</meanDownStream>
</peersSet>
</scenario>
</testSeries>

A.5.2. Abweichungen der Messergebnisse

1{<?xml version="1.0" encoding="UTF-8"7>
2| <testSeries name="SimilairtyFlowDeviation">

3

4

5

<number0fRounds>20000</number0fRounds>
<numberOfDistributedTokensPerTransaction>
15
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</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<providerMarketGenerator>
ClusterOrientatedAndRangeWeightedProviderMarketGenerator
</providerMarketGenerator>
<transactionValidator>
DefaultTransactionValidator
</transactionValidator>
<tokenValueCalculator restricted="true">
DefaultTokenValueCalculator
</tokenValueCalculator>
<similarityCalculator>DefaultMetric</similarityCalculator>
<number0fPeers>3000</number0fPeers>
<numberQfClusters>30</number0fClusters>
<providerSelector>ProbabilisticProviderSelector</providerSelector>
<meanDownStream>500</meanDownStream>
<clusterTau>2.0</clusterTau>
<scenario name="SimilarityFlow1">
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<randomInitalisationValue>23</randomInitalisationValue>
</scenario>

<scenario name="SimilarityFlow2">
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<randomInitalisationValue>3</randomInitalisationValue>
</scenario>
<scenario name="SimilarityFlow3">
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<randomInitalisationValue>13</randomInitalisationValue>
</scenario>
<scenario name="SimilarityFlow4">
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<randomInitalisationValue>16</randomInitalisationValue>
</scenario>
<scenario name="SimilarityFlow5">
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
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SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<randomInitalisationValue>42</randomInitalisationValue>
</scenario>
<scenario name="SimilarityFlow6">
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<randomInitalisationValue>17</randomInitalisationValue>
</scenario>
<scenario name="SimilarityFlow7">
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<randomInitalisationValue>53</randomInitalisationValue>
</scenario>
<scenario name="SimilarityFlow8">
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<randomInitalisationValue>98</randomInitalisationValue>
</scenario>
<scenario name="SimilarityFlow9">
<peersSet name="good">
<tokenDistributor AgeWeighted="true" Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
<randomInitalisationValue>37</randomInitalisationValue>
</scenario>
</testSeries>

A.5.3. Testsimulationen

A.5.3.1. Empty-Trustability-Test

<7xml version="1.0" encoding="UTF-8"?>

<testSeries name="EmptyTrustabilityTest">
<number0fRounds>20000</number0fRounds>
<number0fDistributedTokensPerTransaction>

20

</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<number0fPeers>300</number0fPeers>
<number0fClusters>3</number0fClusters>
<meanDownStream>300</meanDownStream>
<clusterTau>2.00</clusterTau>

<scenario name="EmptySimple">
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<providerReputationCalculator
TrustabilityCalculator="SimpleTrustabilityEmptyTest"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />

<clientSelector
TrustabilityCalculator="SimpleTrustabilityEmptyTest"
PlausibilityCalculator="SimilarityPlausibility Calculator" />

<peersSet name="good">
<tokenDistributor Selfish="true">
EmptyTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="EmptyFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustabilityEmptyTest"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector
TrustabilityCalculator="FlowTrustabilityEmptyTest"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />

<peersSet name="good">
<tokenDistributor Selfish="true">
EmptyTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
</testSeries>

A.5.3.2. Token-Distribution-Test

20

21

22

23

<7xml version="1.0" encoding="UTF-8"7>
<testSeries name="TotalDistributionTest">
<number0fRounds>5000</number0fRounds>
<number0fDistributedTokensPerTransaction>
98
</number0fDistributedTokensPerTransaction>
<maxRange>10</maxRange>
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<providerMarketGenerator>
ClusterOrientatedAndRangeWeightedProviderMarketGenerator
</providerMarketGenerator>
<transactionValidator>
DefaultTransactionValidator
</transactionValidator>
<tokenValueCalculator restricted="true">
DefaultTokenValueCalculator
</tokenValueCalculator>
<similarityCalculator>DefaultMetric</similarityCalculator>
<number0fPeers>100</number0fPeers>

122




24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

a7

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

72

73

74

75

76

7

78

79

80

81
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<number0fClusters>3</number0fClusters>

<providerSelector>ProbabilisticProviderSelector</providerSelector>

<meanDownStream>300</meanDownStream>
<clusterTau>2.00</clusterTau>

<scenario name="TotalNeighborhoodSimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibility Calculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="TotalSimilaritySimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="TotalRandomSimple">
<providerReputationCalculator
TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="SimpleTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name='"good">
<tokenDistributor Selfish="true">
RandomTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="TotalNeighborhoodFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
NeighborhoodTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>
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<scenario name="TotalSimilarityFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibility Calculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
SimilarityTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

<scenario name="TotalRandomFlow">
<providerReputationCalculator
TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibility Calculator" />
<clientSelector TrustabilityCalculator="FlowTrustability"
PlausibilityCalculator="SimilarityPlausibilityCalculator" />
<peersSet name="good">
<tokenDistributor Selfish="true">
RandomTokenDistributor
</tokenDistributor>
</peersSet>
</scenario>

</testSeries>
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