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1 Einleitung

In heutigen Kommunikationsnetzen, insbesondere im Internet, spielt das Austauschen von Da-
teien eine bedeutende Rolle. Es existieren viele Losungen dies zu ermoglichen, die sich aber in

zwei Ansitze kategorisieren lassen.

Der erste Ansatz ist das Client-Server-Modell (siehe Abbildung 1.1 [a]), bei dem ein Dienstnut-
zer (Client) eine oder mehrere Dateien von einem Dienstleister (Server) anfordert, welcher diese
Dateien daraufhin ausliefert. Dafiir kommen meistens Protokolle zum Einsatz, die neben dem
reinen Ubertragen der Dateien auch noch andere Aufgaben iibernehmen. Dies umfasst unter an-
derem Verfahren zur Fehlerkorrektur, Datenflusskontrolle, Verhalten bei Verbindungsabbriichen,
Fortsetzen von Ubertragungen, Verschliisselung und Uberlastkontrolle. [12]

Der zweite Ansatz ist das Peer-to-Peer-Modell (P2B siehe Abbildung 1.1 [b]), bei dem jeder
Teilnehmer (Peer) gleichberechtigt ist, also gleichzeitig Dienstnutzer und Dienstleister ist. Exis-
tierende Peer-to-Peer-Systeme besitzen jedoch teilweise zentrale Elemente, wie beispielsweise
Knoten, die eine wichtigere Rolle iibernehmen als andere Knoten (sogenannte Supernodes) oder
Server, welche die Suchfunktionalitit im Netzwerk iibernehmen. Man unterscheidet zwischen
strukturierten und unstrukturierten Peer-to-Peer-Systemen. Erstere zeichnen sich dadurch aus,
dass Objekte einem oder mehreren Peers deterministisch zugeordnet werden. Der Zugriff er-
folgt iiber eine Lookup-Operation. Zusatzlich kommen héufig verteilte Hashtabellen [32] zum
Einsatz, welche das Suchen {iber einen verteilten Index ermoglichen. Beispiele fiir strukturierte
Peer-to-Peer-Systeme sind Chord [5], Kademlia [17] und Pastry [22]. [12] Bei unstrukturierten
Peer-to-Peer-Systemen findet keine deterministische Zuordnung von Objekten zu Peers statt. Der
Speicherort der Objekte ist vollstindig von der Netztopologie entkoppelt, sie konnen auf einem
beliebigen Peer liegen. Peers konnen im Netzwerk nach Objekten suchen, die gewisse Kriterien
erflillen. [12] Beispiele fiir unstrukturierte Peer-to-Peer-Systeme sind Gnutella [28], Freenet [6]
und BubbleStorm (2.1) [26]. Manche unstrukturierten, rein dezentralen Peer-to-Peer-Systeme
sind als Friend-to-Friend Netzwerk (auch Web of Trust-Netzwerk [1.2]) konzipiert. Bei dieser
Art von Netzwerk werden nur Verbindungen zu vertrauenswiirdigen anderen Peers aufgebaut.
Ein Beispiel hierfiir ist RetroShare [23].

Im Internet wird momentan haufig der Client-Server-Ansatz fiir die Auslieferung von Dateien

verwendet. Dieser hat jedoch den Nachteil, dass bei hoher Nachfrage eine entsprechend hohe
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Abbildung 1.1.: Vergleich zwischen Client-Server-Modell und Peer-to-Peer-Modell

Bandbreite und leistungsfdhige Hardware beim Server erforderlich ist. Die hierfiir benotigte In-
frastruktur bedeutet hohe Kosten fiir den Serverbetreiber. Bei Peer-to-Peer-Systemen werden die
Kosten dagegen gleichmal3ig auf alle Teilnehmer verteilt. Der Client-Server-Ansatz hat aul3er-
dem den Nachteil, dass der Inhalt des Servers bei einem Ausfall nicht mehr abrufbar ist. Ein rein
dezentrales Peer-to-Peer-System besitzt keinen solchen Single Point of Failure!, daher hat der
Ausfall eines einzelnen Peers nur geringe Folgen. Eine immer grof3ere Verbreitung finden Diens-
te zum Speichern von Dateien im Internet. Diese haben den Vorteil, dass derjenige, der eine
Datei bereitstellt, nicht mit dem Internet verbunden sein muss, wenn ein anderer Benutzer die
Datei abruft. Aullerdem wird seine Verbindung nur einmal belastet, ndmlich beim Hochladen an
den Dienstanbieter. Jeder Abruf der Datei belastet ausschlie3lich die Verbindung des Dienstan-
bieters. Haufig werden zudem Funktionen angeboten, die {iber das reine Speichern von Dateien
hinausgehen, beispielsweise Dateisynchronisierung und Benutzerverwaltung. Ein sehr belieb-
tes Programm mit diesen Funktionen ist Dropbox [8]. Demnaéchst beabsichtigt auch Facebook
einen solchen Dienst anzubieten?. Bei Peer-to-Peer-Systemen gelangen Datenpakete zwischen
verschiedenen Peers iiber unterschiedliche Routen zum Ziel. Dies kann die Netze entlasten,
da weniger Daten {iber einzelne Netzsegmente iibertragen werden. Ein Problem von Peer-to-
Peer-Systeme ist jedoch, dass ein Peer sich mit anderen, oft unbekannten, Peers verbindet. Dies
ermoglicht verschiedene Formen missbrauchlicher Nutzung, z. B. Angriffe auf einen Peer oder
das Bereitstellen falscher Daten. Mittlerweile existiert sogar ein Startup, dessen Geschéftsmodell
es ist, Dateilibertragungen {iber BitTorrent (1.1) zu unterbinden®. Aus diesem Grund werden in
vielen Peer-to-Peer-Systemen Verfahren zur Einstufung der Vertrauenswiirdigkeit eingesetzt.

SPOF: Teil eines Systems, dessen Defekt den Ausfall des gesamten Systems verursacht
2 http://www.gulli.com/news/18800-facebook-startet-filesharing-fuer-gruppen-2012-05-14
3 https://torrentfreak.com/microsoft-funded-startup-aims-to-kill-bittorrent-traffic-120513/




1.1 BitTorrent

BitTorrent [7] ist ein solches Peer-to-Peer-Netzwerk und hat laut ipoque-Internetstudie einen
Anteil von 70% am Peer-to-Peer-Traffic und damit einen Anteil von 37% am gesamten Internet-
Traffic in Deutschland. [25] Das BitTorrent-Protokoll erméglicht den dezentralen Austausch von
Dateien auf technisch einfache Weise und wird in vielen unterschiedlichen Anwendungsgebieten
eingesetzt. Diese sind unter anderem das Verteilen von Software, Softwareupdates, kommerziel-
len und freien Medien jeglicher Art sowie der Austausch von privaten Daten zwischen Freunden.

BitTorrent baut fiir jeden Torrent ein separates Verteilnetz — Schwarm genannt — auf. Jeder
Peer, der sich an diesem Schwarm beteiligt, Iadt nicht nur Daten herunter, sondern verteilt die
heruntergeladenen Daten schon wéahrend des Downloads automatisch auch an andere Peers im
Schwarm. Dadurch kann die Geschwindigkeit des Downloads bei einer zunehmenden Anzahl
Peers zunehmen, wihrend sie mit dem Client-Server-Ansatz dann oft abnimmt.

Zum Herunterladen oder Verteilen von Dateien muss eine Torrent-Datei in den BitTorrent-
Client geladen werden. Diese Datei enthélt Meta-Informationen {iber die zu verteilenden Datei-
en, Priifsummen tiber Datenbldcke fester Grof3e und eine Liste von Trackern zum Finden anderer
Peers. Torrent-Dateien werden meistens auf Webseiten angeboten und sind iiber spezielle Such-
maschinen auffindbar.

Zum Auffinden anderer Peers kontaktiert ein Peer die in der Torrent-Datei eingetragenen Tra-

cker. Ein Tracker ist meistens ein HTTP-Server, der eine Liste von Peers im Schwarm bereithalt.

Sowohl fiir das Finden von Torrent-Dateien als auch zum Finden von anderen Peers wird also
standardméafig auf den Client-Server-Ansatz zuriickgegriffen. Dies bringt die in der Einleitung
(1) dieser Arbeit beschriebenen Probleme mit sich. Es existieren allerdings Ansitze, beide Funk-
tionen dezentral zu realisieren. Ein neuer Ansatz wird im Abschnitt Verteilte Suche fiir BitTorrent-
Netzwerke (2.3) beschrieben. Da es mit diesem Ansatz jedoch moglich ist, falsche, schadhafte
oder beschiadigte Torrent-Dateien und auch falsche Informationen iiber Peers zu verbreiten, wird
er in dieser Bachelorarbeit erweitert (siehe Ziel der Arbeit [1.3]).

Der Datenaustausch beginnt, sobald einem Peer andere Peers im Schwarm bekannt sind. Zum
Aufbau der Verbindung fithren zwei Peers einen Handshake durch, bei dem sich die beiden
Peers identifizieren. Dabei wird auferdem {ibertragen, um welchen Torrent es sich handelt,

welche Protokollerweiterungen die Peers unterstiitzen und welche Teile des Torrents bereits
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fertiggestellt wurden. Jeder Peer entscheidet anhand eines Algorithmus, in welcher Reihenfolge
er angefragte Datenblocke sendet und welche Datenblocke er anfragt.

Die Details des BitTorrent-Protokolls werden in der Spezifikation [4] beschrieben.

1.2 Web of Trust

Mit Web of Trust (WoT) wird ein Konzept bezeichnet, welches in Pretty Good Privacy
(PGP) [30], GnuPG [29] und anderen OpenPGP-kompatiblen [21] Systemen benutzt wird, um
die Authentizitit eines o6ffentlichen Schliissels sicherzustellen, also dass der Schliissel dem an-
gegebenen Benutzer gehort. Dies geschieht iiber das gegenseitige Signieren von offentlichen
Schliisseln und das Setzen von Vertrauenswerten (Owner Trust) fiir Schliissel. Als 6ffentlichen
Schliissel bezeichnet man in einem asymmetrischen Kryptosystem einen Schliissel, mit dem je-
der Klartext verschliisseln oder Signaturen verifizieren kann. Zu jedem o6ffentlichen Schliissel
existiert ein privater Schliissel, mit welchem der Besitzer Chiffretext entschliisseln oder Klartext
signieren kann (also genau die Umkehrung der moglichen Operationen mit dem offentlichen
Schliissel). Der offentliche Schliissel kann beliebig verbreitet werden, auf den privaten Schliis-
sel darf jedoch nur der Besitzer Zugriff haben. Zur Verbreitung von offentlichen Schliisseln exis-
tieren Schliisselserver, auf die jeder seinen o6ffentlichen Schliissel hochladen und o6ffentliche
Schliissel von anderen herunterladen kann. Neben den 6ffentlichen Schliisseln kénnen so auch
Signaturen verbreitet werden. In der vorliegenden Bachelorarbeit wird eine dezentrale Alterna-
tive zu den Schliisselservern entwickelt, welche auf BubbleStorm aufsetzt (siehe Ziel der Arbeit

[1.3]).

Folgende Werte konnen als Owner Trust gesetzt werden:

unknown: fiir Benutzer, iiber die man keine weiteren Informationen besitzt

* none: fiir Benutzer, denen nicht zugetraut wird, die Authentizitdt von anderen richtig zu
priifen

* marginal: fiir Benutzer, denen nicht voll zugetraut wird, die Authentizitit von anderen
richtig zu priifen

» complete/full: fiir Benutzer, deren Signatur als genauso gut angesehen wird, wie eine ei-
gene

* absolute: wird in der Regel nur fiir den eigenen Schliissel genutzt
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Abbildung 1.2.: Schematische Darstellung eines Web of Trust [20]

Die Basis fiir ein Web of Trust bilden transitive Vertrauensbeziehungen. Dies ist in Abbildung
1.2 veranschaulicht. Dort vertraut jeder Teilnehmer nur seinem unmittelbaren Nachbarn direkt
(auller Axel Freund und Manfred Fremder), allen anderen aber indirekt iber andere Teilnehmer
am Web of Trust.

Neben dem Owner Trust, welcher Benutzern zugeordnet wird, gibt es den sogenannten Signa-
tory Trust. Dieser bezieht sich auf Signaturen und wird nicht durch den Benutzern festgelegt,
sondern ergibt sich aus den Owner Trusts. Dies ist in folgendem Beispiel erldautert: Signiert Alice
den o6ffentlichen Schliissel von Bob, so kann Carl diese Signatur benutzen, um die Authentizitét
des offentlichen Schliissels von Bob zu beurteilen. Hat Carl den 6ffentlichen Schliissel von Ali-
ce selbst mit dem Owner Trust ,marginal“ oder ,full“ signiert, so erhélt die Signatur von Alice
genau diesen Wert. Hat Carl den offentlichen Schliissel von Bob selbst signiert, so erhalt die
Signatur von Alice ebenfalls den Signatory Trust ,,complete“. In allen anderen Fillen wird der
Signatur der Signatory-Trust ,none“ zugeordnet.

Ein offentlicher Schliissel K wird als giiltig betrachtet, wenn er von geniigend giiltigen Schliis-

seln signiert wurde. Dazu muss er entweder:

* selbst signiert worden sein,
* von mindestens einem Schliissel signiert worden sein, dem voll vertraut wird

* oder von mindestens drei Schliisseln mit ,,marginal“-Trust signiert worden sein.




Dabei darf der Pfad von signierten Schliisseln vom Schliissel K zum eigenen Schliissel nicht
langer als fiinf Kanten sein.

Ein Web of Trust stellt eine dezentrale Alternative (von den Schliisselservern abgesehen) zu
den weit verbreiteten Public Key Infrastrukturen (PKI) dar, bei denen die Authentizitét eines
Schliissels iiber eine Zertifizierungsstelle oder eine Hierarchie von Zertifizierungsstellen sicher-
gestellt wird. Das Konzept wurde erstmals 1992 im PGP-Handbuch [35] von Phil Zimmermann
beschrieben. Details sind im RFC 4880 zu OpenPGP [21] und im Manual von GnuPG [29]
enthalten.

1.3 Ziel der Arbeit

In dieser Bachelorarbeit wird die Losung zum Suchen und Verteilen von Daten, die Tilo
Eckert in seiner Bachelorarbeit Verteilte Suche fiir BitTorrent-Netzwerke (2.3) [9] entwickelt hat,
um soziale Komponenten erweitert. Fiir diese Komponenten wird das dezentrale Peer-to-Peer-
Netzwerk BubbleStorm verwendet, sodass das gesamte System komplett dezentral bleibt. Die
Arbeit ist ein Schritt hin zum Einsatz dieses Systems in der Praxis.

Eine Komponente soll es Benutzern erlauben, Torrents zu beglaubigen, zu bewerten und zu
kommentieren. Mit der Beglaubigungsfunktion soll vermieden werden, dass Torrents verteilt
werden, deren Name oder Beschreibung nichts mit den Dateien zu tun hat, die sie enthalten. Mit
der Bewertungs- und Kommentarfunktion soll die Verbreitung von Torrents vermieden werden,
die Dateien von schlechter Qualitdt oder Schadsoftware enthalten.

Um sicherzustellen, dass bei dieser Komponente keine Manipulationen vorgenommen werden,
wird ein Web of Trust eingefiihrt. Dieses wird benutzt, um zu entscheiden, ob die Beglaubigung
oder die Bewertung eines Benutzers in die Gesamtbewertung (fortlaufend bezeichnet als Ra-
ting) eines Torrents einfliel3en soll. Auflerdem wird es dazu benutzt, um zu entscheiden, ob
Kommentare anderer Benutzer zu einem Torrent angezeigt werden sollen. In dem Web of Trust
dieser Bachelorarbeit werden die aus PGP bekannten Regeln benutzt, um zu bestimmen, ob
Benutzer vertrauenswiirdig sind (siehe Web of Trust [1.2]). Prinzipiell eignet es sich aber auch
fiir die Implementierung aufwandigerer Reputationsverfahren. Zwei solcher Verfahren sind im
Abschnitt Reputationsmanagement (3.5) beschrieben.

Mit dieser Arbeit wird das System auBerdem an die Anderungen angepasst, die an Bubble-
Storm selbst geschehen sind. Torrents werden nun als Durable Bubbles (siehe Durable Replica-
tion [2.1.2]) veroffentlicht, sodass sie nicht mehr verloren gehen, wenn ein Peer das Netzwerk

verlasst.




2 Vorarbeiten

2.1 BubbleStorm

Bei BubbleStorm handelt es sich um ein unstrukturiertes Peer-to-Peer-Netzwerk. Das Suchen
erfolgt auf probabilistische und erschopfende Weise. Da die Topologie von BubbleStorm struk-
turlos ist, richten Ausfille von Netzwerkknoten keinen grofderen Schaden an. In diesem Fall
werden einfach neue Verbindungen zu anderen Peers aufgebaut und Daten auf weitere Peers
repliziert. Suchanfragen sind somit weiterhin erfolgreich. BubbleStorm wird am Fachgebiet Da-
tenbanken und Verteilte Systeme (DVS) des Fachbereichs Informatik der Technischen Universitéat
Darmstadt unter der Leitung von Prof. Dr. Alejandro P Buchmann entwickelt.

2.1.1 Funktionsweise

Die Topologie von BubbleStorm entspricht einem zufélligen Multigraphen. Dabei ist die An-
zahl der Verbindungen eines Peers zu anderen Peers abhédngig von der Bandbreite, mit der er
mit dem Netzwerk verbunden ist. Da der zu erwartende Traffic auf allen Verbindungen identisch
ist, lasst sich die Last bei abweichenden Bandbreiten mit der Schaffung einer unterschiedlichen
Anzahl von Verbindungen verteilen.

Y Y - §

Flooding Bubblecast Random Walk

Abbildung 2.1.: Bubblecast im Vergleich zu Flooding und Random Walk [27]




Um Daten im Netzwerk verfiigbar zu machen oder Suchanfragen durchzufiihren, werden die-
se als sogenannte Bubbles auf einen Teil der Peers im Netzwerk repliziert. Bei diesem Vorgang,
auch als Bubblecast bezeichnet, wird eine Mischung aus Random Walk und Flooding verwendet
(siehe Abbildung 2.1). So wird die prazise kontrollierte Replikation des Random Walk mit der

geringen Latenz des Floodings kombiniert.

Ein Bubblecast besteht aus den zu replizierenden Daten, einem Gewicht w fiir die Anzahl
Replikate und einem Teilungsfaktor s. Empfangt ein Peer einen Bubblecast, so wird das Repli-
kat lokal verarbeitet und w um eins dekrementiert. Ist w dann noch grof3er als Null, so wird
ausgehend von diesem Peer ein weiterer Bubblecast an s zufillig ausgewahlte Nachbarpeers
gesendet, jedoch nicht an den Peer, von dem der nun sendende Peer den Bubblecast urspriing-
lich empfangen hatte. Aullerdem wird bei vorhandenen Doppelkanten nur ein einziges Mal an
den entsprechenden Nachbarn gesendet und im Falle einer Schleife mit dem eigenen Peer wird
tiberhaupt nichts gesendet. Grof3ere Schleifen werden nicht erkannt, fiihren also zu einer niedri-
geren Replikatanzahl. Dies ist jedoch selten ein Problem, da sich bei Zufallsgraphen kaum lokale
Schleifen bilden. Reines Flooding hitte an dieser Stelle den Nachteil, dass Peers, die Nachbarn
von Peers mit vielen Kanten sind, mehr durchschnittlichen Traffic hitten, als Peers die keine

oder weniger solcher Nachbarn haben.

Query bubble

Abbildung 2.2.: Zusammenhang von Query Bubble, Data Bubble und Rendezvous-Peers [27]

Um Daten im Netzwerk zu veroffentlichen, startet ein Peer einen Bubblecast. Andere Peers
speichern die so empfangenen Daten und replizieren sie weiter auf andere Peers. Alle Peers, auf
denen schlief3lich die Daten gespeichert sind, werden zusammen als Data Bubble bezeichnet.
Zur Durchfiihrung einer Suche im Netzwerk, startet ein Peer ebenfalls einen Bubblecast. Peers,
die diesen Bubblecast empfangen, gleichen die darin enthaltene Suchanfrage mit ihren lokal
gespeicherten Daten ab. Wenn sich bei einem Peer ein Treffer ergibt, schickt dieser die Daten
direkt an den Peer, der die Suche gestartet hat. Alle Peers, welche die Suchanfrage empfangen,
werden zusammen als Query Bubble bezeichnet. Peers, die sowohl ein Teil der Query Bubble als
auch der Data Bubble sind, nennt man auch Rendezvous-Peer (siehe Abbildung 2.2). Der Suchal-
gorithmus ist bei diesem Verfahren nicht definiert, sodass je nach Applikation unterschiedliche
Algorithmen implementiert werden konnen.




In BubbleStorm gibt es keine Garantie dafiir, dass eine Suche erfolgreich ist. Die Wahrschein-
lichkeit P fiir eine erfolglose Suche lisst sich aber durch eine einfache mathematische Uberle-
gung minimieren. Verteilt man eine Query Bubble der GréRe q und eine Data Bubble der Grof3e
d gleichmallig durch Zufall auf n Peers, so gilt:

_qd

P<en (2.1)

Man kann nun q und d so wahlen, dass die Wahrscheinlichkeit klein genug ist, beispielsweise in
der Art, dass qd = 4n erfiillt ist. In diesem Fall betrigt die Wahrscheinlichkeit e=* & 0,018. Diese
Uberlegung ist natiirlich eine Vereinfachung, da die Bubbles in BubbleStorm nicht gleichmiRig
durch Zufall verteilt werden. Die exakte Formel und deren Herleitung lassen sich im Abschnitt
2.4 des beschreibenden Papers nachlesen. [26]

2.1.2 Replikationsmodi

persistent?

long-term relevance?

not bound to any node?

Abbildung 2.3.: Replikationsmodi in Peer-to-Peer-Systemen [16]

Mit Replikation bezeichnet man in einem verteilten System die Speicherung von Informa-
tionen auf mehreren unterschiedlichen Knoten. Dies wird in jedem Peer-to-Peer Suchoverlay
benotigt, da sonst durch den Wegfall von Peers mit der Zeit die Indexstrukturen der Suche
nicht mehr korrekt funktionieren wiirden. Durch die Replikation wird die Skalierbarkeit und die
Trefferquote der Suche erhoht.




Im Kontext von Peer-to-Peer Suchoverlays zédhlen folgende Funktionen zu den Aufgaben der

Replikation:

* Verbreiten: Speichern von Replikaten von neu erzeugten Objekten im Netzwerk.

* Verfiigbarhalten: Sicherstellen, dass eine gewisse Anzahl Replikate existiert, auch wenn
Peers das Netzwerk verlassen.

» Aktualisieren: Replikate aktuell und konsistent halten bei Aktualisierungen, Konflikte bei

gleichzeitigen Aktualisierungen auflosen.

In BubbleStorm werden sowohl Daten repliziert als auch Suchanfragen. Dabei kommen ver-
schiedene Replikationsmodi zum Einsatz, welche im Folgenden beschrieben werden. Der Ent-
scheidungsbaum in Abbildung 2.3 veranschaulicht, worauf es bei der Auswahl des Replikations-
modus’ ankommt. In der Tabelle 2.1 sind die Eigenschaften der Replikationsmodi zum besseren
Vergleich tibersichtlich dargestellt. Fiir jeden Replikationsmodus existiert in BubbleStorm eine
Bubble Klasse. [16]

N
X
L
N &
3
“@Y\ & : %*’Qéo QQ:’;Q
: \,Q'Q, ‘& Q‘b& $ %\’Q/ \\,O b'\}
\5% '{,Q’\, Q,'z/Q % ‘Z>\~\ &\Q}’w @Q
& ¥ Vi ¥ ™ < v
Instant Ja Nein Nein Nein Nein Query
Fading Ja Begrenzt Nein Nein Nein Caching
Managed Ja Begrenzt Ja Ja Nein Dateiliste
Durable Ja Ja Ja Ja Ja Wikiartikel

Tabelle 2.1.: Vergleich der Replikationsmodi in Peer-to-Peer-Systemen [16]

Instant Replication

Viele Objekte, z. B. Queries oder Publikationen in Publish/Subscribe-Systemen, miissen nicht
gespeichert werden, sondern 16sen nur etwas beim Empfanger aus oder werden direkt beant-
wortet. Fiir diese Objekte eignet sich der ,Instant-Replikationsmodus“. [16]

Fading Replication

Der ,Fading-Replikationsmodus“ eignet sich fiir Objekte, die gespeichert werden sollen, aber
nicht verfiigbar gehalten werden miissen. Ein Beispiel hierfiir ist die Aktualisierung der Position
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in einem Spiel. Aulerdem bietet sich dieser Modus fiir Objekte an, die sowieso nach einer
angegebenen Zeit geloscht werden. [16]

Managed Replication

Der ,Managed-Replikationsmodus“ kann benutzt werden, um Objekte dauerhaft zu speichern,
dabei aber die Kontrolle iiber die Objekte zu behalten. Der Modus eignet sich beispielsweise zum
Anbieten von Diensten (etwa eine Liste von freigegebenen Dateien) oder fiir Subscriptions in
einem Publish/Subscribe-System. Das Verfiigbarhalten und Aktualisieren des Objektes wird von
einem Maintainer iibernommen. Verldsst der Maintainer das Netzwerk, so ist das Objekt nicht
mehr verfiigbar. Es wird zwischen natiirlichen Besitzern und dynamisch zugewiesenen Main-
tainern unterschieden. Erstere haben etwas mit dem Inhalt des gespeicherten Objektes zu tun,
letztere iibernehmen bloR die Verwaltung des Objektes. Maintainer sollten nur in zuverldssigen
Umgebungen dynamisch zugewiesen werden und nicht in grofen, fiir alle zugdnglichen Over-
lays. In solchen kann es zu inkonsistenten Zustdnden kommen, wenn der Maintainer wegen
Churn' hiufig wechselt. [16]

Durable Replication

Der ,,Durable-Replikationsmodus® eignet sich fiir Objekte, die dauerhaft gespeichert und von
beliebigen Peers verwaltet werden sollen. Ein Einsatzszenario hierfiir sind Artikel in einem Peer-
to-Peer Wiki oder offentliche Schliissel in einem Web of Trust. Diese sollen verfiigbar bleiben,
auch wenn alle Peers, die an ihnen etwas verdndert haben, das Netzwerk verlassen haben. In
Peer-to-Peer-Systemen, die eine verteilte Hashtabelle benutzen, lassen sich die Peers, die fiir
ein Objekt zustdndig sind, leicht finden, indem man einen Hash iiber das Objekt berechnet
und einen Lookup durchfiihrt. In unstrukturierten Peer-to-Peer-Systemen kann man alle Peers,
die das Objekt replizieren, miteinander verbinden und Aktualisierungen an alle Peers in die-
sem Overlay durchreichen. Bei gleichzeitigen Anderungen muss der entstehende Konflikt geldst
werden. Um zu entscheiden, welche Anderung iibernommen und welche zuriickgewiesen wird,
benutzen viele verteilte Systeme einen Zeitstempel, der von einer zuverldssigen Quelle ausge-
stellt wird. Eine andere verbreitete Strategie ist es, beide Anderungen zuriickzuweisen. Beim
Loschen eines Objektes werden die Replikate mit sogenannten ,tombstones“ ersetzt, damit das
Objekt nicht neu repliziert wird. [16]

1 Churn: Fortlaufendes Hinzukommen und Wegfallen von Peers in einem Peer-to-Peer-Netzwerk
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2.1.3 Implementierung

BubbleStorm ist in der funktionalen Programmiersprache Standard ML (SML) geschrieben
und lisst sich als Bibliothek in die eigene Anwendung einbinden. Die API? bietet einen hohen
Abstraktionsgrad, sodass die Anwendung iiberhaupt nichts mit der zugrunde liegenden Funk-
tionalitat des Netzwerks zu tun hat. Insbesondere hat die Anwendung keinerlei Kontrolle {iber
den Aufbau und den Abbau von Verbindungen, sowie iiber den Datenaustausch mit Nachbarn
im Netzwerk. Eine Anwendung, die BubbleStorm benutzt, besteht aus einem Frontend, wel-
ches die Anwendungslogik enthilt, und einem Backend, welches als Datenspeicher fungiert.
Das Frontend kommuniziert nur {iber das BubbleStorm-Netzwerk mit Backends auf anderen
Peers und niemals direkt mit dem eigenen Backend. Dies ist in Abbildung 2.4 veranschaulicht.

Black Box

Abbildung 2.4.: Frontend und Backend einer BubbleStorm-Anwendung [26]

Es existieren Bindings® fiir C++ und Java. Da die Bibliothek plattformspezifischen Programm-
code benutzt, muss sie fiir jede Plattform separat kompiliert werden. Das Java Binding bindet
die von BubbleStorm benotigten Bibliotheken {iber das Java Native Interface (JNI) [19] ein. Es
wird in dieser Bachelorarbeit verwendet und bietet folgende Funktionen:

Ubergeben der Bootstrap*-Adressen

Betreten des Netzwerks (Join)

Verlassen des Netzwerks (Leave)
Senden von Bubblecasts (Query-Bubble und Data-Bubble)

Application Programming Interface, also Programmierschnittstelle
Binding: ermdglicht die Nutzung einer Bibliothek durch eine andere Programmiersprache
Bootstrap: Knoten, iiber welchen der Zugang zu einem Peer-to-Peer-Netzwerk erfolgen kann
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2.2 TUD Torrent

File
Load Start Stop Remove Recheck Upload limit: 0 KiB/s
Name | Size | Progress | Status | D/L | UjL | Runni... | Finish... |
ubuntu-10.04.4-server-amdé64.iso 681.4 MiB | 2% Downloading 180.5... 104 Bjs ) LJ
ubuntu-11.10-server-i386.iso I Downloading -]
ubuntu-10.04.4-desktop-i386.iso 694.4 MiB 0% Downloading 6.8 KiB/s 48 B/s W LJ
ubuntu-11.10-desktop-i386.iso 695.2 MiB 0% Idle 0 B/s 0 B/s J LJ
ubuntu-10.04.4-server-i386.iso 672.1 MiB 0% Idle 0 Bfs 0 Bfs uJ J
ubuntu-10.04.4-alternate-i386.iso 696 MiB 0% Idle 0 Bfs 0 Bfs LJ LJ
ubuntu-11.10-alternate-i386.iso 673.2 MiB | 0% ! Idle 0 B/s 0 B/s U LJ
ubuntu-12.04-desktop-i386.iso 701.2 MiB 0% Idle 0 Bfs 0 Bfs LJ LJ
ubuntu-10.04.4-alternate-amdé4.iso 694 MiB 0% Downloading 661 Bfs 0B/s W LJ
ubuntu-10.04.4-desktop-amdé4.iso 695.6 MiB 0% Idle 0 B/s 0 B/s J LJ
ubuntu-11.10-desktop-amd64.iso 697.2 MiB 0% Downloading 0 B/s 0 Bfs W LJ
ubuntu-11.10-server-amdé4.iso 682.2 MiB | 0% ! Idle 0 B/s 0 B/s UJ LJ
ubuntu-11.10-alternate-amdé4.iso 674.2 MiB 0% Idle 0 Bfs 0 Bfs J LJ
ubuntu-11.10-server-i386.iso
A
-
Size: 679.2 MiB Info Hash: daa7d9348b5d289a58b91c98483b17417h266ff9
Downloaded: 653.2 KiB (Complete: 0 B) Uploaded: 4.9 KiB
Download Rate: 1.4 KiB/s Upload Rate: 73 Bfs
Seeders: 6 Leechers: 44
Tracker URL: http:/ftorrent.ubuntu.com:6969/announce
Tracker Status: Idle
Save Location: /home/andreas/workspace/a_teuber-bachelorarbeit/P2P-Swing-GUI
Creation date: Thu Oct 13 12:00:16 CEST 2011 Pieces: 1359
=
v

Abbildung 2.5.: Screenshot der grafischen Oberflache des TUD Torrent Clients

TUD Torrent ist ein plattformunabhéngiger BitTorrent-Client, welcher 2009 im Rahmen ei-
nes Praktikums an der Technischen Universitdt Darmstadt von Tilo Eckert und Andreas Teuber
entwickelt wurde. Er ist in Java programmiert und modular aufgebaut, sodass er sich gut fiir
Erweiterungen eignet. Aullerdem basiert er auf einem Eventsystem und ist in der Lage, mehrere
Prozessorkerne gleichzeitig zu benutzen (Multithreading). Der BitTorrent-Client erfiillt alle we-
sentlichen Funktionen der BitTorrent-Spezifikation [4]. Er kann also von einem HTTP-Tracker
Informationen iiber andere Peers erhalten, um mit diesen Torrents, beziehungsweise Blocke ei-
nes Torrents, auszutauschen. Es existiert eine grafische Benutzerschnittstelle (siehe Abbildung
2.5) und eine Benutzerschnittstelle fiir die Kommadozeile.

2.2.1 Design

TUD Torrent besteht aus mehreren logischen Schichten, sodass bei Bedarf Komponenten aus-
getauscht und Erweiterungen hinzugefiigt werden konnen. Deren Zusammenspiel ist in Abbil-
dung 2.6 visualisiert, ihre Aufgaben und Funktionen werden im Folgenden beschrieben.
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Ul 1 Ul 2 Weitere
Swing Console Uls

f Event Manager
%Torrents -< > Pieces <> Dateimapping
! Verwaltungsdaten |

Peers Dateien

Jobqueue

TCP B?ckend HTTP / Tracker Client
Neitty
WAN

Abbildung 2.6.: Das Design von TUD Torrent mit seinen verschiedenen Schichten [10]
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User Interfaces (Uls)

Die Benutzerschnittstellen sind fiir die Interaktion mit dem Benutzer zustdndig. Durch das
Event-System lassen sich mehrere Uls gleichzeitig nutzen und zur Laufzeit des Programms aus-
tauschen oder abkoppeln. Momentan existiert eine grafische Benutzerschnittstelle und eine,
welche die Kommandozeile benutzt. Das Programm kann allerdings problemlos um weitere
Benutzerschnittstellen (z. B. ein Webinterface) erweitert werden.

Event Manager

Uber den Event Manager kommunizieren die Uls mit dem Programmkern (Datenhaltung,
Logik). Er funktioniert nach dem Publish-Subscribe-Ansatz. Die Module des Programms kénnen
Nachrichten in einen Channel schreiben (publish) oder die Nachrichten aus einem Channel
abonnieren (subscribe). Zur Identifikation der passenden Antwort wird bei diesen immer auch
eine Referenz auf die urspriingliche Anfrage iibertragen.

Verwaltungsdaten

Diese Schicht ist fiir das Laden und Speichern von Daten zustdndig, die von TUD Torrent
bendtigt werden. Dazu zahlt der Zustand des Torrents, eine Liste bekannter Peers und eine Liste
fertiger Torrent-Blocke. Da ein Torrent in gleich grof3e Blocke aufgeteilt wird und sich diese iiber
einen Teil einer Datei oder auch mehrere Dateien erstrecken konnen, muss zudem ein Mapping
von Torrent-Blocken auf Dateien gespeichert werden.

Job Queue

Fast alle Aufgaben, die in TUD Torrent anfallen, werden in kleine Teilaufgaben (Jobs) un-
terteilt und in eine Warteschlange (Job Queue) eingereiht. Das hat die Vorteile, dass die Jobs
erst abgearbeitet werden, wenn geniigend Rechenzeit verfiigbar ist und dass sie automatisch
auf mehrere Threads aufgeteilt werden konnen, sodass auch Multicore-Prozessoren ausgenutzt
werden konnen. Die Jobs konnen interne Schritte ausfithren, Nachrichten tiber das TCP-Backend
senden oder empfangen oder ein Tracking-Update anstof3en.

HTTP Tracker Client

Der HTTP Tracker Client fragt von dem in der Torrent-Datei angegebenen Tracker regelmaf3ig
Informationen iiber andere Peers ab und aktualisiert die Informationen {iber den eigenen Peer
auf dem Tracker. Der Tracker liefert daraufhin eine Liste mit den IP-Adressen und den benutzten
Ports der anderen Peers zuriick.
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TCP Backend

Das TCP Backend ist fiir die Kommunikation mit den anderen Peers zustindig. Es implemen-
tiert das Kommunikationsprotokoll von BitTorrent. Es tibernimmt also den Verbindungsaufbau
und das Senden von Daten an andere Peers. Auferdem tragt es von anderen Peers empfangene
Daten in die Job Queue ein. Dabei kommt das Netty- Framework zum Einsatz.

Jboss Netty

Jboss Netty ist ein Java-Framework, das dem Entwickler die Nutzung von Java NIO [14]
zur asynchronen, nicht-blockierenden Kommunikation vereinfacht. Es wurde fiir Einsatzzwecke
entwickelt, die eine hohe Performance und Skalierbarkeit erfordern und eignet sich sowohl fiir
Serveranwendungen als auch fiir Client-Anwendungen. Netty stellt eine Pipeline bereit, die mit
eigenen Upstream- und Downstream-Handlern gefiillt wird, sodass sich sehr einfach ein eigener
Protokollstack entwickeln lédsst. Es konnen fiir jede Verbindung eigene Handler genutzt werden,
verschiedene Verbindungen konnen sich jedoch auch Handler teilen. Beide Typen von Handlern

konnen in einer gemeinsamen Pipeline genutzt werden.

2.3 Verteilte Suche fiir BitTorrent-Netzwerke

TUD Torrent wurde 2010 von Tilo Eckert in seiner Bachelorarbeit ,Verteilte Suche fiir
BitTorrent-Netzwerke® [9] erweitert. Mit den in den folgenden beiden Abschnitten beschriebe-
nen Anderungen lisst sich TUD Torrent vollig unabhingig von jeder zentralen Instanz benutzen
und es wird kein weiteres Programm (z. B. ein Webbrowser) benotigt.

2.3.1 Dezentrale Peer-Suche mit BubbleStorm

Es ist nun moglich, die Informationen iiber Peers eines Schwarms im BubbleStorm-Netzwerk
abzulegen und aus diesem zu empfangen. Diese Funktion ersetzt also das bisher iiber einen
HTTP-Server stattfindende Tracking durch eine dezentrale Variante. Peers, die nach anderen
Peers in einem Schwarm suchen, wollen ebenso von diesen gefunden werden. Deshalb wird
beim Tracking iiber BubbleStorm nicht zwischen der Speicherung von Informationen iiber Peers
und der Suche nach Peers unterschieden, also Data Bubble und Query Bubble zusammengefasst.
Jeder Torrent besitzt einen Infohash, der den Torrent eindeutig identifiziert und daher fiir die
Suche nach Peers genutzt wird. Der Infohash entspricht der Anwendung des SHA-1 Algorithmus
auf den Info-Schliissel der Torrent-Datei. Neben dem Infohash enthélt eine Bubble bei der de-
zentralen Peer-Suche einen aktuellen Zeitstempel und folgende Informationen iiber die eigene

Verbindung:
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* die eigene IP-Adresse
* den Port, den BitTorrent fiir eingehende Verbindungen nutzt
* den Port, den BubbleStorm fiir eingehende Verbindungen nutzt (zum Empfangen von In-

formationen iiber weitere Peers im Schwarm)

Diese Bubble wird regelméaf3ig als Query in das BubbleStorm-Netzwerk geschickt, sodass auch
neue Peers entdeckt werden. Ein Peer, der die Query empféangt, speichert die darin enthaltenen
Informationen lokal ab und schickt dem Absender eine Liste mit weiteren Peers im Schwarm
zurlick. Die abgespeicherten Informationen iiber Peers behalten 30 Minuten lang ihre Giiltigkeit
und werden anschlief3end gel6scht.

2.3.2 Dezentrale Torrent-Suche mit BubbleStorm

Torrents lassen sich nun in das BubbleStorm-Netzwerk einstellen und auch dariiber finden.
Hierfiir wurde eine Volltextsuche implementiert, welche auf Apache Lucene [1] basiert. Lu-
cene ist eine Java-Bibliothek fiir Volltextsuchen und zeichnet sich unter anderem durch die
Unterstiitzung von Fuzzy-Suche, eigenen Tokenizern und Result Scoring aus.

Veroffentlichung von Torrents

Fill in the following fields to publish a Torrent in the BubbleStorm network.
Jfi@/=\ Please perform a search prior to publishing a torrent to make sure that it is not
2 3 already available.

Torrent File: Browse

Torrent Name:

Tags:

Category: | v
Import trackers?|_| Yes

Description:

| Publish J

Abbildung 2.7.: Benutzeroberflache fir das Vertffentlichen von Torrents im BubbleStorm-
Netzwerk
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Um einen Torrent im BubbleStorm-Netzwerk zu vero6ffentlichen, werden eine Torrent-Datei

und einige Angaben des Benutzers benotigt. Diese kann der Benutzer iiber eine grafische Ober-

flache eingeben (siehe Abbildung 2.7). Danach wird eine Data Bubble mit folgenden Informa-

tionen per BubbleCast verschickt:

* eindeutige ID der Veroffentlichung

¢ Informationen aus der Torrent-Datei:
— Infohash des Torrents

Zeitpunkt der Veroffentlichung (Datum und Uhrzeit)

— Name des Torrents (kann auch durch den Benutzer gesetzt werden)

— Pfade und Dateinamen

— Grofle des Torrents und der einzelnen Dateien

Angaben des Benutzers:
— Beschreibung des Torrents
— Schlagworter (Tags)
- Kategorie

— Tracker URLs (als Alternative zum Tracking via BubbleStorm)

Es wird nicht einfach die Torrent-Datei selbst verschickt, da diese sehr grof3 sein kann. Ein

Bubblecast skaliert mit O(4/n), sodass bei sehr vielen Peers ein hoher Traffic entstehen konn-

te. Stattdessen werden nur die fiir die Suche relevanten Informationen verteilt. Empfangt ein

anderer Peer im BubbleStorm-Netzwerk die Bubble, dekodiert er sie und priift anhand der ent-

haltenen eindeutigen ID, ob der Torrent bereits im Lucene-Index enthalten ist. Ist dies nicht der

Fall, so werden die Information als neues Dokument zum lokalen Lucene-Index hinzugefiigt.

Der Vorgang des Veroffentlichens ist in Abbildung 2.8 veranschaulicht.

GUI ClientPub

BS Metzwerk

ClientRev

User

Ein Benutzer, der
ein Torrent im Netzwerk
publizieren miéchte

Torrent, Beschreibung, etc. gingehen
Publizieren

Event mit Publikationsdaten

)| Lokaler Client
des Benutzers

L[ -Torrent einlesen
-Daten verifizieren
-Bubble erzeugen

Bubblecastins Netzwerk

Empfang des Bubbles

:| Ein enffernter Peer
im BubbleStorm-MNetzwerk

-Bubble dekodieren
-Datensatz bereits im Index?
-Wenn nein, hinzufligen

|

Abbildung 2.8.: Veréffentlichung von Torrents im BubbleStorm-Netzwerk [9]
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Suche nach Torrents

Die Torrent-Suche im BubbleStorm-Netzwerk ist unscharf, sodass auch Treffer gefunden wer-
den, die der Suchanfrage dhneln, jedoch nicht exakt mit ihr iibereinstimmen (dies nennt man
auch Fuzzy-Suche). Ein Benutzer kann im BubbleStorm-Netzwerk durch Angabe eines oder ei-
ner Kombination der folgenden Kriterien in einer grafischen Oberflache (siehe Abbildung 6.1 im
Kapitel Benutzeroberfldche [6]) nach Torrents suchen:

Zeitpunkt der Veroffentlichung (Datum und Uhrzeit)

Name des Torrents

Beschreibung des Torrents

Schlagworter (Tags)
* Kategorie

Ein Peer, der eine Query Bubble mit einer Suchanfrage empfangt, fithrt lokal eine Suche iiber
den mit Lucene erzeugten Index aus. Bei einer erfolgreichen Suche werden die Treffer an den
Absender der Suchanfrage geschickt. Daraufhin kann der suchende Benutzer aus einer Liste al-
ler Treffer die Torrents auswéahlen, die er herunterladen mochte. Dazu kann er sich auch Details
zu jedem Torrent anzeigen lassen. Hat der Benutzer sich fiir einen Torrent entschieden, wird
mit dem eindeutigen Infohash nach anderen Peers im Schwarm gesucht. Dies kann sowohl iiber
einen HTTP-Tracker als auch iiber BubbleStorm geschehen (siehe Dezentrale Peer-Suche mit Bub-
bleStorm [2.3.1]). Aullerdem werden die in der Torrent-Datei enthaltenen Metadaten tiber eine
Erweiterung des BitTorrent-Protokolls von anderen Peers im Schwarm heruntergeladen. Darin
enthalten sind Informationen iiber Pfade und Dateinamen und SHA-1 Priifsummen, mit denen
die heruntergeladenen Daten verifiziert werden konnen.

Lokal BS Metzwerk Remote1 Remote2

User

.| Ein Benutzer, der \| Lokaler Client .| Ein entfernter Knoten )| Ein entfernter
ein Torrent im Metzwerk des Benutzers im BubbleStorm-Metzwerk BitTorrent-Peer

suchen michte

startet eine Suche

Suchanfrage Uber BS verbreiten

Empfang der Suchanfrage
Senden von Ergebnissen

Prasentation der Ergebnisse
michte Torrent herunterladen

Anfordern der Torrent-Metadaten

sendet Metadaten

Torrent bereit zum Download

Abbildung 2.9.: Suche nach Torrents im BubbleStorm-Netzwerk [9]
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Mit dem BitTorrent Enhancement Proposal 10 (BEP 10) [18] wird das BitTorrent-Protokoll
um einen neuen Nachrichtentyp erweitert, mit dem Erweiterungen auf unterschiedlichen Cli-
ents miteinander kommunizieren konnen. Das BitTorrent Enhancement Proposal 9 (BEP 9) [13]
spezifiziert die ,Extension for Peers to Send Metadata Files“ und nutzt das BEP 10, um die Me-
tadaten eines Torrents von anderen Peers im Schwarm herunterzuladen. Damit TUD Torrent
mit diesen Protokollerweiterungen umgehen kann, wurde die Pipeline des TCP-Backends um
einen neuen Handshake gemal} BEP 10 ergédnzt. Das Herunterladen der Metadaten von Tor-
rents funktioniert dhnlich wie das anschliefSende Herunterladen der Torrents selbst {iber das
BitTorrent-Protokoll. Der gesamte Vorgang der Suche nach Torrents im BubbleStorm-Netzwerk
ist im Sequenzdiagramm in Abbildung 2.9 dargestellt.

2.3.3 Zusammenfassung

Durch die Veranderungen, die Tilo Eckert an TUD Torrent vorgenommen hat, lasst es sich
vollig unabhingig von jeglicher zentralen Instanz benutzen. Das Publizieren und Finden von
Torrents funktioniert nun iiber das dezentrale BubbleStorm-Netzwerk, anstatt iiber einen HTTP-
Server. Dasselbe gilt fiir das Finden von Peers in einem Schwarm. Die konkret hinzugekomme-
nen Komponenten lassen sich in Abbildung 2.10 nachvollziehen. Da beim Entwickeln auf Mo-
dularitdt geachtet wurde, lassen sich TUD Torrent und die Suche nach Torrents auch getrennt
voneinander verwenden.

Die Kombination von TUD Torrent mit der dezentralen Peer-Suche und der dezentralen
Torrent-Suche besitzt noch einige Probleme. So existiert beispielsweise keine Moéglichkeit, die
Qualitit eines Torrents zu beurteilen, ohne dieses herunterzuladen. Dies wird vor allem zum
Problem, wenn Benutzer Torrents mit einer Beschreibung veréffentlichen, die nichts mit dem
Inhalt des Torrents zu tun hat (sogenannte Fakes), oder wenn Benutzer auf diese Weise Schad-
software verbreiten. Abhilfe kann die Erweiterung des Systems um soziale Komponenten schaf-
fen. In dieser Bachelorarbeit wird deshalb das System um eine Bewertungsfunktion und eine
Kommentarfunktion erweitert. Dabei wird von einem Web of Trust Gebrauch gemacht, sodass
nur Kommentare von Benutzern angezeigt werden, denen man vertraut. Ebenso fliellen nur

Bewertungen von vertrauenswiirdigen Peers in das Rating eines Torrents ein.

Ein weiteres Problem ist, dass das System Angriffe auf das BubbleStorm-Netzwerk, auf ein-
zelne Benutzer im Netzwerk und sogar auf beliebige andere Rechner im Internet erlaubt. Die
ersten beiden Angriffe sind moglich, weil keine Schutzmaldnahmen gegen Flooding existieren.
Ein Angreifer ist in der Lage durch eine hohe Anzahl Bubblecasts in kurzer Zeit mehrere Peers
zu tiiberlasten. Um beliebige Rechner im Internet mit einer DDoS-Attacke zu tiiberlasten, muss
ein Angreifer nur die IP-Adresse des anzugreifenden Rechners fiir die dezentrale Peer-Suche
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verwenden (Spoofing). Der Angriff ist besonders effektiv, wenn dabei ein Port gewahlt wird,
bei dem bereits der Verbindungsaufbau Rechenzeit beansprucht. Dies ist z.B. bei schlechten
Implementierungen von SSL der Fall, in denen nicht iiberpriift wird, ob es sich bei ankom-
menden Daten um ein SSL Client-Hello handelt, sondern direkt eine Zufallszahl berechnet
wird. Diese Art von Angriff ist in der Praxis bereits mit PEX (Peer Exchange), einer Erweite-
rung des BitTorrent-Protokolls, méglich und wird auch genutzt®. Ein Angreifer kann aufRerdem
die dezentrale Peer-Suche iiber BubbleStorm unméglich machen, indem er mit vielen gefilschte
[P-Adressen dem Schwarm beitritt. Damit reduziert er die Wahrscheinlichkeit, dass andere Peers
im Schwarm sich mit einem , echten“ Peer verbinden.

> http://blog.fefe.de/?ts=b2b82dd0
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Abbildung 2.10.: Das Design von TUD Torrent mit seinen verschiedenen Schichten. Farbig her-
vorgehoben sind die mit der Bachelorarbeit von Tilo Eckert neu hinzugekom-
menen Komponenten und fir diese relevante Schichten. [9]
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3 Verwandte Systeme

Es existieren bereits einige Projekte, die ein Friend-to-Friend Netzwerk realisieren. Bei dieser Art
von Netzwerk werden nur Verbindungen zu vertrauenswiirdigen anderen Peers aufgebaut. Die-
sen muss der eigene Peer nicht unbedingt direkt vertrauen. Es geniigt, wenn er einem anderem
Peer vertraut, welcher wiederum einem dritten Peer vertraut (transitives Vertrauensverhaltnis).
Dabei existieren diverse Algorithmen zur Berechnung des Vertrauens. Friend-to-Friend Netzwer-
ke unterscheiden sich von privaten Peer-to-Peer-Netzwerken, in denen jeder teilnehmende Peer
jeden anderen teilnehmenden Peer kennt. Im Folgenden werden drei Friend-to-Friend Netz-
werke vorgestellt und anschliel3end mit dem in dieser Bachelorarbeit implementierten Konzept
verglichen. Dabei liegt der Fokus auf Freenet, weil dieses bereits am ldngsten entwickelt wird
und deutlich besser erforscht ist als RetroShare oder Turtle F2E

3.1 Freenet

Das Ziel von Freenet ist es, Daten verteilt zu speichern, um damit Zensur zu verhindern und
einen anonymen Austausch von Informationen zu erméglichen. Die Idee wurde 1999 in einem
Paper von Ian Clarke mit dem Titel ,Freenet: A Distributed Anonymous Information Storage and
Retrieval System“ [6] beschrieben. Seit Version 0.7 (Veroffentlichung der Alpha-Version: 2006)
lasst es sich so betreiben, dass der Zugang nur nach Einladung eines bereits teilnehmenden
Benutzers moglich ist. Jeder Benutzer stellt einen Teil seiner Festplatte zur Verfiigung, auf dem
Freenet verschliisselte Daten anderer Benutzer ablegen kann. Freenet lasst sich dhnlich wie das
World Wide Web iiber einen Browser bedienen. Ein Dokument, das iiber Freenet erreichbar ist,
nennt man Freesite. Dieses kann Links zu anderen Freesites oder sonstigen Daten in Freenet
enthalten. Die Geschwindigkeit beim Surfen in Freenet wird {iber ActiveLinks erhoht. Diese
kleinen PNG-Dateien fithren dazu, dass entfernte Freesites bereits im Voraus geladen werden
(Prefetching) und dass Freesites besser im Netzwerk verteilt werden. Freenet verfiigt auRerdem
tiber ein E-Mail System, Diskussionsforen und Blogs (diese heifen im Freenet-Jargon Flogs).

Fiir das Routing (Key-based routing, KBR) in Freenet wird jedem Peer eine reelle Zahl zwi-
schen Null und Eins zugeordnet. Wird eine Suche nach einem Schliissel durchgefiihrt, schaut
der suchende Peer zunichst in seinen lokalen Speicher. Wird er dort nicht fiindig, so wird aus
dem Hashwert des Schliissels eine andere Zahl zwischen Null und Eins berechnet. Die Suchan-
frage wird daraufhin an den Peer gesendet, dessen zugewiesene Zahl dieser berechneten Zahl
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Abbildung 3.1.: Typischer Ablauf einer Anfrage in Freenet [11]

am nichsten ist. Dies geht so weiter, bis die maximale Anzahl an Hops durchgefiihrt wurde
(gewohnlich 20), bei allen Peers gesucht wurde oder die Suche erfolgreich war. Wenn die Su-
che erfolgreich war, werden der Schliissel und die unter diesem Schliissel gespeicherten Daten
bei jedem Peer auf dem Pfad zuriick zum suchenden Peer zwischengespeichert, sodass kiinfti-
ge Suchanfragen nach diesem Schliissel schneller beantwortet werden kénnen. Die Antwortzeit
einer Suche in Freenet ist also davon abhéngig, wie haufig bereits nach dem Schliissel gesucht
wurde. Das gleiche Verfahren wird auch zum Speichern von Daten genutzt. Hier werden die
Daten solange geroutet, bis die maximale Anzahl an Hops erreicht wurde. Wenn nun keine
Daten mit dem gleichen Schliissel gefunden wurden, werden sie auf jedem Peer im Pfad gespei-
chert. Wenn dagegen Daten mit dem gleichen Schliissel gefunden wurden (also eine Kollision
stattfindet), werden diese an den Peer, von dem die Suchanfrage stammt, iibertragen.

In Abbildung 3.1 ist dargestellt, wie eine Suchanfrage in Freenet ablaufen konnte. Zunéchst
endet sie bei Peer c, dann stellt Peer b eine Schleife fest und am Ende wird ein Peer gefunden,
der die gesuchten Daten bereithdlt (Peer d). Dadurch, dass die gefundenen Daten iiber den
Pfad der Suchanfrage zuriick iibertragen werden, miissen sich der suchende Peer und der Peer,
welcher die Daten vorhélt, nicht direkt verbinden. Dies ermoglicht es Peers in Freenet, anonym
zu bleiben. [6]

Fiir Freenet existiert ein Web of Trust Plugin, das der Bekdmpfung von Spam dient. Hier-
bei bekommt jeder Benutzer eine Identitdt und kann jeder anderen Identitdt einen positiven
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oder negativen Vertrauenswert (trust value) zuteilen (von -100 bis +100). Zur Beurteilung von
noch unbekannten Identitdten werden die Vertrauenswerte iiber die im Abschnitt Freenet Web-
of-Trust Algorithmus (3.1.1) beschriebene Vorgehensweise zu einem Scorewert (score value)
zusammengefiihrt. Nur von Identitdten mit einem Scorewert groer oder gleich Null werden
Daten heruntergeladen. Neue Identititen miissen CAPTCHAs'! anderer Identititen 16sen, um
von diesen einen Vertrauenswert von Null ausgesprochen zu bekommen und somit iiberhaupt
sichtbar zu werden. Um glaubhafte Abstreitbarkeit zu gewahrleisten, werden die Daten in Free-
net verschliisselt abgespeichert.

3.1.1 Freenet Web-of-Trust Algorithmus

Das Web of Trust Plugin von Freenet berechnet automatisch Scorewerte von jeder eigenen
Identitat (ein Peer in Freenet kann mehrere Identitdten im Web of Trust Plugin besitzen) zu jeder
fremden Identitét. Existiert ein eigener Vertrauenswert fiir eine Identitét, wird einfach dieser als
Scorewert genommen. Andernfalls wird nach dem im Folgendem beschriebenen Algorithmus
vorgegangen. Zundchst wird fiir jede Identitit ein Rang berechnet. Dies ist die kiirzeste Distanz
zur eigenen Identitit, also die minimale Anzahl Hops im Web of Trust, die zum Erreichen der
Identitat benotigt werden. Zusatzlich kommen die folgenden Regeln zur Anwendung:

1. Identitdten, denen von der eigenen Identitdt der Vertrauenswert O zugeordnet wurde, be-
kommen einen Rang von unendlich.

2. Identititen, die nur {iber Identititen erreichbar sind, denen ein Vertrauenswert von 0 zu-
geordnet wurde, bekommen ebenfalls einen Rang von unendlich.

3. Identititen, die einen Rang von unendlich haben, kénnen diesen nicht vererben. Ansons-
ten konnte sich der Besitzer durch das Losen von CAPTCHAs neue Identitdten mit dem
Vertrauenswert O erzeugen.

4. Identitaten, die nicht {iber das Web of Trust erreichbar sind, bekommen den Rang ,,null®.

Nachdem der Rang berechnet wurde, wird der Scorewert berechnet, indem empfangene Ver-
trauenswerte nach ihrem Rang gewichtet summiert werden (siehe Tabelle 3.1). [34]

Rang 1 2 3 | 4 oder hoher | unendlich oder ,null“
Einfluss | 40% | 16% | 6% 16% 0%

Tabelle 3.1.: Einfluss des Vertrauenswertes auf den Scorewert abhangig vom Rang der Identitat

1 CAPTCHA: ,Completely Automated Public Turing test to tell Computers and Humans Apart“ — ein Test den nur

Menschen 16sen kénnen sollen, keine Computer
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3.2 RetroShare

RetroShare ist ein Programm, das es ermoglicht, verschliisselt zu kommunizieren und Dateien
zu tauschen. Es basiert auf einer verteilten Hashtabelle, stellt aber die Authentizitdt von Peers
iiber GnuPG sicher. Es handelt sich um ein Friend-to-Friend-Netzwerk, d.h. Peers verbinden
sich nur mit ihnen bekannten Peers, beziehungsweise Peers, deren GnuPG-Schliissel von ihnen
beglaubigt wurde. Um auf Freigaben von Peers zuzugreifen, die nicht zu den eigenen Freun-
den zahlen, konnen Anfragen (Suche, Zugriff, Upload, Download) iiber die eigenen Freunde
geroutet werden. Das Routing erfolgt iiber maximal sechs Peers. RetroShare bietet noch weitere
Funktionen, darunter verschiedene Chatméglichkeiten, interne Foren und demnéchst VoIP. [23]

3.3 Turtle F2F

Turtle F2F ist ein Programm, um Dateien zu teilen und anonyme Kommunikation zu ermog-
lichen. Es wird u. a. von Andrew Tanenbaum an der Vrije Univeriteit in Amsterdam entwickelt
und verfolgt den Friend-to-Friend-Ansatz. Jeder Peer verbindet sich nur iiber sichere Kanéle mit
authentifizierten anderen Peers. Die Authentifikationsschliissel miissen iiber einen Kanal aul3er-
halb von Turtle F2F ausgetauscht werden (,,out-of-band®). Anfragen werden geroutet, sodass
nur Peers miteinander kommunizieren, die sich vertrauen. Dadurch halt sich der durch kom-
promittierende Peers entstehende Schaden in Grenzen. Turtle F2F ist aulerdem immun gegen
Sybil-Attacken und resistent gegen Denial of Service Angriffe. Implementiert ist Turtle F2F als
Plugin fiir gIFT. gIFT (Internet File Transfer) ist ein Daemon zum Abstrahieren von GUI und
Filesharing-Protokoll. [31]

3.4 Vergleich der Konzepte

Die unterschiedlichen Eigenschaften der Systeme sind in Tabelle 3.2 dargestellt. Freenet, Re-
troShare und auch die in dieser Bachelorarbeit vorgestellte Losung (BubbleStorm Web of Trust)
benutzen die Eigenschaft von asymmetrischen Kryptosystemen, dass Signieren und Verifizie-
ren mit zwei unterschiedlichen Schliisseln funktioniert, um andere Peers zu authentifizieren.
Dabei sind RetroShare und Turtle F2F echte Friend-to-Friend-Netzwerke, erlauben aber iiber
Routing auch Zugriff auf Dateien von Peers, die nicht zu den eigenen Freunden zihlen. Da-
durch bieten sie Anonymitdt. Um sich mit dem Netzwerk zu verbinden, muss der Benutzer
jedoch erst andere Peers kennen. RetroShare und auch das BubbleStorm Web of Trust erlauben
immerhin den Import bestehender GnuPG-Schliissel. BubbleStorm Web of Trust ist eigentlich
eine Anwendung, die ein bestehendes Peer-to-Peer-System nutzt, um die Vertrauenswiirdigkeit
von Peers zu bestimmen und dariiber zu entscheiden, ob ein bestimmter Inhalt (Kommentare,
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Freenet Asymmetrisch Nein Ja P2P Overlay | Ja (KBR) | Nein
RetroShare Asymmetrisch Ja Ja P2P Overlay Ja Ja
Turtle F2F Symmetrisch Ja Ja P2P Overlay Nein Nein
BubbleStorm WoT | Asymmetrisch Nein Nein Anwendung Nein Ja

Tabelle 3.2.: Vergleich von BubbleStorm WoT mit verwandten Systemen

Bewertungen) angezeigt werden soll oder nicht. Es setzt also eine Ebene hoher an als RetroS-
hare und verhindert nicht, dass zu nicht vertrauenswiirdigen Peers eine Verbindung aufgebaut
wird. Das hat den Nachteil, dass es keine Sicherheit auf Protokollebene gegen bosartige Peers
und auch keine Anonymitét bietet. Dafiir lasst es sich prinzipiell mit unterschiedlichen Peer-to-
Peer-Netzwerken benutzen, sofern diese eine dhnliche Schnittstelle wie BubbleStorm besitzen.
Das Ziel von Freenet ist hauptsachlich, anonymen Informationsaustausch zu ermoglichen. Dies
funktioniert dhnlich wie bei RetroShare und Turtle F2F iiber Routing. Dabei ist Freenet aber
kein reines Friend-to-Friend-Netzwerk.

3.5 Reputationsmanagement

Beim Reputationsmanagement werden Aktionen von Entititen und Meinungen anderer Enti-
taten tiber diese Aktionen benutzt, um bei der Auswahl vertrauenswiirdiger Interaktionspartner
zu helfen. Entitdten sind dabei meistens Menschen oder deren Endgerite. Es existieren Verfah-
ren, um die Reputation einer Entitdt mathematisch zu bestimmen. Diese Verfahren eignen sich
sehr gut, um die Vertrauenswiirdigkeit von Peers in Peer-to-Peer-Netzwerken einzustufen. Im
Folgenden werden der sehr bekannte EigenTrust-Algorithmus und das etwas neuere Certain-
Trust vorgestellt.

3.5.1 EigenTrust

EigenTrust [15] ist ein Algorithmus zum Reputationsmanagement in Peer-to-Peer-Netzwerken.
Jedem Peer in einem Netzwerk wird ein eigener globaler Vertrauenswert zugewiesen, der sich
aus den bisherigen Uploads dieses Peers berechnet. Auf diese Weise soll die Anzahl von falschen
Dateien in Peer-to-Peer-Netzwerken verringert werden. Der EigenTrust-Algorithmus basiert auf
der Idee des transitiven Vertrauens. Jeder Peer i berechnet einen lokalen Vertrauenswert fiir je-
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den Peer j, indem er die Anzahl der nicht zufriedenstellenden Interaktionen von der Anzahl der
zufriedenstellenden Interaktionen subtrahiert:

sij = sat(i, j) —unsat(i, j) (3.1)

Dieser lokale Vertrauenswert wird auf einen Wert zwischen Null und Eins normalisiert, damit
boswillige Peers nicht fiir andere boswillige Peers beliebig hohe, oder fiir normale Peers niedrige
Werte vergeben konnen:

max(s;;,0)

ij = Z] maX(Sij, O)

c (3.2)

Die normalisierten lokalen Vertrauenswerte werden aggregiert: Der Peer i multipliziert seinen
lokalen Vertrauenswert in den Peer j mit dem lokalen Vertrauenswert dieses Peers j in den Peer,
fiir den das Vertrauen berechnet werden soll (k). Dies tut er fiir jeden ihm bekannten Peer j und
summiert anschliel$end die Ergebnisse:

Lik :Zcij'cjk (3.3)

J

Kennt der Peer die c;; fiir das gesamte Netzwerk, dann ldsst sich wie folgt ein Vertrauensvektor
berechnen, der die Vertrauenswerte des Peers i in alle Peers im Netzwerk enthélt:

ti = CTEi (34)

Dieser Vertrauensvektor ist ein Eigenvektor der Matrix C. Dies gibt dem Algorithmus seinen Na-
men. Haufig konvergieren Potenzen von C, woraus sich die folgende, einfachste (nicht-verteilte)
Version des EigenTrust-Algorithmus ableiten lasst:

to=€;
repeat
(0t = Tl (3.5)
& = (%) — ¢

until 6 <error;

Die verteilte Version von EigenTrust ist deutlich komplizierter; deshalb wurde EigenTrust in
dieser Bachelorarbeit nicht implementiert. [15]
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3.5.2 CertainTrust

CertainTrust ist 2009 im Rahmen der Dissertation von Sebastian Ries [24] an der TU Darm-
stadt entstanden. CertainTrust basiert auf der Idee von Bayes’schen Vertrauensmodellen [33].
Bei diesen wird das Vertrauen in einen Knoten iiber ein Bayes’sches Netz berechnet. Es unter-
scheidet sich zu bisherigen Verfahren dieser Art hauptsichlich durch folgende Eigenschaften:

* Charakteristika des Anwendungskontextes konnen in Form von Parametern einflieRen. Bei-
spiele fiir solche Parameter sind: Grundvertrauen, Alterung von Hinweisen, maximale An-
zahl Hinweise

* Es wird eine fiir Menschen verstandliche Reprasentation eingefiihrt (Human Trust Inter-
face, HTI) und definiert, wie sich diese auf die Bayes’sche Reprédsentation abbilden lasst.
Somit kann der Vertrauenswert sowohl von Menschen als auch von Computern interpre-
tiert und aktualisiert werden.

* Wissen von Dritten iiber Interaktionspartner (Empfehlungen) kann einbezogen werden.

In CertainTrust ist es (in der HTI-Reprasentation) moglich, zusatzlich zu einem Vertrauenswert
(,,trust“) anzugeben, wie sicher man sich mit dieser Einschatzung ist (,,certainty). Die Eingabe
kann dabei iiber ein Diagramm erfolgen, bei der die x-Achse fiir den Vertrauenswert steht und
die y-Achse fiir die Sicherheit der Einschatzung (siehe Abbildung 3.2). Dabei liefert ein Farb-
verlauf von rot zu griin einen Hinweis darauf, wie positiv oder negativ die Bewertung ist. In
der Bayes’schen Représentation wird die Sicherheit der Einschitzung von der Anzahl positiver
und negativer Evidenzen, also beispielsweise erfolgter positiver und negativer Interaktionen, ab-
hédngig gemacht. Aullerdem wird sie kontextabhéngig erfasst, sodass fiir Anwendungen, die ein
unterschiedliches Risiko bergen, verschiedene Einschitzungen moglich sind. CertainTrust eignet
sich zur Einstufung der Vertrauenswiirdigkeit von Peers in Peer-to-Peer-Netzwerken, wurde aber
wegen seiner hohen Komplexitat nicht im Rahmen dieser Bachelorarbeit implementiert. [24]

Certainty —

0 Trust —

Abbildung 3.2.: Eingabeelement fur die HTI-Reprasentation von CertainTrust
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4 Konzept

4.1 BubbleStorm Web of Trust

In dieser Bachelorarbeit wird ein Web of Trust {iber das BubbleStorm-Netzwerk realisiert. Da-
bei generiert jeder Peer ein Schliisselpaar, bestehend aus einem o6ffentlichen und einem privaten
Schliissel. Der private Schliissel wird lokal abgespeichert und nur fiir das Signieren von ande-
ren Offentlichen Schliisseln verwendet. Der 6ffentliche Schliissel wird als Durable Bubble in das
BubbleStorm-Netzwerk gestellt. Durable Bubbles konnen prinzipiell durch jeden Peer gedndert
oder geloscht werden. Der Datenspeicher fiir 6ffentliche Schliissel im Backend der BubbleStorm-
Anwendung ist jedoch so implementiert, dass nach dem Veroffentlichen eines Schliissels nur
noch Signaturen hinzugefiigt werden konnen. Es ist also nicht moglich, Signaturen oder den
offentlichen Schliissel zu d&ndern oder zu 16schen.

Um den o6ffentlichen Schliissel eines anderen Peers und die zugehorigen Signaturen zu emp-
fangen, wird ein Lookup nach dem Fingerprint dieses Schliissels im BubbleStorm-Netzwerk
durchgefiihrt. Wenn nur die User-ID, nicht aber der Fingerprint bekannt ist, kann auch eine
Suche ausgefiihrt und danach der passende Schliissel ausgewahlt werden. Fiir die Suche wird
ein Bubblecast mit einer Instant Bubble durchgefiihrt. Die Peers, welche iiber den gesuchten
offentlichen Schliissel verfiigen, schicken daraufhin ihre Antwort direkt an den suchenden Peer.

- instant
- durable

Der Vorgang ist in Abbildung 4.1 als ,Matching Graph“ dargestellt.

Abbildung 4.1.: Matching Graph fiir das Web of Trust
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Anschlielend werden die zu den Signaturen passenden oOffentlichen Schliissel herunterge-
laden. Mit diesen offentlichen Schliisseln werden die Signaturen verifiziert. Aus den giiltigen
Signaturen wird berechnet, ob dem urspriinglich angefragten offentlichen Schliissel vertraut
wird. Dazu muss der Peer jedoch wissen, wie sehr er den Schliisseln der giiltigen Signaturen
vertrauen kann. Der Vorgang wiederholt sich also. In OpenPGP ist die Regel, dass der Pfad von
signierten Schliisseln vom Schliissel K zum eigenen Schliissel nicht langer als fiinf Kanten sein
darf. In dem in dieser Bachelorarbeit implementierten Web of Trust wurde der Owner Trust an
die Signaturen gebunden (sogenannte Trust Signatures). Deshalb reicht es aus, einen Pfad von
nur zwei Kanten zu betrachten. Dies liefert eine bessere Performance in einem Peer-to-Peer-
Netzwerk, reduziert jedoch auch die Anzahl Peers, denen vertraut wird. Ansonsten werden die

Regeln von OpenPGP iibernommen.

Im Folgenden sind die Regeln des implementierten Web of Trust noch einmal aufgefiihrt. Beim
Signieren eines Schliissels konnen folgende Werte als Owner Trust gesetzt werden:

e unknown: fiir Benutzer, iiber die man keine weiteren Informationen besitzt

* none: fiir Benutzer, denen nicht zugetraut wird, die Authentizitdt von anderen richtig zu
priifen

* marginal: fiir Benutzer, denen nicht voll zugetraut wird, die Authentizitdt von anderen
richtig zu priifen

» complete: fiir Benutzer, deren Signatur als genauso gut angesehen wird, wie eine eigene

Ein 6ffentlicher Schliissel K wird als giiltig betrachtet, wenn er von geniigend giiltigen Schliisseln

signiert wurde. Dazu muss er

* selbst signiert worden sein,

* von mindestens einem Schliissel signiert worden sein, dem voll vertraut wird (anpassbar)

* oder von mindestens drei Schliisseln mit , marginal“-Trust signiert worden sein (anpass-
bar).

Dabei darf der Pfad von signierten Schliisseln vom Schliissel K zum eigenen Schliissel nicht

langer als zwei Kanten sein.
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4.2 Bewertungen und Kommentare fiir Torrents

Die grafische Oberfliche zur Ansicht von Informationen eines Torrents im BubbleStorm-

Netzwerk wird um drei Eingabeelemente erweitert:

* ein Button zum Bestdtigen, dass es sich bei dem Torrent nicht um einen Fake handelt (also
der Inhalt des Torrents zur Beschreibung passt)

* eine Dropdown-Liste zum Bewerten der Qualitédt (1 = sehr schlecht, 10 = sehr gut)

* ein Textfeld zum Verfassen von Kommentaren

Neben diesen neuen Eingabeelementen wird die Ansicht eines Torrents um die folgenden Aus-
gabeelemente erweitert:

* ein Feld , Verifications®, dessen Wert der Anzahl vertrauenswiirdiger anderer Benutzer ent-
spricht, welche beglaubigt haben, dass es sich bei diesem Torrent nicht um einen Fake
handelt

* ein Feld ,Rating“, dessen Wert der durchschnittlichen Bewertung vertrauenswiirdiger an-
derer Benutzer entspricht

* eine Liste von Kommentaren zu diesem Torrent, die von vertrauenswiirdigen Benutzern

hinterlassen wurden

Zur Bestimmung, ob ein Benutzer vertrauenswiirdig ist — also ob seine Eingaben in die Torrent-
Ansicht einflielen — wird das im vorherigen Kapitel beschriebene Web of Trust verwendet.

4.3 Umverteilung von Replikaten beim Verlassen des Netzwerkes

In der bisherigen Version blieben in das BubbleStorm-Netzwerk gestellte Torrents nicht unbe-
grenzt verfligbar. Mit der neuen Klasse der Durable Bubbles lassen sich nun Daten unbegrenzt
im BubbleStorm-Netzwerk speichern. Verldsst ein Peer das Netzwerk, werden bei ihm gespei-
cherte Replikate von Durable Bubbles auf andere Peers verteilt. Deshalb wurde die bisherige
Version der verteilten Torrent-Suche an Durable Bubbles angepasst.
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5 Implementierung

5.1 BubbleStorm Web of Trust

Die Implementierung des Web of Trust macht hauptsadchlich Gebrauch von Funktionen von
BubbleStorm und BouncyCastle. Im Folgenden wird erklart, wie BubbleStorm und BouncyCastle
eingebunden und genutzt werden. Auflerdem wird auf die Implementierung der wichtigsten
Funktionen des Web of Trust eingegangen.

:tud.wot
BShwehOfT rust

[ keuring : >

B addSigraturel...]

B BSwebDfTrustl...) <<interfacesr >

[ BSw/ebOFTrust]...) [ eb0fT st

stud,wot, bs:: BubbleStarmHelper % Egmeaggrust{_.%
e maztl... .
B addSignaturel...)

[ bs : BubbleStarm % Egmegggrusu'“] B getlwnFingerprintl...)
[ connected : boolean Eb0fTrust...) B getdwnlDl...)
[ dataBubble : DurableBubblsT ype % 39””39‘[---t][ S B getvaliditgl ]
B MIN_BANDWADTH : float g = 'SCDDmE.C e B listkoeysl...)

& SZ:ux:ltlﬁ??pmt[m] [E2] IistKggsAndSign@tures[...]
B et d B ool ) © BveP mickon T
B initBackE ndéndBubbleType(...) popnneEtEal.. B signi...)
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B liztkeysandSignatures)...) & warifuSi nature.[“ ]

# publishDwrPublickeyl..) e

[ retrievePublickeyl...)

% saveToDiskl...)

zignl...]
[# signPublickeul...)
B wvernifySignaturel...)

Abbildung 5.1.: Klassendiagramm des BubbleStorm Web of Trust

5.1.1 BubbleStorm

Die wichtigste Klasse des Web of Trust ist die BSWebOfTrust-Klasse (siehe Abbildung 5.1).
Diese implementiert das IWebOfTrust-Interface, welches die minimalen Anforderungen an ein
Web of Trust definiert. Die BSWebOfTrust-Klasse besitzt sowohl Konstruktoren zur Ubergabe ei-
ner bestehenden BubbleStorm-Instanz als auch zur Ubergabe der notwendigen Parameter zum
Erzeugen einer neuen BubbleStorm-Instanz. Die anderen Konstruktoren kommen dadurch zu-
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stande, dass die Wahl gelassen wird, ob Schliissel aus einer Datei geladen werden oder neu

generiert werden sollen.

Die BubbleStorm-Funktionalitdt wurde in eine eigene BubbleStormHelper-Klasse ausgelagert.
Zum Verbinden mit dem BubbleStorm-Netzwerk wird die connect-Methode der BubbleStorm-
Helper-Klasse aufgerufen. Diese benétigt eine Bootstrap-Adresse und einen Listen-Port!. In der
Methode werden folgende Schritte zur Herstellung der Verbindung abgearbeitet:

Ein BubbleStorm-Endpunkt wird erzeugt.

Das Backend (die PGPPublicKeyStoreDurable-Klasse) wird initialisiert.
Ein Durable Data Bubble Typ mit diesem Backend wird erzeugt.

Eine Query, welche mit diesem Data Bubble Typ ,matcht“, wird erzeugt.

a sk b=

Wurde als Bootstrap-Adresse ,,null“ iibergeben, so wird ein neues BubbleStorm-Netzwerk
aufgebaut.
6. Andernfalls wird dem BubbleStorm-Netzwerk iiber den Bootstrap-Peer beigetreten.

Existiert bereits eine BubbleStorm-Instanz, so wird die initBackEndAndBubbleType-Methode
anstelle der connect-Methode aufgerufen. Bei dieser entfallen die Schritte 1, 5 und 6. Nach-
dem der Verbindungsvorgang abgeschlossen ist, lassen sich in der BSWebOfTrust-Klasse iiber
das dataBubble-Feld, beziehungsweise das query-Feld, in der Helperklasse einfach Bubblecasts
durchfiihren. Uber das dataBubble-Feld sind auferdem Lookups méglich.

5.1.2 BouncyCastle

BouncyCastle ist eine Sammlung von Kryptographie-Bibliotheken. BouncyCastle enthilt
Schnittstellen fiir Java und C# und besteht aus zwei Hauptkomponenten: einer API fiir die
zugrunde liegenden kryptographischen Algorithmen und dem JCE (Java Cryptography Extensi-
on) Provider. Letzterer wird durch Erweiterungen, wie PGP oder S-MIME, genutzt.

Im Web of Trust wird die Java Version von BouncyCastle mit der OpenPGP-Erweiterung
(BCPG) benutzt. Ausschlaggebend fiir diese Entscheidung war, dass BCPG die einzige aktuel-
le und frei verfiigbare OpenPGP-Implementierung ist, welche in Java programmiert wurde. Sie
ist kompatibel zu anderen OpenPGP-Implementierungen, sodass sich Schliisselringe aus dem
weit verbreiteten GnuPG importieren lassen. Damit lasst sich der Schliisselring auch mit einem
anderen Programm bearbeiten (z. B. mit dem Thunderbird-Addon Enigmail).

1 Port auf welchem auf eingehende Verbindungen gehorcht wird
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Leider ist die Dokumentation liickenhaft und Bezeichnungen in BCPG unterscheiden sich teil-
weise zu denen in GnuPG. Beispielsweise enthélt ein Keyring in BCPG nur Schliissel eines einzi-
gen Benutzers; fiir Schliissel unterschiedlicher Benutzer muss eine Keyring Collection verwendet

werden.

BouncyCastle wird von der BSWebOfTrust-Klasse fiir folgende Funktionen genutzt:

* Generieren von Schliisselpaaren

* Verwalten von Schliisseln in einem Schliisselring

* Signieren eines offentlichen Schliissels

* Verifizieren einer Signatur eines Schliissels

* Signieren von Daten

* Verifizieren einer Signatur iiber Daten

* Lesen des eigenen Schliisselpaares aus einer secring.gpg-Datei

* Speichern des eigenen Schliisselpaares in eine secring.gpg-Datei

* Lesen eines Offentlichen Schliisselrings aus einer pubring.gpg-Datei

* Speichern eines offentlichen Schliisselrings in eine pubring.gpg-Datei

5.1.3 Schlussel ver6ffentlichen

Damit der eigene offentliche Schliissel von anderen Peers gefunden werden kann, muss er im
BubbleStorm-Netzwerk veroffentlicht werden. Dazu wird eine Durable Bubble erzeugt und ein
Bubblecast durchgefiihrt. Als ID wird der Fingerprint des Schliissels benutzt. Da dieser durch
die kryptographische Hashfunktion SHA-1 berechnet wird, ist es unwahrscheinlich, dass zwei
Schliissel in einer Bubble mit der gleichen ID gespeichert werden sollen. Das Backend ist so im-
plementiert, dass Schliissel nur gespeichert werden, wenn noch kein Schliissel mit der gleichen
ID existiert und die ID mit dem tatsdchlichen Fingerprint des Schliissels tibereinstimmt.

5.1.4 Schlissel signieren

Um einen oOffentlichen Schliissel zu signieren und ihm einen Vertrauenswert zuzuweisen, wird
dieser zunachst aus dem BubbleStorm-Netzwerk heruntergeladen (siehe Schliissel abrufen / su-
chen [5.1.5]). Anschlieend wird mit dem eigenen privaten Schliissel eine Signatur fiir diesen
offentlichen Schliissel erzeugt. Bei dieser sogenannten Trust Signature flie3t der eingegebene
Vertrauenswert mit ein. Es wird, wie in RFC 4880 (OpenPGP) empfohlen, fiir ,,marginal“-Trust
der Wert 60 und fiir ,,complete“-Trust der Wert 120 benutzt. Die Signatur wird per Durable
Bubble Update an alle die Bubble replizierenden Peers iibertragen. Danach wird erneut der 6f-
fentliche Schliissel heruntergeladen und {iiberpriift, ob er die eigene Signatur enthélt. Ist dies
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Abbildung 5.2.: Signieren eines 6ffentlichen Schlissels im BubbleStorm-Netzwerk
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nicht der Fall, so wird das Update mit der neu heruntergeladenen Durable Bubble erneut ver-
sucht. Der Vorgang wiederholt sich so lange, bis die eigene Signatur im heruntergeladenen
offentlichen Schliissel enthalten ist. Das ist notwendig, weil in der Zwischenzeit ein anderer
Peer die Durable Bubble aktualisiert haben konnte und Updates mit einem éalteren Zeitstempel
ignoriert werden. Fiir diesen Anwendungsfall wére es eventuell sinnvoll, die Durable Bubbles
von BubbleStorm um eine Methode zum Hinzufiigen von Objekten zu erweitern. Der gesamte
Vorgang ist in Abbildung 5.2 visualisiert.

5.1.5 Schlissel abrufen / suchen

Zum Abrufen eines 6ffentlichen Schliissels aus dem BubbleStorm-Netzwerk wird ein Lookup
nach dem Fingerprint durchgefiihrt. Der heruntergeladene Schliissel wird dem lokalen Schliis-
selring hinzugefiigt. Aullerdem wird iiber das Eventsystem mitgeteilt, dass der Schliissel abge-

rufen wurde.

Filir die Suche nach einem o6ffentlichen Schliissel wird eine Query (also eine Instant-Bubble)
erzeugt, in welcher die User-ID des Schliissels enthalten ist. Diese wird per Bubblecast in das
BubbleStorm-Netzwerk repliziert. Empfangt ein Peer die Bubble, so priift er in seinem Backend,
ob bei ihm ein Schliissel mit der User-ID der Query gespeichert ist. Ist dies der Fall, so iibertragt
er den Schliissel direkt an den anfragenden Peer. Die Suche kann im Gegensatz zum Lookup
mehrere Objekte zuriickliefern und lésst sich prinzipiell um weitere Schliisseleigenschaften er-

weitern.

5.1.6 Validitat eines SchliUssels berechnen

Das Berechnen der Validitit eines Schliissels erfolgt iiber eine abgednderte Version des ent-
sprechenden OpenPGP-Algorithmus. Im Gegensatz zu diesem werden nur Pfade mit zwei Kanten
betrachtet. Es existieren drei Validitatsstufen: none, marginal und complete. In Abbildung 5.3
ist der Ablauf der Berechnung dargestellt.

Zunichst wird der Schliisselring aktualisiert (bei einem grof3en Schliisselring sollten in Zu-
kunft nur einzelne Schliissel aktualisiert werden, sobald diese benoétigt werden). Dann wird
tiberpriift, ob der Fingerprint, fiir welchen die Giiltigkeit berechnet werden soll, dem Finger-
print des eigenen Schliissels entspricht. In diesem Fall soll die Giiltigkeit des eigenen Schliissels
berechnet werden. Da diese immer ,,complete” ist, wird ,,complete® zuriickgegeben.
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Handelt es sich nicht um den eigenen Schliissel, so wird iiberpriift, ob der Schliisselring den
betroffenen Schliissel bereits enthélt. Ist dies nicht der Fall, so wird er aus dem BubbleStorm-

Netzwerk heruntergeladen. Ist dies nicht erfolgreich, so wird ,none“ zuriickgeliefert.

C getValidity(String fingerprint) D

| schlisselring aktualisieren| |

N| Abruf des Schliissels aus
Nein | |dem BubbleStorm-Netzwerk

Ja

completeCounter = 0;
return COMPLETE marginalCounter = 0;

A

A

return

NONE )

Nein | Abruf des Signaturschlissels aus|
71 dem BubbleStorm-Netzwerk

Ja

increment completeCounter

- - a
_I increment marginalCounter :: )

Abbildung 5.3.: Flussdiagramm fiir die Berechnung der Validitat eines Schlissels. Die Pfeilfarben
dienen nur zum Unterscheiden der Pfeile.

Anschlielend werden die Zahler fiir die Anzahl an ,complete“- und , marginal“-OwnerTrusts
initialisiert (completeCounter und marginalCounter). Danach wird durch die Signaturen des
Schliissels iteriert. Wird dabei eine eigene und giiltige Signatur gefunden, so wird direkt ,,com-
plete“ zuriickgeliefert. Andernfalls wird iiberpriift, ob der Schliisselring den Schliissel, mit
dem die Signatur erzeugt wurde, bereits enthalt. Ist dies nicht der Fall, so wird er aus dem
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BubbleStorm-Netzwerk heruntergeladen. Ist dies nicht erfolgreich, so wird , none“ zuriickgelie-
fert.

Danach wird durch die Signaturen des Signaturschliissels iteriert. Wird dabei eine eigene
und giiltige Signatur gefunden, so wird abhidngig vom enthaltenen Owner Trust entweder der
completeCounter (Owner Trust > 120) oder der marginalCounter (Owner Trust > 60) inkre-

mentiert.

Sobald iiber alle Signaturen iteriert wurde, wird tberpriift, ob geniigend ,,complete“- oder
y,marginal“-OwnerTrusts gezdhlt wurden, um ,complete“ zuriickzuliefern. Die notige Anzahl
lasst sich in den Einstellungen definieren; standardméflig werden mindestens ein ,,complete“-
OwnerTrust oder drei ,,marginal“-OwnerTrusts benotigt. Wenn nicht gentigend gezahlt wurden,
wird lberpriift, ob iiberhaupt ein ,complete“- oder ein ,marginal“-OwnerTrust gezdhlt wurde.
In diesem Fall wird ,marginal“ zuriickgeliefert, andernfalls ,none“.

5.2 Bewertungen und Kommentare fiir Torrents

In dieser Komponente wird das Web of Trust benutzt, um die Vertrauenswiirdigkeit von Peers
festzustellen und so zu entscheiden,

* ob ein Torrent die Daten enthdlt, die er vorgibt, zu enthalten (also kein Fake ist),
* ob ein Kommentar zu einem Torrent angezeigt werden soll

* oder ob eine Bewertung eines Torrents in das Rating einfliel3t.

Dazu wurde das Backend der Torrent-Suche iiber BubbleStorm erweitert. Hinzugekommen ist
eine Klasse SocialTorrent, in welcher ein Torrent und Signaturen dieses Torrents verwaltet wer-
den. Durch das Signieren eines Torrents beglaubigen Peers, dass ein Torrent kein Fake ist. Zu-
satzlich enthilt die Klasse eine Liste von Bewertungen und eine Liste von Kommentaren zu
diesem Torrent. Zu jeder Bewertung und zu jedem Kommentar wird eine Signatur des Peers
gespeichert, von welchem die Bewertung oder der Kommentar stammt.

Hinzugekommen ist auferdem die Klasse SocialSearchDataStore, welche die Klasse Search-
DataStore ersetzt. Diese implementiert einen Datenspeicher fiir Durable Bubbles, sodass gespei-
cherte Daten durch unterschiedliche Peers gedndert werden konnen. Es ist nicht wiinschenswert,
dass gespeicherte Torrents durch andere Peers gedndert oder geloscht werden kénnen. Deshalb
koénnen nur weitere Signaturen eines Torrents, neue Kommentare oder Bewertungen hinzuge-

fiigt, aber nichts gedndert oder geloscht werden.
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Sucht ein Peer nun im BubbleStorm-Netzwerk nach einem Torrent, so bekommt er nicht mehr
ein TorrentItem als Antwort, sondern ein SocialTorrent. Dieses Objekt enthalt alle Signaturen fiir
den Torrent, alle Kommentare (jeweils mit Signatur) und alle Bewertungen (ebenfalls jeweils
mit Signatur). Zunéchst liberpriift der Peer die Signaturen und sortiert ungiiltige Signaturen,
Kommentare und Bewertungen aus. Anschliel3end benutzt er das Web of Trust, um die Vertrau-
enswiirdigkeit der Peers zu bestimmen, von denen die Signaturen stammen. Zuletzt werden
dem Benutzer der Torrent und die zugehorigen Kommentare angezeigt, welche von vertrau-
enswiirdigen Peers stammen. Zusitzlich wird ihm ein Rating angezeigt, welches sich aus den
Bewertungen von vertrauenswiirdigen Peers ergibt, und wie viele vertrauenswiirdige Peers den
Torrent beglaubigt haben.

5.3 Umverteilung von Replikaten beim Verlassen des Netzwerkes

Um zu verhindern, dass Torrents, Bewertungen und Kommentare verloren gehen, wenn Peers
das BubbleStorm-Netzwerk verlassen, implementiert die SearchDataStore-Klasse im Packa-
ge tud.torrent.search nun das Interface DurableBubbleType.DataStore anstelle des Interfaces
BubbleHandlerWithId. Dadurch wird die Bubble beim Verlassen auf einen anderen Peer repli-

ziert und es gehen keine Daten verloren.
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6 Benutzeroberflache

6.1 Suche nach Torrents

Name: Ubuntu
Description:
Search
Tags: Max. Age | ﬂ
Files: Category: | \'J
Ubuntu x I
Torrent Name | Filesize |a2Age |v1Qua... rg
v ubuntu-12.04-desktop-i386.iso 701.2 MiB 13 days 100% ]
ubuntu-12.04-desktop-i386.iso 701.2 MiB 11 days 100%
[a
B N
ubuntu-12.04-desktop-i386.iso
Category: Applications > UNIX/Linux Uploader: andreas@tu-darmstadt.de
349F BOFO F141 E322
Size: 701.2 MiB (735358976 bytes) Fingerprint: 6ES7 40D9 2DEA C08B
90C0 E686
Infohash: BBB6DB69965AF769F664B6636E7914F8735141B3 Uploaded: 04.07.12 14:21
Trackers: none available (P2P only) Rating: 7.3/10
Tags: ubuntu, linux Verifications: 4
Ubuntu ist eine freie und kostenlose Linux-Distribution, die auf Debian basiert. Der Name der
Distribution bedeutet auf Zulu etwa ,Menschlichkeit™ und bezeichnet eine afrikanische Philosophie.
Die Entwickler verfolgen mit Ubuntu das Ziel, e=in einfach zu installierendes und leicht zu /
bedienendes Betriebssystem mit aufeinander abgestimmter Software zu schaffen
Comments:
. andreas®@tu-darmstadt. - . .. 9770 C138 6D1E DC4E C6F3 CCO1 69E4 6276 4FCS
Author: Fingerprint:
de 9E44
Gutes Torrent!
Author: michael@tu-darmstadt.de Fingerprint: ES8SC 4BAF 797E 492E B014 88AF DA16 B782 9D6B 4CE4
Schlechtes Torrent! "
[ | have checked that the torrent is not a fake H .V“ Rate J

Comment

[ Download

J

Abbildung 6.1.: Grafische Benutzeroberflache fir die um Kommentare und Rating erweiterte

Suche nach Torrents im BubbleStorm-Netzwerk

41



Im Rahmen der Erweiterung der Benutzeroberflaiche wurde darauf geachtet, dass der Stil
der alten Oberflache beibehalten wird, damit das Erscheinungsbild konsistent bleibt. Bei der
Suche nach Torrents im BubbleStorm-Netzwerk wurden folgende Elemente hinzugefiigt (siehe
Abbildung 6.1):

* User-ID (Uploader) und Fingerprint des offentlichen Schliissels desjenigen, der den Torrent
in das BubbleStorm-Netzwerk gestellt hat

* Ein Feld ,Verifications“, dessen Wert der Anzahl vertrauenswiirdiger anderer Peers ent-
spricht, welche den Torrent beglaubigt haben

* Ein Feld ,Rating“, welches aus den abgegebenen Bewertungen aller vertrauenswiirdigen
Peers berechnet wird

* Kommentare, die vertrauenswiirdige Peers zu diesem Torrent abgegeben haben

* Eingabezeile fiir eigene Kommentare

* Dropdown-Liste fiir eine eigene Bewertung des Torrents

* Button zum beglaubigen, dass es sich bei dem Torrent um kein Fake handelt

Eigene Kommentare werden erst nach einer erneuten Suche nach dem Torrent angezeigt. Eben-
so flie3t die eigene Bewertung erst dann in das angezeigte Rating ein. Beim Kommentieren oder
Bewerten erscheint ein Hinweis, dass der Kommentar oder die Bewertung in das BubbleStorm-
Netzwerk transferiert wird und kein weiterer Hinweis {iber den Erfolg oder Misserfolg dieses
Vorgangs.

6.2 Suche nach Schliisseln

Neu hinzugekommen ist eine Benutzeroberflaiche zum Suchen und Abrufen von 6ffentlichen
Schliisseln aus dem Web of Trust (siehe Abbildung 6.2). Gesucht werden kann nach dem Finger-
print, der User-ID und der Schliissel-ID eines 6ffentlichen Schliissels. AuBerdem ist es moglich,
die Anzahl der Suchergebnisse durch die Angabe des maximalen Alters des Schliissels einzu-
schranken. Unter der Ergebnisliste werden die Signaturen des ausgewdahlten Schliissels und
der Schliissel selbst angezeigt. Ganz unten lasst sich der ausgewahlte Schliissel signieren. Dazu
wahlt der Benutzer in der Dropdown-Liste einen Vertrauenswert aus (“marginal“ oder ,,com-
plete”) und klickt anschlielend auf Sign. Auch hier erscheint ein Hinweis, dass der Schliissel
signiert wird und kein weiterer Hinweis iiber den Erfolg oder Misserfolg des Signierens.
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Fingerprint: | 349F BOFO F141 E322 6E57 40D9 2DEA C08B 90C0 E686

User ID:
. Search
1D:
Max. Age: | EJ[
349F BOFO F1.,. =
D User ID | Age s

aFingerprint

349F BOFO F141 E322 6E57 40D9 2DEA CO8B 90C0 E686 90COEEB6 andreas@tu-darmstadt.de 2 minutes

A
H\

andreas@tu-darmstadt.de

ID: 90COE686 Fingerprint: 349F BOFO F141 E322 6E57 40D9 2DEA CO8B 90C0 E686 Age: 2 minutes

Version: GnuPG v1.4.11 (GNU/Linux)

mOENBEzcUEUBCADUor vWHE7S 10 TT+UNmSDfvOgYdiP8deDLSeCPEr 1kTh39ZeXbG
CS5aMrC28uAISOlFf2ayQilx+PROXsDThnUNEFSqrafudWHEFm,/ VTrulT7SoqCuwMn

92/ E9DOLCWZLUWFbvwWRTAI7/ USAIBOUHInngWhItQhkDIR/ tPvyS nvXH1 pxTHb r
wWUsThE/xtH50yCdE 22 0x8 HMGOCI0I QvT+31ThgUh/mt UZZ,/ pALFRI sLpmWEIVYgu v

Trust: | T] | Sign J

Abbildung 6.2.: Benutzeroberflache fur die Suche nach Schlisseln im BubbleStorm-Netzwerk
und das Signieren des ausgewahlten Schlissels mit einer Trust Signature

6.3 Anzeigen des Schlusselrings

Neu hinzugekommen ist aulserdem eine Benutzeroberfliche zur Anzeige des Schliisselrings.
Diese dhnelt der Oberflache fiir die Suche nach Schliisseln. Es entfallen jedoch die Felder fiir
die Sucheingabe. Stattdessen gibt es Buttons zum manuellen Aktualisieren und zum Impor-
tieren oder Exportieren des Schliisselrings. Dabei wird das GPG-Format benutzt, sodass sich
der Schliisselring prinzipiell auch in anderen Programmen bearbeiten lasst (beispielsweise im
Thunderbird-Addon Enigmail). AuRerdem kénnen einzelne Schliissel importiert oder exportiert

werden.
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7 Zusammenfassung

Das Ziel dieser Bachelorarbeit war es, die von Tilo Eckert in seiner Bachelorarbeit ,Verteilte
Suche fiir BitTorrent-Netzwerke®“ [9] entwickelte Losung zum Suchen und Verteilen von Daten
um soziale Komponenten zu erweitern. Dazu wurde ein Bewertungssystem eingefiihrt, mit dem
Benutzer die Qualitdt von Torrents bewerten kénnen und angeben kénnen, ob ein Torrent die
Daten enthalt, die es laut Titel und Beschreibung enthalten soll. Au3erdem wurde die Moglich-
keit eingebaut, Torrents zu kommentieren. Diese Funktion l4sst sich sowohl zum Aufern von
Meinungen als auch zum Stellen von Fragen benutzen. Die Bewertungen und Kommentare an-
derer Peers helfen dem Benutzer in der Entscheidung, ob er einen Torrent herunterladen mochte
oder nicht.

Damit im Bewertungs- und Kommentarsystem keine Manipulationen vorgenommen werden
konnen, wurde ein Web of Trust implementiert, welches ebenfalls das BubbleStorm-Netzwerk
benutzt. Dieses Web of Trust ermoglicht es, dass dem Benutzer nur Kommentare von vertrau-
enswiirdigen anderen Peers angezeigt werden und nur Bewertungen von vertrauenswiirdigen

anderen Peers in das Rating eines Torrents einflie8en.

Das Web of Trust wurde so modular programmiert, dass es auch fiir andere Applikationen
verwendet werden kann. Dies wird vor allem in Abbildung 7.1 deutlich, in der folgende Kom-
ponenten farbig hervorgehoben sind:

* neu hinzugekommene Komponenten: Web of Trust Backend, UI zur Schliisselverwaltung
und Schliisselsuche
* erweiterte Komponenten: Suche Ul (Bewerten und Kommentieren von Torrents)

* von neuen Komponenten genutzte Schichten: Event Manager, BubbleStorm und WAN

Ein weiteres Ziel dieser Bachelorarbeit war es, die ,,verteilte Suche fiir BitTorrent-Netzwerke*
den an BubbleStorm erfolgten Anderungen anzupassen. Dank der Durable Bubbles bleiben Tor-
rents nun zeitlich unbegrenzt im Netzwerk. Das gleiche gilt fiir Bewertungen und Kommentare

von Torrents.
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ul ul 2 Suche  Verdffentl. Ul zur Schlissel-

. verwaltung und
Swing Console Ul l-f' Schlﬂssels?uche

Event Manager

Torrents Pieces [=> Dateimappips Index
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Dajeien

Peers

Web of Trust

orrent Searc
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TCP Backend  HTTP/Tracker Client ~ BS Tracking

!

Netty BubbleStorm

i I

WAN

Abbildung 7.1.: Das Design von TUD Torrent mit seinen verschiedenen Schichten. Farbig hervor-
gehoben sind die in dieser Bachelorarbeit neu hinzugekommenen oder erwei-
terten Komponenten und fir diese relevante Schichten.
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8 Ausblick

In diesem Kapitel werden mogliche Weiterentwicklungen der in dieser Bachelorarbeit imple-
mentierten Software beschrieben.

8.1 Reputationsverfahren

In der derzeitigen Version des Web of Trust kommt nur ein einfacher Algorithmus zum Berech-
nen der Vertrauenswiirdigkeit eines Peers zum Einsatz. Bei diesem an OpenPGP angelehnten
Verfahren miissen Vertrauenswerte manuell durch den Benutzer festgelegt werden. Wenn ein
Benutzer einen anderen Peer nur durch die von diesem in das BubbleStorm-Netzwerk gestellten
Torrents oder Kommentare kennt, fallt es ihm schwer, diesen Vertrauenswert selbst sinnvoll zu

bestimmen.

Deshalb wére es wichtig, das System um ein Reputationsverfahren zu erweitern. Bei diesen
Verfahren wird aus einzelnen Interaktionen mit anderen Peers eine Reputation fiir diese berech-
net. Im Kontext von TUD Torrent bieten sich vor allem Torrents und Kommentare als Interaktion
an. Der Benutzer bewertet dabei einen Torrent oder einen Kommentar als positive oder negati-
ve Interaktion. Aus allen so getétigten Bewertungen wird dann die Reputation des bewerteten
Peers berechnet. Zwei solcher Reputationsverfahren sind im Abschnitt Reputationsmanagement
(3.5) beschrieben.

8.2 Verandern und Léschen

Bisher ist es einzelnen Peers nur moglich, neue Schliissel oder Signaturen in das BubbleStorm-
Netzwerk einzustellen. Wiinschenswert wire es, wenn der Besitzer eines Schliissels diesen auch
wieder zuriickziehen konnte, sodass ein kompromittierter Schliissel keinen grof3eren Schaden
anrichten kann. AuRerdem ware es sinnvoll, dass auch Signaturen zuriickgezogen und Vertrau-
enswerte in Signaturen gedndert werden konnen, da sich die Einschitzung eines Peers mit der

Zeit andern kann.

Auch das Andern und Loschen von Torrents, Kommentaren und Bewertungen durch deren
Urheber wire eine wiinschenswerte Funktion. Andernfalls bleiben Inhalte im Netzwerk, selbst

wenn der Urheber sich von ihnen distanzieren mochte.
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Damit sich eine solche Funktion nicht missbrauchen lasst, miissten Peers im BubbleStorm-
Netzwerk im Backend iiberpriifen, ob der Peer, welcher einen Auftrag zum Andern oder Léschen
gegeben hat, dazu auch berechtigt ist. Der anfragende Peer signiert dazu seinen Auftrag krypto-
graphisch. Danach verifizieren die Peers, zu denen der Auftrag propagiert wurde, die Signatur
und tiiberpriifen, ob sie zum Auftrag passt. Da ein einzelner Peer so einen Verifikationsvorgang,
also eine rechenaufwandige Operation, auf mehreren anderen Peers im BubbleStorm-Netzwerk
anstofen kann, entsteht hier theoretisch die Moglichkeit, mit einem Angriff das Netzwerk zu
tiberlasten. Eventuell kénnte zum Verhindern eines solchen Angriffs wieder das in dieser Bache-
lorarbeit entwickelte Web of Trust eingesetzt werden.

8.3 Vertrauenswiirdige BitTorrent-Peers

Das implementierte Web of Trust ldsst sich nutzen, um sicherzustellen, dass sich der

BitTorrent-Client nur mit vertrauenswiirdigen Peers verbindet.

Ohne diese Absicherung kann ein Angreifer versuchen, das System fiir seine DDoS-Attacken zu
missbrauchen; vorausgesetzt es hat eine ausreichend grof3e Menge an Benutzern. Dazu miisste
er lediglich die IP-Adresse des anzugreifenden Rechners in die dezentrale Peer-Suche eintragen.
Der Angriff wire besonders effektiv, wenn er dabei einen Port wahlt, der bereits beim Verbinden
auf der Gegenseite Rechenzeit beansprucht. Dies ist beispielsweise in schlechten Implementie-
rungen von SSL der Fall.

Ohne diese Absicherung kann ein Angreifer aul’erdem die dezentrale Peer-Suche iiber Bubble-
Storm unmoglich machen, indem er mit vielen gefalschten IP-Adressen dem Schwarm beitritt.
Damit reduziert er die Wahrscheinlichkeit, dass andere Peers im Schwarm sich mit einem ,,ech-
ten“ Peer verbinden.

Diese Absicherung verhindert keine Flooding- oder Spoofing-Attacken gegen Benutzer im
BubbleStorm-Netzwerk. Es ist sogar das Gegenteil der Fall: Durch die kryptographischen Opera-
tionen besteht ein hoherer Rechenaufwand und solche Angriffe werden einfacher. Schutzmal3-
nahmen gegen diesen Angriffsvektor miissten im Peer-to-Peer-Layer, also in BubbleStorm selbst,
getroffen werden.
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A Glossar

BitTorrent

BitTorrent ist ein Peer-to-Peer Filesharing-Protokoll. Fiir jeden Torrent wird ein separates Ver-
teilnetz, Schwarm genannt, aufgebaut. Jeder Peer, der sich an diesem Schwarm beteiligt, 1adt
nicht nur Daten herunter, sondern verteilt die heruntergeladenen Daten schon wéahrend des
Downloads automatisch auch an andere Peers im Schwarm. Dies ermoglicht eine schnelle Ver-
teilung grofBer Datenmengen.

Bootstrap

Als Bootstrap bezeichnet man in einem Peer-to-Peer-Netzwerk einen Knoten, der neu hinzu-
kommenden Knoten die notwendigen Informationen liefert, um erfolgreich dem Peer-to-Peer-
Netzwerk beizutreten.

Bubble

Eine Bubble ist ein zyklenfreier Teilgraph iiber Knoten im BubbleStorm-Netzwerk. Die Daten
einer Bubble werden auf alle Knoten in dieser Bubble repliziert. Es gibt verschiedene Bubble
Klassen, die sich in ihrem Replikationsmodus unterscheiden. Diese sind Instant Bubbles, Fading
Bubbles, Managed Bubbles und Durable Bubbles. Zudem gibt es zwei Arten von Bubbles: Query
Bubbles und Data Bubbles.

Bubblecast

Als Bubblecast bezeichnet man die Replikation von Daten in einer Bubble von BubbleStorm.

BubbleStorm

BubbleStorm ist ein unstrukturiertes Peer-to-Peer-Netzwerk. Daten werden in sogenannten
Bubbles auf einen Teil der Peers im Netzwerk repliziert. Bei diesem auch Bubblecast genannten
Vorgang sind verschiedene Modi moglich (siehe Bubble).
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BouncyCastle

BouncyCastle ist eine Sammlung von Kryptographie-Bibliotheken. Es enthalt Schnittstellen fiir
Java und C# und besteht aus zwei Hauptkomponenten: einer API fiir die zugrunde liegenden
kryptographischen Algorithmen und dem JCE (Java Cryptography Extension) Provider. Letzterer
wird durch Erweiterungen wie PGP oder S-MIME genutzt.

CertainTrust

CertainTrust ist ein Verfahren zum Reputationsmanagement. Es basiert auf der Idee von
Bayes’schen Vertrauensmodellen und bietet dariiber hinaus verschiedene Parameter und die
Moglichkeit, Empfehlungen einzubeziehen. Auflerdem besitzt es eine Schnittstelle fiir Men-
schen, sodass die Reputation einer Entitdt sowohl automatisch berechnet als auch interaktiv

eingegeben werden kann.

DHT

In einer verteilten Hashtabelle (engl. distributed hash table, DHT) werden Daten auf meh-
reren Knoten gespeichert. Der Knoten, auf dem Daten gespeichert werden, bestimmt sich {iber
eine konsistente (also kollissionsresistente, gleichverteilte und effiziente) Hashfunktion. Eine
DHT besitzt mindestens zwei Funktionen: publish(Schliissel, Inhalt) und lookup(Schliissel).

EigenTrust

EigenTrust ist ein Algorithmus zum Reputationsmanagement in Peer-to-Peer-Netzwerken. Er
basiert auf der Idee des transitiven Vertrauens.

Friend-to-Friend

Ein Friend-to-Friend-Netzwerk ist eine spezielle Form des Peer-to-Peer-Netzwerkes. Bei diesem
verbindet sich jeder Peer nur mit als vertrauenswiirdig eingestuften anderen Peers (Friends).

GnuPG

GnuPG (GNU Privacy Guard) ist ein Programm zum Verschliisseln, Entschliisseln und Signie-
ren von Daten sowie zum Verifizieren von Signaturen. Es implementiert den OpenPGP-Standard
nach RFC 4880 und wird hauptsachlich fiir E-Mails genutzt. Im Gegensatz zu PGP ist es Freie
Software.
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OpenPGP

OpenPGP ist ein Standard (RFC 4880) fiir Verschliisselungssoftware. Es beschreibt das Format
fiir verschliisselte Daten, Signaturen und Zertifikate.

Owner Trust

Mit Owner Trust bezeichnet man das Vertrauen, das ein Benutzer dem Schliissel eines anderen
Benutzers zuordnet.

PGP
PGP (Pretty Good Privacy) ist ein Programm zum Verschliisseln, Entschliisseln und Signie-

ren von Daten sowie zum Verifizieren von Signaturen. Es wurde 1991 von Phil Zimmermann

entwickelt. Im Gegensatz zu GnuPG ist es kommerzielle Software.

Peer

Als Peer bezeichnet man einen Teilnehmer in einem Peer-to-Peer-Netzwerk.

Peer-to-Peer

In einem Peer-to-Peer-Netzwerk ist jeder Teilnehmer (Peer) gleichrangig. Es unterscheidet sich
vom Client-Server-Modell. Dort verbinden sich meistens viele Clients mit nur einem Server.

Reputation

Die Reputation eines Peers ist ein Mal fiir seine Vertrauenswiirdigkeit. Sie ergibt sich in Repu-
tationsverfahren aus den erfolgten Interaktionen, welche positiv oder negativ bewertet wurden.

Schliissel

Als Schliissel bezeichnet man in der Kryptologie eine Information zum Verschliisseln, Ent-
schliisseln und Signieren von Daten sowie zum Verifizieren von Signaturen. In asymmetrischen
Verfahren existiert ein offentlicher Schliissel zum Verschliisseln von Daten und Verifizieren von

Signaturen und ein geheimer Schliissel zum Entschliisseln und Signieren von Daten.
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Schwarm

Als Schwarm bezeichnet man alle Peers, die gerade einen Torrent herunterladen oder anbie-

ten.

Signatory Trust

Mit Signatory Trust bezeichnet man das Vertrauen eines Benutzers in eine Signatur.

SPOF

Ein Single Point of Failure ist eine Systemkomponente, deren Defekt den Ausfall des gesamten

Systems zur Folge hat.

Torrent

Die Torrent-Datei enthilt Informationen wie Dateigrof3en, Priifsummen und Tracker URLs fiir
zusammengehorende Inhalte. Sie wird benotigt, um an einem Schwarm teilzunehmen, also um

Daten herunterzuladen und zu anderen Peers hochzuladen.

Tracker

Ein Tracker vermittelt Peers zueinander. Sucht ein Peer nach anderen Peers, so fragt er den
Tracker nach einer Liste bekannter Peers fiir einen Torrent. Gleichzeitig registriert er sich beim
Tracker, sodass er durch andere Peers gefunden werden kann.

Web of Trust

Mit Web of Trust (WoT) wird ein Konzept bezeichnet, um die Authentizitit eines offentli-
chen Schliissels sicherzustellen, also dass der Schliissel dem angegebenen Benutzer gehort. Dies
geschieht iiber das gegenseitige Signieren von offentlichen Schliisseln und das Setzen von Ver-
trauenswerten (Owner Trust) fiir Schliissel.
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